oute technologie émergente mise en ceuvre
au sein d'une organisation doit respecter
les droits de 'homme inaliénables, et ceci
n'est pas négociable. La question reste
de savoir comment I'éthique peut étre auditée
lorsqu'elle implique autant de perspectives qui
peuvent étre influencées par des points de vue
culturels différents. L'éthique est généralement
définie comme un ensemble de croyances sur ce
qui est considéré comme des comportements
acceptables et inacceptables au sein d'une société
Mais les opinions des individus d'une région du
monde peuvent étre tres différentes de celles d'une
autre région. En outre, demander aux organisations
d'effectuer des audits de leurs implémentations
technologiques dans une optique éthique semble
aller a I'encontre de ce qui détermine le résultat net
d'une organisation et la valeur des parties prenantes -
en particulier lorsqu'il est demandé aux organisations
de documenter les résultats. Lorsque les
organisations ne parviennent pas a faire de I'éthique
une exigence fondamentale de leurs processus de
développement et qu'il s'avere qu'elles violent des
croyances éthiques fondamentales ancrées dans la
société, elles peuvent étre confrontées a un impact
financier ou sur la réputation, a des litiges potentiels
ou a des conséquences réglementaires.? Cela peut
avoir une incidence directe sur la confiance des
clients et des employés dans l'organisation et peut
annuler tous les avantages potentiels obtenus en
contournant les processus. Il est essentiel que les
organisations comprennent et integrent I'éthique
lors du développement et de la mise en ceuvre
des technologies émergentes, validant ainsi leurs
processus technologiques responsables tout au
long du cycle de vie. En outre, elles doivent vérifier
les processus mis en ceuvre afin de s'assurer que les
valeurs éthiques sont intégrées dans l'ensemble du
processus.

Le dilemme éthique

Bien qu'il y ait généralement un consensus sur les
normes acceptées dans la société, il n'existe pas de
perspective éthique spécifique qui serve de norme
quant a la maniére dont les organisations doivent agir
ou définir leurs programmes de technologie éthique
ou responsable. Ces perspectives fondamentales
informent et déterminent l'optique éthique utilisée
lors du développement des technologies. Les
opinions sur ce qui est éthique peuvent varier
considérablement d'une communauté a l'autre au

sein de la société.® L'éthique peut également évoluer,
ce qui rend essentiel détablir d'un nouveau processus
pour tenir compte de I'évolution des perspectives.

Il a été noté que « la culture a un impact

significatif lorsqu'il s'agit de déterminer les valeurs
fondamentales a exploiter lors du déploiement de
systemes technologiques ». En outre, les moteurs
de l'activité ont un impact sur les décisions éthiques
et obligent les organisations a faire des compromis
entre l'exactitude, I'équité et I'éthique telles qu'elles
sont pergues par la société.® A moins qu'une
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organisation ne soit fermement ancrée dans son
programme d'éthique, I'éthique ne devient une priorité
que lorsque les organisations risquent de devenir une
étude de cas ou d'étre confrontées a des impacts
réglementaires.® Les organisations doivent faire
mieux pour s'assurer que la technologie honore les
droits de 'homme inaliénables et ne provoque pas
d'impact disparate inutile sur les membres de

la société.

Linitiative mondiale de I'Institute of Electrical and
Electronics Engineers (IEEE) sur I'éthique des
systemes autonomes et intelligents stipule ce
qui suit
Que nos pratiques éthiques soient occidentales
(aristotéliciennes, kantiennes), orientales
(shintoistes, confucéennes), africaines (Ubuntu)
ou issues d'une autre tradition, en créant des
systemes autonomes et intelligents qui honorent
explicitement les droits humains inaliénables
et les valeurs bénéfiques de leurs utilisateurs,
nous pouvons donner la priorité a 'augmentation
du bien-étre humain en tant que mesure du
progreés a l'ére algorithmique.”

Différentes approches pour répondre
aux préoccupations d’ordre éthique

En ce qui concerne les technologies émergentes,

il n'existe pas d'alignement clair ou d'approche
standard pour intégrer I'éthique. Les organisations
se concentrent sur la mise sur le marché de leurs
produits et risquent d'ignorer les conversations qui
pourraient retarder l'obtention d'une valeur ajoutée.
Au contraire, les organisations doivent s'aligner

sur les normes sociales et morales pour guider
leur approche du développement de technologies
éthiques.® Cependant, il existe plusieurs approches
de la gestion de I'éthique pour les technologies
émergentes. Une option consiste a ignorer
I'éthique pour éviter d'étouffer l'innovation, I'objectif
ultime étant que les résultats I'emportent sur les
conséquences négatives. Une autre approche
consiste a répondre aux préoccupations éthiques au
fur et a mesure qu'elles se manifestent. La derniere
approche consiste a essayer de prévoir les défis
éthiques et de comprendre comment ils peuvent
avoir un impact sur les technologies émergentes.

Une approche proposée par 'auteur pour prévoir
les défis éthiques est I'éthique technologique
anticipative.” Cette approche prend en compte
trois niveaux d'analyse éthigue : la technologie,
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I'artefact et I'application. Au niveau technologique,
I'examen éthique se concentre sur les éléments de
la technologie et examine les questions éthiques
associées a ces éléments. Au niveau de l'artefact,
I'analyse éthique se concentre sur les éléments qui
résultent ou pourraient résulter d'une technologie
spécifique présentant un probléme moral. A ce
niveau, les résultats sont inévitables par nature, en
raison d'applications potentielles ou simplement
en raison du risque inhérent a l'artefact ou de la
nécessité d'une justification éthique. Au niveau de
I'application, I'accent est mis sur la maniére dont
les artefacts sont utilisés, sur la procédure ou sur
sa configuration potentielle. Bien qu'il soit difficile
de définir une vision commune de I'éthique et de
son application aux technologies émergentes,

il est nécessaire de trouver une voie a suivre et
d'intégrer I'éthique dans tous les processus de
développement.’® Une fagon de s'assurer que les
valeurs éthiques évoluent et sont intégrées en
permanence est de veiller a ce que les processus
développés s'alignent sur le code de conduite et
d'éthique de l'organisation.

Auditer le processus,

pas l'application

Les audits de I'éthique permettent de s'assurer
que les comportements d'une organisation

sont conformes a son code de conduite et
d'éthique.” Un code d'éthique est un ensemble

de régles dictant ce qui est considéré comme un
comportement acceptable et inacceptable au sein
d'une organisation. La Securities and Exchange
Commission (SEC) des Etats-Unis définit un code de
conduite comme un moyen de dissuader les actes
répréhensibles et de promouvoir, entre autres, un
comportement honnéte et éthique.’

Un audit de I'éthique comprend I'analyse de la
mission, de la vision, des déclarations de valeur,

du code d'éthique et des documents d'appui de
l'organisation. Les entretiens ou les questionnaires
remplis par les membres du conseil d'administration,
le personnel et les bénévoles permettent d'identifier
d'éventuelles lacunes. L'élaboration d'un rapport et les
activités de suivi peuvent inclure le développement
d'un programme éducatif et d'un suivi pour combler
les lacunes.’® 1

Cependant, I'éthique de l'audit est un défi car les
points de vue peuvent changer en fonction des
croyances individuelles et des antécédents sociétaux
des personnes impliquées dans le processus. En
outre, les organisations ont des cadres moraux
différents, qui sont des ensembles de croyances et
de principes moraux raisonnables et cohérents qui
distinguent un groupe de personnes ou une culture,
ou des valeurs communes et acceptées dans la
société.”” Les cadres moraux des organisations sont
le résultat du positionnement des organisations



au sein du secteur et de la définition de valeurs
fondamentales et de perspectives uniques pour
les employés.

Bien qu'il existe un désaccord sociétal sur de
nombreux défis éthiques communs, les organisations
ne peuvent pas s'appuyer sur un seul cadre

moral pour auditer ou garantir la conformité des
technologies émergentes. Elles doivent plutot
chercher a comprendre le processus qui traite
I'éthique et s'assurer que les contrbles appropriés

ont été mis en ceuvre. Il est essentiel de veiller a ce
que les évaluations et les points de contréle éthiques
constituent un élément fondamental du processus de
développement technologique.

LLa compréhension et I'examen de l'impact des
technologies émergentes, des valeurs culturelles
de ceux qui développent le systeme et de ceux

pour qui le systeme est déployé sont un élément
essentiel qui doit étre pris en compte pour garantir
des déploiements de technologies éthiques.'® La prise
en compte des raisons pour lesquelles le systeme

a été congu et des personnes sur lesquelles il aura
un impact devrait étre au premier plan pour toutes
les organisations qui examinent leurs déploiements.
En outre, lors du déploiement de ces systemes,

des examens éthiques devraient étre effectués et

les droits de I'homme inaliénables explicitement
respectés.”” Le déploiement de technologies ayant un
impact disparate sur des individus ou des parties de
la société devrait inciter les organisations a faire une
pause et a évaluer les véritables objectif et besoin

de leur technologie. Pour bien évaluer la technologie,
les organisations doivent maintenir des points de
vue divers et variés lors de la mise en ceuvre de
l'intelligence artificielle (IA) et de I'apprentissage
automatique (ML) et veiller a ce que tous les facteurs
de risque potentiels soient analysés tout au long

du cycle de vie du déploiement.’® |l est essentiel
d'inclure des parties prenantes d'horizons différents
qui offrent des perspectives culturelles variées dans

le cadre des processus de conception, d'essai et de
suivi pour garantir une technologie responsable. Des
personnes doivent étre chargées de confirmer que
le déploiement des technologies émergentes suit

un cycle de développement éthique, ce qui implique
de veiller a ce que les implications éthiques soient
évaluées avant la mise en ceuvre et validées apres le
déploiement.’”

Considérations éthiques relatives a
I'audit des technologies émergentes

En tant qu'exigence fondamentale et pour promouvoir
la transparence et la confiance dans les résultats,

les organisations devraient faire évaluer leurs
programmes par un auditeur indépendant apres

leur adoption. Cela permet d'éliminer les risques de
partialité et d'accroitre la confiance du public dans

le processus. Voici quelques éléments qui devraient
étre inclus dans un audit de processus éthique :

+ Veiller a ce que les audits de I'éthique fassent
partie du processus standard d'une organisation
et suivent un format d'audit standard, en
commengant par une analyse des artefacts au
sein de l'organisation. L'analyse de ces documents
permet de comprendre comment I'organisation
aborde les décisions éthiques, les pratiques de
gestion de I'éthique et les résultats attendus.

« Evaluer les personnes impliquées dans le
processus d'examen éthique afin de déterminer
si elles proviennent d'horizons et de niveaux
d'éducation variés et si elles offrent des
perspectives unigues. L'équipe d'examen est-elle
composée de personnes ayant des points de vue
variés afin d'inclure différentes optiques éthiques
telles que l'optique des droits, l'optique de la justice,
['optique utilitaire, I'optique du bien commun,
I'optique de la vertu et I'optique de I'éthique des
soins ??° L'optique des droits suggere que 'action
éthique est la meilleure et qu'elle protege les droits
des personnes affectées. L'optique de la justice
part du principe que chaque individu doit bénéficier
d'un traitement équitable ou égal. Loptique
utilitaire vise a comprendre l'impact sur toutes
les personnes impliquées et les conséquences.
L'optique du bien commun vise a considérer que la
vie en communauté est bonne et que les actions
doivent y contribuer, en mettant I'accent sur le
souci de tous les membres d'une communauté.
L'objectif de la vertu vise a garantir que les actions
éthiques s'alignent sur les vertus idéales pour
I'humanité. L'optique de I'éthique des soins vise
a comprendre les besoins et I'impact de chaque
individu et de ses circonstances spécifiques.

« S'assurer que les personnes qui participent au
processus éthique comprennent le déploiement
technologique qu'elles analysent, y compris

VOLUME 4 | 2023 JOURNAL DE L'ISACA 3



l'objectif et les résultats escomptés, et qu'elles
savent qui est concerné par le systéeme.
Comprendre qui sera touché par le systeme peut
modifier la perspective éthique. Par exemple, le
déploiement d'un systeme destiné aux adultes a
des exigences complétement différentes de celui
d'un systeme destiné aux mineurs.

+ Déterminer si le processus éthique comprend
des artefacts documentés pour I'examen éthique,
les décisions et les résultats. La documentation
et le suivi des processus d'examen éthique sont
essentiels pour garantir la responsabilité et
promouvoir la transparence du processus.

« Contréler les résultats des systemes
analysés pour s'assurer qu'ils ne s'écartent
pas des résultats escomptés. L'absence de
validation et de contréle de la conformité aux
résultats escomptés peut entrainer des impacts
non détectés.

+ Veiller a ce qu'une boucle de retour d'information
documentée soit présente afin que les
enseignements tirés et le retour d'information
externe soient réintroduits dans le
processus éthique.

Conclusion

Veiller a ce que les technologies soient congues
et déployées de maniére éthique peut apporter de
la valeur aux organisations, générer des profits et

donner la priorité aux droits de I'homme inaliénables.

Il est essentiel que les organisations se souviennent
que « certaines tendances du secteur doivent étre
prises en compte et qu'il ne sera plus acceptable de
privilégier les objectifs opérationnels et I'efficacité
au détriment de I'éthique ».2' Bien que les audits ne
puissent fournir qu'un apergu de l'approche actuelle
d'une organisation a I'¢gard de son processus
d'éthique, ils peuvent fournir la validation externe
d'un programme d'éthique ou de technologie
responsable bien défini et mis en ceuvre. Une bonne
compréhension des questions éthiques qui se
posent peut aider les parties prenantes a réfléchir
aux résultats technologiques potentiels et a I'écart
par rapport a la trajectoire prévue. Les organisations
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doivent comprendre le contexte d'utilisation d'un
systeme et la maniere dont les questions éthiques
pourraient évoluer afin que la société puisse avoir
confiance dans la maniere dont ces systemes sont
déployés.?” La haute direction est chargée de donner
le ton sur la maniere dont I'éthique est abordée et
traitée au sein de l'organisation.

Il est essentiel de promouvoir la transparence dans
les processus éthiques, d'établir des pratiques
normalisées et de garantir une surveillance
appropriée et la participation des parties prenantes.
L'audit a toujours été une étape cruciale pour
s'assurer que les organisations respectent leurs
processus de base et les exigences réglementaires.
Lorsque les organisations s'appuient sur l'audit pour
valider les processus susceptibles d'avoir un impact
sur le domaine en pleine expansion des technologies
émergentes, elles peuvent s'assurer que les risques
et les préoccupations éthiques sont évalués plus t6t
dans le processus. Ces audits peuvent révéler dans
quelle mesure les organisations sont alignées sur
les normes attendues et garantir la confiance de la
société dans les solutions et I'approche éthique de
['organisation. Lorsque les organisations réalisent
des audits portant sur leurs processus éthiques et
leurs systemes concernés, elles peuvent donner
I'assurance qu'elles ont intégré les conclusions de
I'audit dans leur mode de fonctionnement. En outre,
cela valide lI'importance que I'organisation a accordée
au développement d'une technologie responsable.
Les organisations doivent auditer leurs programmes
de technologie responsable pour s'assurer de leur
cohérence et de leur alignement sur leurs valeurs
éthiques afin de valider I'existence de ces processus
fondamentaux et de s'assurer qu'il n'y a pas d'impact
disparate sur les individus ou la société.
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