
A ilusão de controle e o desafio de uma 
empresa digigtal adaptável

A instabilidade da sociedade em geral, o aumento 

na interconexão de dispositivos e a contínua 

demanda dos clientes por novas experiências 

sustentam o cenário operacional das 

organizações modernas. Por causa do aumento do fluxo de 

informações pessoais e organizacionais, as organizações 

estão criando e desenvolvendo novas proposições de 

valor que mudam a maneira como elas fazem as coisas e 

permitem o desenvolvimento de novos produtos e serviços 

em ecossistemas de negócios digitais, aproveitando as 

principais capacidades dos seus aliados estratégicos.1  

Esse novo normal das empresas de hoje e da sociedade 

em geral, com maior interconexão entre o físico, o lógico 

e o biológico, apresenta uma mudança de paradigma 

que vai além de entender causa e efeito. Isso abre 

possibilidades de reconhecer a dinâmica global com 

base em relacionamentos entre elementos que definem 

os comportamentos dos sistemas, sejam políticos, 

econômicos, sociais, tecnológicos, legais ou ambientais. 

Portanto, para entender as propriedades inerentes de um 

sistema e explorar as propriedades emergentes que se 

manifestam em razão da própria dinâmica do sistema, é 

necessário desenvolver uma forma sistêmica de pensar que 

leve em conta o fluxo de interconexões visíveis e invisíveis.2 

Proteger a proposição de valor das organizações no 

ambiente atual não é um exercício de mitigação ou 

prevenção de eventos adversos, mas sim da redução 

do impacto do que não é entendido ou não pode ser 

previsto. Essa distinção é necessária para superar a 

ilusão de controle e a falsa sensação de segurança 

derivada das tentativas geralmente fúteis e desesperadas 

das organizações de prever instabilidades sociais e 

econômicas, que podem, no final, afetar a própria dinâmica 

da organização.3   

A administração de risco empresarial deve estar 

posicionada para lidar com as incertezas, transferindo a 

atenção voltada para evitar falhas, que são inevitáveis, para 

entender o controle como um equilíbrio dinâmico entre 

reduzir as incertezas (ou seja, risco conhecido, aplicação 

de controles conhecidos) e ampliar novos comportamentos 

emergentes (ou seja, risco latente e emergente, design e 

execução de cenários e simulações). O objetivo deve ser 

reimaginar integralmente o que mais pode dar errado, criar 

uma postura vigilante e determinar uma forma de melhor 

responder a todos os tipos de ameaças.4 

Além disso, ajuda também analisar a ilusão de controle da 

gestão de risco cibernético nas organizações, como superar 

isso à luz da natureza dinâmica do risco, e ainda reconhecer 

as falhas dos executivos para entender e administrar o 

risco cibernético. Entender as estratégias digitais que são 

configuradas e instaladas no atual ambiente de inovação e 

crises tecnológicas demanda assumir risco na estrutura de 

limiares definidos, acordados e simulados pela organização.

Por que o Controle é uma Ilusão? 
Talvez o cenário mais desejado pelos humanos seja a 

sensação de manter as coisas dentro de um espectro 

de variação conhecido e validado. É natural querer a 

paz de espírito que vem quando se sabe que uma ação 

equivalente pode ser repetida no futuro com resultados 

semelhantes àqueles experimentados inicialmente. As 

pessoas têm necessidade de prever resultados com base 

em experiências anteriores e ver os comportamentos 

esperados se materializarem, de forma que possam 

manter suas agendas e definir planos para atingir metas 

específicas.5 

No entanto, quando a alta direção está comprometida com 

esse tipo de perspectiva, com base em alguns sucessos 

reconhecidos de suas propostas e estratégias, ela 

costuma assumir uma postura arrogante e supervalorizar a 

experiência, que pode levar a escolher investimentos com 

base em eficiência e não na capacidade da organização 

para adaptação e flexibilidade, quando as coisas não 

andam conforme planejado. Essa situação geralmente cria 

tensão com as equipes de risco, que precisam aceitar as 

disposições executivas sem maiores objeções, com base 

em um exercício de comando e não em um exercício de 

reflexão, desafio e orientação que leva em conta a potencial 
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de preparo e resposta. Quando ocorre um evento infeliz, 

cria-se um dilema de controle que limita a discrição e a 

autonomia das áreas de negócios (que conhecem o terreno 

em primeira mão) para agir. Em vez disso, os executivos de 

mais alto escalão são os que elaboram uma solução que 

devolve o controle para  a organização e dá paz de espírito 

para o conselho diretor (board of directors - BoD) e  

suas partes interessadas.8 

No entanto, o controle não se restringe apenas a seguir o 

plano ou a estratégia estabelecida (em momento e lugar 

específico, de maneira específica). Em vez disso, controle 

significa manter o curso e ajustar-se às condições do 

ambiente, criando cenários diferentes que permitam 

repensar as ações e a ampliação de opções para lidar com 

as instabilidades que surgirem. Dessa forma, a organização 

não pode só realizar o que ela quer, mas também criar uma 

base de aprendizados essenciais que ajudarão a atualizar 

suas capacidades para enfrentar novas incertezas.9 

A Ilusão de Controle de Risco 
Sistêmico
O risco cibernético reside nas interconexões e nas 

interações de vários componentes configurados por 

pessoas, processos, tecnologia e normas. Essas 

interconexões e interações são um ecossistema dinâmico 

que mantém um fluxo de informação que é usado para 

definir o estado de proteção e operação das iniciativas que 

surgem em um contexto digital. Não é a conformidade 

regulatória prevista para fatores de risco conhecidos, mas 

o reconhecimento da sua instabilidade e mutabilidade que 

permite que as capacidades necessárias sejam alinhadas e 

coexistam com as violações que ocorrerão.10  

Como o risco cibernético é sistêmico, sua materialização 

exige uma análise de contágio do referido risco (ou seja, 

uma análise do efeito cascata derivado do nível observado 

de acoplamento e de interações). Essa análise determina 

a capacidade de resposta e sensibilidade da organização 

volatilidade, a instabilidade e a incerteza do ambiente.

Especificamente, as equipes executivas tentam simplificar 

suas perspectivas sobre risco criando uma estrutura 

de risco definida, relatórios de referência de outras 

organizações no seu setor comercial, e uma visão geral de 

como outros lidaram com esse risco. Isso pode levar a um 

viés de influência,6 que resulta de igualar a experiência de 

outros com a dinâmica particular da organização, gerando 

uma falsa sensação de segurança. Essa posição pode levar 

a pontos cegos na organização e pode possibilitar novos 

espaços para que adversários criem situações que estejam 

fora do radar dos exercícios executados pelo conselho 

diretor (board of directors - BoD) e a equipe de risco da 

organização.

Em geral, controle é entendido nas organizações como um 

exercício de limitação de incertezas através da restrição de 

condições concretas para permitir uma estrutura conhecida 

de ações com resultados esperados e administráveis. 

Quanto mais conhecidas forem as incertezas, melhor serão 

as capacidades de mobilização e projeção da organização. 

Na medida em que os dados anteriores e os dados 

disponíveis de pares oferecem perspectivas melhores e 

maiores, o apetite pelo risco crescerá. Assim, maiores 

desafios serão assumidos pela organização, sem avaliar as 

capacidades atuais e implementar atualizações necessárias 

para tratar do que não estiver de acordo com o plano.7 

Tomar decisões baseadas apenas nos critérios de limitação 

de incertezas e com dados dos eventos anteriores cria 

uma falha que torna as organizações mais suscetíveis 

a surpresas desagradáveis. O resultado é pouca ação 

ou nenhuma margem para ação, o que leva a perda de 

reputação com clientes em razão da falta da capacidade 

Tomar decisões baseadas apenas 
nos critérios de limitação de 
incertezas e com dados dos 
eventos anteriores cria uma 
falha que torna as organizações 
mais suscetíveis a surpresas 
desagradáveis.
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tratando o risco cibernético como um risco a mais para 

a organização, particularmente associado a questões 

tecnológicas, o que significa tratá-lo como um risco 

conhecido com controles que são claramente verificáveis. 

Isso é como apostar no resultado de um cenário que é, 

por definição, incerto, o que demonstra desconhecimento, 

é possivelmente irresponsável, e demonstra falta de 

cumprimento do dever primordial dos executivos, o dever 

de diligência. Isso, em última instância, compromete as 

iniciativas da organização e sua capacidade de responder.15 

Nesse sentido, os executivos de nível C devem ficar 

vigilantes para reconhecer e superar as sete transgressões 

que são geralmente cometidas ao confrontar o desafio da 

administração de risco cibernético relevante e adequado 

para a organização. 

1. Pensar que podem prever eventos extremos—É mais 

eficiente focalizar as consequências e avaliar o impacto 

de eventos extremos.

2. Estudar o passado para administrar o risco atual e 

futuro—O mundo de hoje não parece com o passado. 

Interdependências e não linearidades  

aumentaram.

3. Ignorar conselhos sobre o que não fazer—Uma 

organização pode ser bem sucedida evitando perdas 

enquanto seus rivais tentam vencer.

4. Assumir que o risco pode ser medido por desvios 

padrão—Não existe aleatoriedade domesticada. As 

mudanças não se movem dentro de certos limites.

5. Deixar de perceber o que é matematicamente 

equivalente não é psicologicamente equivalente— 

É possível ser enganado pela matemática ou pela 

estrutura de apresentação do risco.

6. Acreditar que eficiência e maximização do valor 

do acionista não tolera redundância—A maioria dos 

executivos não percebe que a otimização torna as 

organizações vulnerável a mudanças do ambiente 

porque geralmente envolve não ter capacidades 

diante de eventos instáveis ou incertos que comprometem 

seu funcionamento e o nível de impacto dos objetivos 

estratégicos da organização. A materialização do risco 

cibernético é um desafio para o modelo de maturidade da 

segurança cibernética da organização diante de mudanças 

externas e internas que a organização encontra, e revela 

pontos cegos no seu modelo de segurança e controle.11 

Se a administração de risco cibernético for entendida com 

um exercício para limitar a exploração de vulnerabilidade, 

prevenir ataques e mitigar a materialização de risco, então 

as organizações trabalharão na sua zona de conforto de 

conformidade com a aplicação de normas e padrões, 

entendendo a incerteza e a instabilidade como seus 

inimigos e, portanto, participando de uma cruzada em 

que as certezas serão escassas e as surpresas serão 

notícia constante para o conselho diretor. Ao adotar 

essa perspectiva, as organizações manterão sempre 

uma postura de vítima que não oferece margem para 

recuperação e aprendizado, dando ao adversário a 

vantagem de ter a incerteza como fator fundamental na 

execução de suas ações.12 

Quando o risco cibernético é entendido como parte da 

dinâmica da organização e suas relações dentro do 

ecossistema de negócios digitais, entende-se então que 

é necessário não só reduzir a incerteza e a instabilidade, 

mas também aumentar a capacidade da organização 

aprender e superar ataques bem sucedidos. Nesse sentido, 

é importante focalizar a evolução do risco e atualizar as 

capacidades de segurança cibernética, que provoca a 

deterioração da capacidade de inteligência do adversário, 

gerando maior incerteza no modelo de risco do adversário. 

É também necessário estudar os efeitos cascata da 

materialização desse risco, com resiliência como um fator 

fundamental para dar conta da instabilidade e o caos 

gerados por um evento adverso bem-sucedido.13 

As Sete Falhas dos Executivos 
Os executivos de hoje acham que o risco cibernético é um 

tópico importante porque muitos ataques cibernéticos 

de alta visibilidade, geralmente em infraestruturas 

críticas, resultaram em consequências para os gerentes 

de organizações, especialmente em relação às suas 

responsabilidades de monitoramento e garantia do risco 

exigidas não apenas pelos comitês de auditoria, mas 

também pelos supervisores de cada um dos setores de 

negócios da organização.14 

Para lidar com esse risco, os gerentes acostumados com 

a inércia da tradicional administração de risco acabam 

É importante focar na evolução do risco 
e atualizar as capacidades de segurança 
cibernética, que provoca a deterioração da 
capacidade de inteligência do adversário, gerando 
maior incerteza no modelo de risco do adversário.
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A encruzilhada desses dois ciclos está nos cenários, que 

criam oportunidade para a organização aprender. Nesses 

cenários, a organização declara o que não conhece e que 

está disposta a desenvolver toda a inteligência necessária 

para aprender com seu adversário e suas capacidades. 

Ela pode, então, voltar para o seu ciclo de garantia para 

identificar seus pontos cegos e buscar uma infraestrutura 

de configuração dinâmica capaz de ajustar-se às condições 

de mudança do ambiente.

Essa contínua interação mantém a organização de pé e 

ciente de que está exposta a vulnerabilidades conhecidas 

e desconhecidas. Entender que a administração de 

segurança cibernética empresarial consiste em reduzir sua 

atratividade para invasores reduzindo as vulnerabilidades, 

aprender com os métodos dos invasores e resolver 

incidentes de segurança dentro dos limites da capacidade 

da organização é fundamental.19 Consequentemente, a 

organização chega a um entendimento de que os exercícios 

de segurança e controle não resultam em ausência de 

falhas, vulnerabilidades e violações, mas na harmonia e 

no equilíbrio quando a inevitabilidade da falha é percebida. 

Isso cria uma oportunidade para aprender que desafia o 

conhecimento e a capacidade de inovação do adversário e 

da organização.

Assim, a organização terá controle do risco cibernético 

quando abraçar a incerteza e entender que isso é uma 

parte natural da operação e reconhecer e incorporar a 

resiliência como parte da sua prática diária. Há controle 

quando a segurança cibernética empresarial se traduz em 

um exercício de localização de limites e operação dentro 

do apetite de risco declarado pela organização. Esse tipo 

de controle pode deflagar os mecanismos de absorção 

e contenção diante de eventos incertos para manter as 

operações apesar de um evento adverso bem-sucedido.20 

duplicadas, peças de reposição ou planos alternativos 

diante de eventos imprevistos.

7. Achar que eventos incertos têm causas e efeitos 

conhecidos e lineares—Pensamentos críticos e 

sistêmicos são necessários para ver efeitos  

e ameaças emergentes.16

Essas transgressões e as principais observações 

relacionadas revelam preconceitos executivos e 

pontos cegos. Reconhecer essas fraquezas pode ser 

desconfortável, mas é necessário aprofundar o pensamento 

crítico exigido para entender as incertezas, instabilidades e 

tensões que geram risco cibernético no ecossistema digital 

em que uma organização opera.

Esse entendimento capacita os executivos para 

implementar um tratamento mais maduro do risco 

cibernético que vai do conforto de padrões à geração e 

prática de exercícios do cenário e playbooks. O objetivo é 

permitir a uma organização manter uma postura vigilante 

diante da inevitabilidade de falha e exibir o devido cuidado 

e diligência no monitoramento e na garantir de riscos 

cibernéticos.17  

Como Superar a Ilusão  
de Controle
Para encontrar formas concretas de superar a ilusão 

de controle, é necessário pensar no controle como a 

harmonia entre a limitação de instabilidades e a ampliação 

de incertezas. O objetivo é encontrar o nível correto de 

navegação vigilante em que a organização pode aprender 

e constantemente reconfigurar suas capacidades para 

responder a risco cibernético, mantendo as operações com 

o mínimo de efeitos adversos para entregar sua proposta de 

valor para os seus clientes.

Para fazer isso, é necessário visualizar a gestão de 

segurança cibernética a partir de um ponto de vista 

sistêmico-cibernético que implica manter um ciclo 

de garantia para o risco conhecido. As práticas e os 

padrões conhecidos permitem que uma organização 

mantenha operações em conformidade com requisitos 

básicos. Um ciclo adaptativo que incentiva suposições 

desafiadoras, gerando cenários de incertezas e ameaças 

emergentes e simulando eventos inesperados ajuda a 

criar uma capacidade para resiliência, permitindo que uma 

organização aprenda e desaprenda, e assim surpreenda 

seus adversários no seu próprio terreno conhecido, a 

incerteza.18 

Uma organização terá controle 
de risco cibernético quando 
abraçar a incerteza e entender 
que ela é uma parte natural 
das operações e reconhecer 
e incorporar resiliência como 
parte da sua prática diária.
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tecnológicas mais avançadas disponíveis. 

Controle é um exercício baseado em dois ciclos: regulação 

e adaptação. Regulação ajuda a limitar, mitigar e reduzir 

ataques, vulnerabilidades e falhas, enquanto adaptação 

ajuda a ampliar incertezas e instabilidades dos cenários de 

simulação e projeto com base no risco latente e emergente 

para criar novas oportunidades de aprendizagem.24 Com 

esse entendimento, é possível superar a ilusão de controle 

tradicional com base na inércia e na miopia associadas 

a poucas certezas que podem ser mantidas, graças à 

aplicação de melhores práticas e à instalação e operação 

das ferramentas tecnológicas mais avançadas disponíveis. 

A gestão de risco cibernético é dinâmica porque as 

condições sempre mudam, e o fluxo de informação é 

constante e geralmente inesperado. Assim, isso exige 

um mudança de pensamento que estabeleça um novo 

paradigma para os profissionais de segurança e controle.25 

Implica reconhecer a organização como parte de um 

ecossistema digital em que é necessário saber como ela 

pode ser afetada por outros e como os outros podem ser 

afetados por ela. Consequentemente, não é apenas uma 

questão de garantir o que acontece interiormente, mas 

também aproveitar as oportunidades com outros parceiros 

estratégicos no ecossistema.

A gestão de risco cibernético envolve a configuração de 

uma empresa digital adaptável para permitir flexibilidade, 

autonomia, orquestração e descoberta de novas 

oportunidades nas bases da sua arquitetura corporativa 

(ou seja, modelo de negócios, operações comerciais, 

estratégia). Isso permite que a organização aproveite a 

instabilidade e a incertezas que as mudanças produzem, 

seja resiliente e entregue novas proposições de valor para 

os seus clientes.26  
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Próximos Passos
Quando os conselhos diretores têm conhecimento de que 

suas organizações operam e evoluem em ecossistemas 

digitais cruzados por risco cibernético, eles devem tomar 

medidas para tratar as sete transgressões das equipes 

executivas na administração desse risco, incluindo:21

• Identificar as partes responsáveis e as partes 

interessadas em segurança cibernética em cada área

• Identificar as circunstâncias específicas que aumentam o 

risco cibernético em cada área

• Criar um conselho de risco cibernético composto 

pelos responsáveis por risco cibernético em cada área, 

incluindo o diretor de segurança da informação e, no 

mínimo, um membro do conselho diretor, para ocupar as 

funções de:

 —  Analisar as circunstâncias que aumentam o risco 

cibernético na área e determinar o apetite de risco.

 —  Propor um plano de ação para administrar o risco 

cibernético

 —  Apresentar o plano para a equipe executiva e o 

conselho diretor

 —  Informar o progresso do plano para as partes 

interessadas

 —  Avaliar os resultados do plano trimestralmente para 

relatórios para a equipe executiva e o conselho diretor

Conclusão
Administrar o risco cibernético nas organizações modernas 

é um desafio constante de aprender e desaprender. Exige 

superar seus próprios preconceitos sobre a gestão de risco 

tradicional e pensar na incerteza como um aliado para criar 

novas oportunidades e afinar os limites operacionais da 

organização quando as coisas não funcionam de acordo 

com o plano.22 É um exercício que visa não proteger 

ou reduzir o risco, mas sim garantir a proposição de 

valor e fortalecer as capacidades comerciais diante da 

inevitabilidade de falha.

Controlar não é só limitar, mitigar e reduzir ataques, 

vulnerabilidades e falhas que são geralmente conhecidas. 

Essa abordagem se traduz em um ciclo de regulação e 

um ciclo de adaptação, que implica ampliar incertezas e 

instabilidades a partir do projeto e da simulação de cenários 

baseados em risco latente e emergente, que cria novas 

oportunidades de aprendizagem.23 Quando isso é entendido, 

é possível superar a ilusão de controle tradicional baseado 

na inércia e na miopia associadas com as poucas certezas 

que podem ser mantidas, graças à aplicação de melhores 

práticas e à instalação e operação das ferramentas 

A gestão de risco cibernético é dinâmica porque 
as condições sempre mudam, e o fluxo de 
informação é constante e geralmente inesperado.
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