
有害的意外 IT 涌现是否 
不可避免？

涌
现 ―“21 世纪科学界的一个统一主

题”1 ― 已有 150 年历史2。它是对复

杂的自适应系统展现出的新行为，特

别是那些不同于系统各个组成部分的

行为的称呼。

涌现行为包括预期涌现和意外涌现。有益的意外涌现

会受到欢迎，而有害的意外涌现则会受到排斥。鉴于

全球 IT 发展速度日益加快，人们必须了解有害的意外 

IT 涌现是否在组织的控制范围内。

涌现的关键概念
复杂的自适应系统的组成部分有其自身不断演变的行

为，这些行为相互作用，产生涌现行为3。系统是一组

为实现共同目的而协同工作的组成部分4。在信息科学

术语中，系统的复杂性由系统描述的最小长度界定，

而描述的长度以信息为单位衡量5。描述系统所需的信

息越多，系统就越复杂。系统越复杂，出现不可预测

和意外涌现的可能性就越大6。

例如，门把手就是一种集成多个零件来解决开门和关

门问题的技术。由于许多人接触门把手（包括一些可

能生病的人和其他可能不注重个人卫生的人），导致

病原体的滋生和传播，这就是意外涌现。由于铜在杀

菌方面表现优异，铜制或镀铜门把手随后可缓解这种

有害的意外涌现7。门把手可以用三个信息单位描述：

拉门把手可以打开门，推门把手可以关上门，向下按

或逆时针转动门把手可以打开门闩。与由数百个功能

元素组成的社交媒体系统相比，门把手实则是个非常

简单的系统。

在数学中，合成向量可以视为涌现。在由两个向量组

成的空间中（每个向量是作用在对象上的力，代表自

己的行为），合成向量的行为在数量和方向上均不同

于两个单独的向量（图 1），因此代表涌现。

尽管图 1 中系统的表示很简单，但预测合成向量或等

效值（或者实际上是由相互作用的组成全新真实世界

系统的行为）很复杂，因为：

• 有些组成部分可能无法识别或未标识，例如图 2 中

的 E 和 F。对它们做出假设，或者甚至不知道它们

是系统的一部分，都会加强意外涌现。
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者会看到一组行为，而观察各部分的观察者会看到各

部分的行为。

用子整体 (Holon) 可以表示这种双重性（图 3），这

个词源自希腊语“holos”和“on”，前者的意思是全

部，而后者的意思是部分8。若不理解所有组成部分及

其行为，则会影响对整体的理解，从而影响对子整体

的理解。图 3 中显眼的橙色部分表示与认为系统只包

含紫色部分所存在的理解差距，说明有可能出现无法

解释的涌现。

系统越复杂，涌现就越复杂，在所有可能的操作场景

下意识到所有潜在涌现行为的可能性就越小。有些组

成部分本身可以是系统，这样就会出现系统的系统，

极大地增加了复杂性。

• 各组成部分本身就可以是系统，而不是单个组成

部分。

• 所有的组成部分关系要么不一定可识别，要么未标

识或者不了解，例如图 2 中的 b、e 和 f。

• 源于每个单独组成部分或关系的某些行为可能无法

理解或无法预料。

• 这些组成部分不一定局限于 IT。它们可以包括用户、

监管机构、资助者、技能、经验、流程、程序、 

治理和设备，以及电力和电子通讯、海洋、空中、

陆地、电磁频谱和空间的获取。

一个系统可以视为一个整体，也可以视为各部分的总

和。涌现发生在整个系统中，而不是在各部分中。系

统的描述取决于观察者的视角。纵观整个系统的观察

图 2
识别复杂系统所有组成部分的困难 
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前对其进行验证的机制。区块链功能是多个独立组成

部分的协同作用，例如加密、开源软件社区和分布式

计算，这些组成部分展示出完全不同的单个行为。

对于比特币区块链，一个意外的涌现结果是工作量证

明需要消耗巨大的电能。它每年耗电量达 127 TWh，

相当于乌克兰或瑞典的用电量，这两个国家的耗电量

位列全世界前 3014。它还产生 38000 吨电子垃圾，碳

足迹为 7100 万吨二氧化碳15，相当于摩洛哥或罗马尼

亚的碳足迹，这两个国家的碳足迹位列全球前 6016。

这种行为不同于系统组成部分的单个行为（图 4）。

以太坊区块链（使用权益证明验证机制，而非更耗能

的工作量证明机制）耗电量少得多，每笔交易仅需 

0.01 TWh17。然而，以太坊每笔交易耗电 26.08 Wh， 

耗能仍然明显高于  M a s t e r c a r d（每笔交易耗电  

0.7 Wh）18。

涌现分为三种类型：9  

1. 简单涌现 ― 也称为协同作用，指的是由非复杂

（有序）系统中的组成部分及关系产生的预期涌

现，不一定没有意外涌现。

2. 弱涌现 ― 预料到并允许的预期涌现，但由于系统

很复杂，无法预测全部涌现。

3. 强涌现 ― 指两个或多个系统整合以执行共同目标

时的意外涌现（例如在系统的系统中），可能具有

破坏性。系统的系统很可能出现混乱或不可预测的

涌现。

在现实世界的单个组成部分系统中，涌现很难预测，

有时甚至是不可能的。只有最低级别的涌现（简单涌

现）才有可能预测。

请注意，涌现掩盖了系统中的因果关系；人们无法通

过分析系统各个组成部分的行为来理解这个系统10。 

这种情况称为不可约性。

有害的意外 IT 涌现实例
无论是从数据还是 IT 的角度看，有害的意外 IT 涌现实

例有很多。从技术角度看，常见的实例有区块链和社交

媒体；从数据角度看，常见的实例来自数据管理方面。

区块链激增的电能需求

技术涌现与系统的新颖性、协同作用和功能有关11。例

如，在神秘的比特币之父中本聪于 2009 年发表关于比

特币的开创性论文之前的近 30 年，人们发现，涌现在

分布式计算中至为重要（像比特币这样的系统由多台

联网计算机运行，而不是一台计算机）。为了使多台

联网计算机保持同步，达成所谓的共识（在比特币区

块链的情况下通过工作量证明实现）被认为是至关重

要的12, 13。工作量证明是一种在将交易添加到区块链之

在现实世界的单个组成部分系统
中，涌现很难预测，有时甚至是
不可能的。
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创造力、反思、心理韧性和多巴胺成瘾22 的不利影响是

未曾预料的。

社交媒体技术对一名 14 岁女孩的死亡“难辞其咎”23，

这是一种最严重的有害意外 IT 涌现形式。正如她悲

恸的父亲所说：“是时候保护我们无辜的年轻人了， 

不能再让[社交媒体]平台利用儿童的痛苦渔利。”24  

这不是第一起此类案例。

个人的影响
在某些情况下，个人的创业努力可能会产生很大影

响。以埃隆马斯克为例，他是 Starlink25、Tesla26 和 

SpaceX27 背后的推动力，其远见和影响力给众多行业

带来了意外涌现。

有害的意外数据涌现实例
合并具有不同谱系的数据源会同时带来有益的和有害

的涌现，原因是：

• 源之间存在时序差异

• 数据元素之间存在含义差异

• 数据的存储方式（例如数据类型和编码），乍看之

下可能相似，但实际上完全不同

其他涌现实例包括：假设数据准确但并不一定必需准

确、在收集或存储时泄露敏感数据，以及以最初无法

想象的方式使用数据。例如，在数据管理和数据治理

（包括隐私和安全风险控制的领域）时，或者在制作

和传播假新闻和深度造假等新行为中，都可能会出现

复合涌现。

涌现通常视作最终结果，但可能出现在数据价值链的

多个环节（图 5）。从隐私的角度看，在输入层级，

隐私审计期间暴露出未经同意获取第三方数据时可能

会发生涌现。在处理层级，正如在欧盟通用数据保护

条例 (GDPR) 审计期间所暴露的那样，在数据以未经数

据源同意的方式处理时可能会发生涌现。

社交媒体的人道代价

关于有害的 IT 涌现的另一个观点是，个人获取和过度

使用 IT（包括智能手机），可能对成年人的身体健康

造成不利影响，并对儿童的发育造成损害19。皮尤研究

中心调查的三分之一受访者预计，在未来十年内，技

术的不利影响将超过有利影响20。

社交媒体使年轻人暴露于欺凌、谣言传播和不切实际期

望的压力之下21。IT 对分析性思维、记忆力、专注力、

图 4
比特币区块链电能需求与以太坊和 Mastercard 的对比 
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尽管所有涌现都是一种风险，但造成最大麻烦的是有

害涌现。然而，由于项目风险管理应该已经考虑了预

期的有害涌现，因此仍然令人担忧的是特别意外的有

害涌现（图 6）。

系统（子整体）不仅由其技术定义，还由利益相关

方、解决方案空间、促成系统、互操作系统（图 2 和

图 3 中的 E 和 F）、内部影响和外部影响定义，还包

括贯穿整个系统生命周期的政治、经济、社会、技

术、环境和法律因素35。这得到了系统工程设计原则的

支持：“决策质量取决于决策过程中对系统、促成系

统和互操作系统的了解。”36 所有这些都极大地扩大

在了解整体风险状况时所需的考虑范围。

鉴于这种复杂性，意外的涌现或意外的后果实际上应

该是可以预料的。问题在于不知道它们可能是什么，

也不知道它们什么时候会出现。出现有害的意外涌现

时，人们往往会忽略对受影响各方因人源化行为（无

论是个人还是团体）所遭受的结果承担责任。如果有

响应，也希望对负面结果做出的人源化响应合乎道德。

在世界各地发生的个人数据泄露事件中，有害的意外隐

私和安全的涌现似乎达到了顶峰。例如，澳大利亚一家

大型电子通讯组织 Optus 发生了澳大利亚最大的数据泄

露事件，该组织 980 万客户的个人数据泄露，事件表明

该组织“可能被迫处置他们不需要的东西，否则如果滥

用或丢失他们拥有的数据将会面临更严厉的处罚。”28 

Optus 泄露事件凸显了囤积数据的高昂成本29。

澳大利亚组织用了这么长时间才意识到数据风险的一个

原因是，澳大利亚的隐私专员办公室资金不足30。这种

情况并非澳大利亚独有31, 32。此外，组织忘记了客户数

据并不属于他们，而成为数据管理员是一种特权33。在

隐私和安全方面需要大量投资，以防止人们对组织的

信任度下降。

意外的有害 IT 和数据涌现：主要风险
如果结果无法预测，系统也无法了解，那么意识到结

果可能对个人、团体、组织甚至整个社会有害则意味

着，结果与预期（风险）相比差异可能非常大，以至

于可能会影响组织实现目标的努力或对整个社会产生

负面影响。一些会导致风险的因素包括：

• 新技术未经验证 

• 对跨领域影响的缺乏考虑

• 对系统正在解决的问题或提供的内容存在分歧

• 关于问题解决方案存在利益冲突，例如监控和隐私

之间的利益冲突

• 增强信息技术之间的互连程度 

• 推动解决方案的短期和长期价值之间存在矛盾和其

他差异34 

• 系统未知数，包括已知的未知数（例如系统能力中

的已知差距似乎没有足够的响应）和未知的未知数

• 提高系统性能预期（例如，紧密耦合会暴露高性能

环境中的薄弱环节，而在不更换整套组成部分的情

况下无法更换低性能组成部分。）

图 6

有害的意外涌现 
涌现 有益 有害

预期 简单涌现预期 预测和设计

意外 正面的惊喜 存在问题
资料来源：Adapted from Kopetz, H.; A. Bondavalli; F. Brancati; B. Frömel;  
O. Höftberger; S. Iacob; “Emergence in Cyber-Physical Systems-of- 
Systems (CPSoSs),” Cyber-Physical Systems-of-Systems (CPSoSs),  
18 December 2016, https://link.springer.com/chapter/10.1007/ 
978-3-319-47590-5_3#rightslink

由于项目风险管理应该已经考虑了预期的有害涌现，
因此仍然令人担忧的是特别意外的有害涌现。
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因此，随着社会的发展和对 IT 依赖程度的增加，预

计会出现更多有害的结果。人类应对有害的结果可能

增加的一个办法是，通过现有的各种渠道，例如通过

数字媒体以及政府的市政和区域渠道，去强调各种问

题。如若不然，最终代价可能会超出人类社会解决问

题的能力。
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虽然在组织 IT 中一直有考虑企业风险管理，但对于将

人和社区当作人类保持互连的社会结构，技术带来的

风险更令人担忧。想一想社交媒体的负面影响。人类

有责任识别技术给社会结构带来的风险，并以任何可

能的方式发出警报。鉴于企业或组织存在潜在的或感

知到的利益冲突，不能期望企业或组织会去识别。此

外，监管机构需要努力全面了解技术，势必会响应迟

缓，而对政府的信任度下降可能会损害其保护公民最

大利益的能力。

结论
问题在于，子整体中有害的意外涌现是否可以预测 ― 

风险是否可以识别、分析和至少部分得到控制。得出

的观点是，鉴于子整体的复杂性几乎无法计算，并且

未知的东西还是个未知数，因此不一定可以识别出有

害的意外涌现，更不用说控制了。

这或许是对部署区块链和人工智能 (AI) 等新兴系统的

警告。人类并不真正清楚这些技术会带来什么。如果

像门把手这样简单的东西都会产生有害的结果，那么

声称能像人一样思考的机器或者需要通过不断增加电

力来维持的不可变记录又会如何呢？ 

在某些领域有了新突破的新兴技术、由具有相似目标

的不同技术发展而来的融合技术以及取代了早期技术

的颠覆性技术，促使生态系统不断壮大，也带来了更

大的不确定性37。

如果像门把手这样简单的东西都会产生有害的结
果，那么声称能像人一样思考的机器或者需要通过
不断增加电力来维持的不可变记录又会如何呢？
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