Faire et defaire la securité des donnees
avec des machines quantiques

Les caractéristiques de I'univers quantique ne sont
pas trés intuitives lorsqu'elles sont basées sur les
observations de la physique de tous les jours, ce qui
peut expliquer pourquoi méme le physicien théorique
Albert Einstein a trouvé les phénoménes

« effrayants ».! Bien que la discipline soit assez
complexe, il est important que les professionnels de
l'informatique, en particulier les experts en sécurité
informatique, se familiarisent avec les notions
fondamentales de la cryptographie quantique en tant
que moyen émergent de renforcer la confidentialité et
la sécurité des données dans le monde d'aujourd’hui.

Qu'est-ce que la mécanique
quantique ?

Richard Feynman, physicien lauréat du prix Nobel, a dit un
jour « Si vous pensez comprendre la mécanique quantique,
vous ne la comprenez pas ».

La mécanique quantique est une branche de la physique
basée sur la fagon dont des éléments extrémement petits, tels
que les molécules, les atomes, les électrons et les photons, se
comportent dans I'univers. Les particules quantiques
présentent deux caractéristiques principales qu'il est utile de

connaitre : la superposition et l'intrication.

Superposition

Les particules quantiques peuvent se trouver dans différentes
positions (ou états) en méme temps et ne s'effondrent en une
seule position que lorsqu'elles sont observées. Ce
phénomene est connu sous le nom de superposition. On parle
de superposition lorsqu'une particule se trouve dans les
positions A et B en méme temps, comme une piece de
monnaie lancée en l'air. La particule ne s'effondre en pile ou
face que lorsqu'elle est mesurée (ou, dans le cas de
I'analogie, attrapée), et le résultat dépend de probabilités
aléatoires (souvent 50:50). Autre exemple, les cours de
sciences élémentaires enseignent aux enfants comment les
électrons tournent autour du noyau des atomes, tout comme
les planetes tournent autour du soleil. Les électrons
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tournent aussi (vers le haut ou vers le bas selon
I'orientation de la rotation), tout comme la Terre tourne sur
son propre axe. En appliquant le principe de superposition,
les électrons peuvent tourner vers le haut et vers le bas en
méme temps jusqu'a ce qu'ils soient mesurés. Une fois
mesuré, un électron va s'effondrer en une particule dans
I'une ou l'autre direction de rotation.

Enchevétrement

Les particules quantiques peuvent étre enchevétrées de
telle maniére que I'effondrement de I'une a un impact sur
l'autre, méme si elles se déplacent extrémement loin 'une
de l'autre.

Les particules peuvent étre imaginées comme deux vagues
qui se croisent I'une l'autre. Alors qu'elles s'éloignent, une
ficelle invisible les lie & jamais, de sorte que le
déplacement de I'une aura toujours un impact sur l'autre.
Des particules quantiques enchevétrées pourraient étre
éloignées de plusieurs années-lumiére les unes des autres
mais auraient quand méme un impact les unes sur les
autres. Si un électron est observé et s'effondre pour tourner
vers le haut, l'autre s'effondrerait immédiatement pour
tourner vers le bas.

Avant de décrire les ordinateurs quantiques, il est utile de
revoir les éléments de base des ordinateurs
classiques/modernes.

« lls peuvent améliorer la sécurité
des données mais peuvent aussi
étre utilisés pour briser la sécurité
des ordinateurs classiques, a moins
gue les protocoles ne soient
résistants aux quanta. »

Les ordinateurs classiques fonctionnent & I'électricité et,
dans leur forme la plus simple, ils stockent des
informations sur la base de deux états : le courant qui
passe (c'est-a-dire I'allumage) ou le courant qui ne passe
pas (c'est-a-dire l'arrét). Ces états sont représentés
mathématiqguement sous la forme de chiffres binaires
(bits). Un bit peut se trouver dans I'un des deux états
possibles : 1 ou 0. S'il y a deux bits, il y a quatre
combinaisons de bits possibles (c'est-a-dire 00, 01, 10,
11). Un octet (8 bits) peut avoir 256 combinaisons de 1 ou
de 0. Les combinaisons de bits possibles augmentent de
maniére exponentielle avec le nombre d'octets.

Tous les problemes mathématiques, qu'il s'agisse de la
simple addition de deux nombres ou de calculs
astronomiques complexes, peuvent finalement étre
décomposés par les ordinateurs classiques en séquences
de bits (0 et 1). La capacité de mémoire des ordinateurs,
qui est basée sur le nombre de bits, a un impact sur la
vitesse de calcul pour résoudre les problémes.

Au fil du temps, la taille des mémoires a augmenté de fagon
exponentielle en raison des progres de la technologie.
L'époque ou les octets, les kilo-octets ou les méga-octets
étaient évoqués dans les conversations est révolue.
Aujourd'hui, méme lorsqu'on choisit un bus série universel
(USB), la discussion tourne autour des gigaoctets ou des
téraoctets. Ce volume extrémement élevé de données non
structurées peut mettre & rude épreuve les processeurs des
ordinateurs classiques, qui ont du mal a suivre en termes de
vitesse. Entrer dans les ordinateurs quantiques.

L'équivalent des bits dans les ordinateurs quantiques est
appelé bits quantiques (qubits). Cependant, les ordinateurs
quantiques sont différents des ordinateurs classiques.
Contrairement aux bits classiques, un bit quantique peut se
trouver dans les deux états 1 et 0 en méme temps grace a la
superposition. Lorsque les électrons sont utilisés pour
l'informatique quantique, chaque qubit peut effectuer un spin
up et un spin down au méme moment.

La possibilité méme de se trouver dans plusieurs états en
méme temps augmente radicalement la vitesse de résolution
des problemes. Imaginez un groupe d'amis essayant de
trouver un bijou dans un labyrinthe complexe dans le temps le
plus court possible. La chose la plus logique a faire serait de
se séparer et de prendre des routes différentes pour
augmenter la probabilité de le trouver plus t6t. Comme
indiqué, il peut y avoir 256 combinaisons de bits dans un octet.
Cependant, un octet de qubits peut se trouver dans toutes les
256 positions en méme temps. Imaginez la rapidité avec
laquelle un tel ordinateur peut trouver la meilleure route vers

le trésor, par rapport a l'ordinateur classique le plus rapide qui
tente chaque route a la fois. Si deux des amis sont

« enchevétrés » de telle sorte que lorsque I'un trouve le trésor,
l'autre cesse immédiatement de le chercher, cela pourrait
permettre de gagner du temps et de I'énergie. Le fait que les
particules quantiques telles que les électrons puissent étre
enchevétrées de cette maniere permet d'accélérer le temps
de traitement et d'éliminer plus rapidement les résultats
erronés.

Les ordinateurs quantiques peuvent étre utilisés comme outils
et comme armes. lls peuvent améliorer la sécurité des données
mais peuvent également étre utilisés pour briser la sécurité des
ordinateurs classiques a moins que les protocoles ne soient
résistants aux quanta.

La cryptographie (I'art et les mathématiques de I'écriture et de
la résolution de codes) est la discipline clé sous-jacente aux
techniques qui protégent les données. Le chiffrement
s'apparente a placer des données dans une boite fermée a
clé ; il est facile de verrouiller la boite mais I'objectif est de
rendre son déverrouillage extrémement difficile pour
quiconque n'est pas en possession de la clé.
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« Des applications plus complexes de la
cryptographie quantique, notamment
I'utilisation de particules quantiques pour
générer le message réel, sont encore en
cours de création. »

La cryptographie moderne repose sur des calculs qui ne
peuvent pas étre inversés en un temps raisonnable compte
tenu de la puissance de calcul d'un ordinateur classique.
L'un des algorithmes les plus utilisés aujourd'hui pour
sécuriser les courriers électroniques et les transactions sur
Internet - RSA (qui utilise 2048 bits) - nécessiterait 300
trillions d'années pour casser la sécurité en utilisant des
ordinateurs classiques. Cependant, en utilisant des
ordinateurs quantiques puissants et sans erreur, il pourrait
étre brisé en 10 secondes.

En fait, la menace quantique touche I'ensemble du monde
numérique , de la navigation sur Internet au courrier
électronique en passant par l'accés a distance des
systemes et la communication mobile. L'infrastructure de
systémes tels que l'infrastructure a clé publique (PKI), la
sécurité de la couche de transport (TLS), les réseaux
privés virtuels (VPN), les bibliotheques cryptographiques
de base et les modules matériels sécurisés est basée sur
des algorithmes tels que la factorisation, les courbes
elliptiques et les logs discrets. Imaginez I'ampleur de I'effort
nécessaire pour déployer de nouveaux algorithmes dans
I'ensemble de I'écosystéme et de la chaine
d'approvisionnement de I'Internet tel qu'il est connu
aujourd'hui.

En 2016, le National Institute of Standards and Technology
(NIST) américain a commencé a créer de nouvelles
normes cryptographiques pour résister a l'informatique
quantique. Les nouvelles normes devraient étre publiées
dici 2024.°

Méme si les ordinateurs quantiques d'aujourd'hui ont un
important travail de mise a I'échelle a faire, les experts en
protection de l'information tentent de garder une longueur
d'avance pour protéger les données en utilisant des
méthodes comme celles-ci :

e Cryptographie quantique - S’appuie sur les
propriétés de la physique quantique pour élaborer de
nouveaux algorithmes de cryptographie .

e Cryptographie résistante aux quanta - Continue de
s'appuyer sur les mathématiques ; cependant, le choix
des mathématiques sous-jacentes est difficile &
résoudre méme avec une puissance de calcul et une
capacité de mémoire élevées et, par conséquent, la
cryptographie basée sur les mathématiques est
incassable avec l'informatique quantique.

L'informatique quantique peut renforcer la sécurité et la
confidentialité des données d'une maniére qu'un ordinateur
classique ne peut pas faire. Une application moderne de la
cryptographie quantique est la distribution quantique des
clés.
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Dans le cadre de la cryptographie traditionnelle, une partie
(Alice) envoie & une autre partie (Bob) la clé de la boite
verrouillée séparément dans un canal sécurisé, puis met la
boite verrouillée en évidence, sachant que seul Bob peut
I'ouvrir avec la clé. Mais si une espionne rusée (Jane)
parvient & intercepter la communication et a faire une copie
de la clé, elle peut imiter la communication entre Alice et
Bob.

Les chercheurs ont congu un algorithme d'échange de clés,
BB84, qui implique la transmission de qubits par des
canaux quantiques utilisant des photons.* Les valeurs des
photons et le filtre par lequel ils ont été polarisés sont
générés au hasard par Alice, et a la réception des photons,
Bob utilise ses propres filtres générés au hasard pour
déterminer les valeurs. Comme les filtres sont alignés soit
verticalement/ horizontalement, soit en diagonale (c'est-a-
dire avec une rotation de +/- 45 degrés), un filtre mal
adapté fournira aléatoirement un 1 ou un 0, tandis qu'un
filtre adapté fournira la valeur exacte envoyée par Alice.
Une fois la transmission terminée, Alice indique a Bob les
filtres qu'elle a utilisés. lls conviennent d'écarter les valeurs
pour lesquelles leurs filtres ne correspondent pas (Bob
n'est pas devin, il peut donc y en avoir plusieurs) et de
conserver les valeurs restantes pour former une clé
aléatoire forte.

Si Jane tente d'intercepter la communication, elle se fera
attraper car les informations quantiques ne peuvent pas
étre copiées ou clonées. En raison des caractéristiques de
la physique quantique, telles que le théoréme de non-
clonage (contrairement aux bits numériques, un état
quantique ne peut étre copié a l'identique)® et le principe
d'incertitude de Heisenburg (il n'est pas possible de
connaitre a la fois la vitesse et la position d'un matériau
quantique ; l'acte de mesurer I'une rend l'autre inconnue),®
ses tentatives de mesurer les valeurs perturberont la
communication et feront du bruit, ce qui incitera Alice et
Bob a réaliser ce qui s'est passé, a interrompre I'échange
de clés et a recommencer le processus. Ce n'est que
lorsqu'ils pourront générer la clé sans aucun soupgon
d'interception qu'Alice enverra le véritable message crypté
par un canal classique que seul Bob pourra décrypter.

Un protocole de distribution de clés quantiques reposant
sur les propriétés d'intrication des photons a été congu. ’
Des applications plus complexes de la cryptographie
quantique, y compris I'utilisation de particules quantiques
pour générer le message réel, sont encore en cours de
création.

Les défis de la cryptographie quantique

L'idée nouvelle de concevoir des systémes
cryptographiques basés sur l'informatique quantique pose
de nombreux problémes.



L'un d'eux est que l'infrastructure de
communication du réseau actuel n'est pas
compatible avec la communication quantique. La
question de savoir comment transférer
efficacement les états quantiques reste posée. Un
autre probléme est que la cryptographie quantique
a encore de la marge pour se développer en
termes de schémas cryptographiques sophistiqués.
Entre-temps, la cryptographie traditionnelle (basée
sur les mathématiques ) s'est améliorée, et sa
maturité relative a augmenté rapidement, faisant
de la cryptographie a résistance quantique une
solution plus réalisable pour résister aux attaques
quantiques.

La cryptographie moderne repose sur des
problemes mathématiques (par exemple, la
factorisation des nombres entiers, les problémes
de logarithme discret, les problémes de logarithme
discret a courbe elliptique) qui peuvent étre résolus,
mais qui nécessitent une quantité massive de
puissance de calcul lorsqu'on utilise des
ordinateurs classiques, ce qui peut prendre des
billions d'années. Ceux-ci peuvent encore étre
brisés en un temps raisonnable avec un ordinateur
quantique parfait.

Cependant, il existe encore certains problémes
mathématiques pour lesquels une solution n'a pas
encore été découverte ou qui peuvent étre réduits
aux pires scénarios au lieu d'une puissance de
calcul spécifique. Par exemple, la factorisation est
utilisée dans la cryptographie actuelle parce que sa
résolution nécessite une meilleure puissance de
calcul et une capacité de mémoire dans les
ordinateurs classiques ; alors qu'un bon mot de
passe a usage unique est cassable en essayant de
deviner chaque permutation de ce mot de passe, le
pire scénario est indépendant de la technologie.
Des exemples plus concrets de cryptographie
résistante aux quanta comprennent la
cryptographie en treillis,® multivariée® et basée sur
le hachage™®.

Les défis de la cryptographie résistante aux
quanta

L'un des défis des algorithmes qui ont fait I'objet
d'efforts de normalisation par le NIST est la
réduction de I'efficacité due a des facteurs tels que
la taille des clés, du texte chiffré et des signatures.

Un autre défi lié a I'utilisation de la cryptographie
post-quantique est que la sécurité moderne repose
essentiellement sur des algorithmes pré-
quantiques et que le passage a la cryptographie
post-quantique impliquerait une transformation a
grande échelle et un colt d'adaptation élevé.

Prenons par exemple le modéle Open Systems
Interconnection (OSI).™ La plupart des protocoles
et chacune des couches du modeéle devraient étre
repensés pour prendre en compte les données en
transit, comme la sécurité de la couche de
transport (TLS), la sécurité du protocole Internet
(IPsec), l'acces protégé Wi-Fi 2 (WPA2), les
extensions de messagerie Internet sécurisées et
polyvalentes (SMIME) et le protocole Secure Shell
(SSH). Il faudrait également modifier les modules

de sécurité matérielle et tous les systémes qui
assurent la sécurité des données au repos.

Les ordinateurs quantiques actuels ne peuvent
contenir qu'un petit nombre de qubits, et il est
difficile de passer a I'échelle supérieure car des
conditions environnementales trés précises sont
nécessaires pour que les particules restent dans
les états de superposition ou intriqués souhaités
(par exemple, une température extrémement
basse). De plus, le fait que l'information quantique
ne puisse pas étre copiée de la méme maniére que
I'information numérique pose des obstacles
supplémentaires a I'évolutivité.

Néanmoins, la capacité en qubits des ordinateurs
quantiques a connu une augmentation
remarquable au cours de ce millénaire, passant du
processeur expérimental de Yale a 2 qubits en
2009*2 au processeur IBM & 127 qubits en 2021.2
En ce qui concerne la transmission de photons
pour la distribution de clés quantiques, la longueur
des liaisons par fibre optique a été multipliée par
dix au cours de la derniére décennie (des bobines
de 200 km a la distribution par satellite de 1200
km).“' 15

« Le fait que les informations
guantiques ne puissent pas
étre copiées de la méme
maniére que les informations
numériques pose des obstacles
supplémentaires a

I'évolutivité. »

Il existe aujourd’hui de nombreux acteurs sur le
marché de l'informatique quantique (par exemple,
lonQ, PsiQuantum, D-wave), en plus des géants
technologiques pionniers tels que Google,*® IBM*’
et Intel,*® qui sont dans la course pour construire
un jour des ordinateurs quantiques utiles (a un
million de qubits).

En termes de sécurité, la cryptographie résistante
aux quanta étant orientée vers les mathématiques,
elle donne au monde une plus grande chance de
succes dans la préparation du jour ou
I'informatique quantique deviendra une réalité
pratique. La conception de tels algorithmes est
indépendante des progres réalisés dans le
domaine de l'informatique quantique. D'autre part,
les éléments constitutifs de I'informatique
quantique et de la cryptographie quantique
reposent sur les mémes principes physiques
fondamentaux, ce qui rend le rythme des progres
comparables et les défis a relever pour assurer la
sécurité entrelacés. En outre, tous les algorithmes
qui ont fait I'objet de la troisieme série d'efforts de
normalisation du NIST en 2021 étaient axés sur les
mathématiques et utilisaient des techniques de
résistance quantique.*®
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Les développements dans le domaine quantique
au cours du siécle dernier ont été phénoménaux :
de la découverte de la nature étrange des
particules quantiques a la visualisation d'un
ordinateur capable de simuler I'environnement
quantique, en passant par I'émergence
d'ordinateurs quantiques trés puissants (bien qu'a
petite échelle), qui ont un immense potentiel pour
faire ou défaire la cybersécurité. La prochaine
décennie promet encore plus de développements
passionnants de ce mariage de la physique et de
l'informatique, et 2022 devrait étre I'année des
percées quantiques.®
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