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Evaluer les défis en matiére
d’ethique de I'lA et de 'AM

En général, la vie privée, les préjugés et la
discrimination font actuellement I'objet d'une
grande attention. Cependant, il est fréquent
gu'ils ne soient pas considérés comme
prioritaires dans les mises en ceuvre
technologiques et qu'ils soient traités comme des
problémes isolés, ne recevant de l'attention que
lorsque cela est nécessaire. De nombreuses
organisations privilégient plutét des objectifs tels
que les gains d'efficacité ou I'augmentation des
profits, qui nécessitent souvent des ensembles de
données plus riches, mais ne tiennent pas compte
de l'impact éventuel de leurs méthodes de
traitement des données sur les questions
fondamentales de justice sociale.
Les conséquences de la mise en ceuvre de
technologies sans une compréhension complete des
problémes de confidentialité, de partialité et de
discrimination éventuelle qu'elles posent menacent a la
fois les individus et les entreprises. Les préjugés
intégrés peuvent nuire a la capacité d'un individu a
recevoir un traitement équitable dans la société. Pour
les organisations, le potentiel négatif comprend
l'atteinte a la réputation, I'impact financier, des litiges, le
contrecoup réglementaire, les problemes de
confidentialité et une moindre confiance des clients et
des employés. ? Les développeurs d'applications
technologiques devraient s'efforcer de les rendre
impartiales, non biaisées et neutres, et les
organisations devraient tenir compte de ces questions
fondamentales lors de la mise en ceuvre des
technologies émergentes afin de s'assurer que les
préjugés et la discrimination ne sont pas des éléments
fondamentaux de la conception d'un systéeme.

L'éthique est généralement définie comme un
ensemble de normes permettant de déterminer quel
comportement est considéré comme bon ou mauvais
dans un groupe, une culture ou une société
particuliére, sur la base de normes acceptées. ** Bien
que certains comportements fassent souvent I'objet
d'un consensus (mentir et tricher sont généralement
considérés comme contraires a I'éthique), les opinions
sur ce qui constitue un comportement éthique peuvent
parfois diverger considérablement d'une culture a
l'autre. Parmi les dilemmes éthiques liés a la
technologie, citons l'utilisation de l'intelligence
artificielle (IA) pour remplacer les humains dans
I'exercice de certains roles et |'utilisation de ces
systemes pour prendre des décisions automatisées au
sein des organisations avec peu ou pas de

1 JOURNAL DE L'ISACA VOLUME 4 | 2022

surveillance, ce qui peut avoir des conséquences
négatives pour la société.

En ce qui concerne la mise en ceuvre de I'lA et de
I'apprentissage machine (AM), les questions d'éthique
ont atteint un point d'inflexion critique, obligeant les
organisations a trouver un équilibre entre les objectifs
opérationnels et les droits individuels.® La confiance
est une composante de la garantie de la confiance
dans la technologie ; il est essentiel de savoir qu'un
systéme a pris une décision au bon moment et pour la
bonne raison. Il en découle la nécessité fondamentale
gu'un systéme soit explicable, de sorte qu'il soit facile
d'expliquer pourquoi le systéme a pris une décision
donnée et de maintenir un niveau élevé de confiance
dans la conception. °, 7

Un article a proposé 10 lignes directrices pratiques
pour I'application de I'lA a un large groupe de parties
prenantes. Bien que l'accent ait été mis sur l'utilisation
de I'lA dans des cas médicaux, les lignes directrices se
prétent a une application universelle. Elles visent
notamment a garantir que les opérations
technologiques peuvent étre facilement expliquées,
gue les conceptions sont transparentes, que les
décisions sont reconnaissables et reproductibles, et
que les humains s'approprient ces décisions.®

Deux des dix lignes directrices traitent de questions
fondamentales pertinentes :
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1. « Une décision, une action ou une communication
de I'lA ne doit pas violer une loi applicable et ne doit
pas entrainer de préjudice pour I'homme. »

2. «Une décision, une action ou une communication
de I'lA ne doit pas étre discriminatoire. Cela
s'applique notamment a I'entrainement des
algorithmes. »°

Malgré les nombreux efforts déployés pour identifier ce
qui est nécessaire pour se conformer, certains
contributeurs fournissant méme des cadres pour guider
les déploiements, il n'existe toujours pas de méthode
fiable pour identifier et aider & établir des priorités
lorsqu'il existe un risque de préjudice, de discrimination
ou d'autres problemes éthiques. Et bien que les
conséquences soient importantes pour I'lA et 'AM
lorsqu'ils sont déployés a grande échelle, ce risque
potentiel ne se limite pas a ces technologies.

« Bien qu'il y ait une
sensibilisation accrue, il n'y a pas
encore d'approche unifiée pour
identifier ces problemes
systémiques, et il n'y a pas de
procédures normalisées pour les
traiter de maniére cohérente. »

ces dernieres années, le droit a la vie privée des
personnes a fait I'objet d'une attention accrue, et la
sensibilisation a la justice sociale est devenue un point
de discussion central dans de nombreuses régions.
Dans le méme temps, la nécessité d'adopter des normes
universelles pour garantir une mise en ceuvre éthique
des technologies s'est accrue. A mesure que les
capacités de I'lA et de I'AM évoluent, une approche
normalisée est nécessaire pour déterminer si une
organisation est soumise a un risque supplémentaire. Il
est impératif que
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les dirigeants d'entreprise comprennent les
conséquences de l'incapacité a atténuer le risque lié a
I'absence de contrbles pour faire face aux problémes de
confidentialité, de partialité et de discrimination dans les
technologies de I'A et de I'AM. Bien qu'il y ait une prise
de conscience accrue, il n'y a pas encore d'approche
unifiée pour identifier ces problemes systémiques, et il
n'y a pas de procédures standardisées pour les traiter
de maniére cohérente. |l s'agit d'un probleme
fondamental pour de nombreuses organisations dans le
monde. Les dirigeants doivent comprendre l'importance
de ces questions et agir de maniere appropriée pour
éliminer les préjugés et la discrimination de toutes les
mises en ceuvre technologiques.*’

Les exemples actuels de l'industrie et les avis d'experts
peuvent étre utilisés pour déterminer si les organisations
ont intérét a quantifier le risque potentiel de violation de
la vie privée, de partialité et de discrimination présent
dans leurs mises en ceuvre technologiques. Un modéle
peut étre utilisé pour comprendre comment les
organisations gerent actuellement ce risque et mettre en
évidence les avantages d'une approche unifiée qui met
en ceuvre des contrdles technologiques tout en
sensibilisant aux préoccupations éthiques potentielles
associées a ces questions fondamentales de justice
sociale. Les avantages de I'élaboration d'un tel modele
et de l'aide apportée aux organisations pour mettre en
évidence ces questions essentielles lors des phases de
mise en ceuvre et de conception des technologies sont
évidents, comparés aux inconvénients de la mise en
ceuvre de technologies sans tenir compte de ces
guestions fondamentales. Il est essentiel d'examiner les
exigences pertinentes pour un systeme donné et les
approches actuelles qu'une organisation peut adopter
pour comprendre ces domaines a risque avant la mise
en ceuvre, afin de s'assurer que les questions critiques
concernant la partialité potentielle sont traitées de
maniére appropriée. Un examen préliminaire peut servir
de point de départ & une conversation, aider a
sensibiliser a ces problemes et fournir une base pour les

efforts de remédiation qui atténueront le risque identifié.
11

Un examen de la littérature actuelle concernant la fagon
dont les organisations abordent actuellement la mise en
ceuvre en ce qui concerne les questions fondamentales
révéle des préoccupations importantes.*” Un exemple
décrit une mise en ceuvre de I'l|A par Amazon qui a
utilisé un algorithme de recrutement qui s'est avéré étre
biaisé. Le systeme privilégie des mots comme « saisi »
ou « exécuté ». Ces mots se retrouvent plus souvent
dans les CV masculins, ce qui conduit l'algorithme a
favoriser les candidats masculins. Ce déploiement de
I'lA a injustement limité la participation des femmes
candidates a un emploi. Méme si



Amazon a corrigé le probleme, mais les personnes
concernées n'ont probablement pas eu droit a une
réparation du préjudice occasionné.*® Cet exemple
illustre I'une des nombreuses fagons dont les
technologies déployées peuvent contribuer a des
probléemes fondamentaux. Permettre une prise de
décision basée sur des préjugés intégrés ne cause pas
seulement du tort aux personnes directement touchées,
mais peut également accroitre la méfiance envers ces
systemes. Un autre exemple est l'opinion répandue
selon laquelle la discrimination est intégrée dans le
systeme d'évaluation du modéle classique de la Fair
Isaac Corporation (FICO)." Ses détracteurs affirment
qu'il favorise les américains blancs par rapport aux
personnes de couleur parce qu'il valorise davantage le
crédit traditionnel que les antécédents de paiement
positifs. Aracely Panameno, directrice des affaires
latinos pour le Center for Responsible Lending, a fait
remarquer que « si les données que vous fournissez
sont basées sur une discrimination historique, alors
vous cimentez fondamentalement la discrimination a
I'autre bout. »*°

« De nombreux algorithmes
d’AM sont difficiles a expliquer
et il est également difficile de
déduire comment la réponse a
été obtenue par le systeme ».

Bien que les organisations prétendent que les données
sont impartiales, elles sont souvent incapables ou
réticentes a fournir des preuves de leurs affirmations.*®
De nombreux algorithmes de I'AM sont difficiles a
expliquer et il est difficile de déduire comment la
réponse a été obtenue par le systeme ; ces systémes
sont connus sous le nom de « boites noires ». Les
résultats sont basés sur des hypothéses concernant la
maniére dont les systémes prennent leurs décisions.
1718 Ces systémes ont un impact considérable. Une
recherche étudiant une grande partie des publications
montre que de nombreux sujets qu'elles abordent ne
sont que partiellement liés aux « systemes explicables,
responsables et intelligibles. »*° Les seules catégories
identifiées comme ayant un lien quelconque avec
I'éthique et la vie privée sont « la confidentialité des big
data, la confiance, I'équité algorithmique, et I'explication
et le raisonnement. » Ces domaines d'intérét ne
représentent qu'une faible proportion de I'ensemble des
recherches effectuées dans ce domaine.” La recherche
sur |'éthique et la discrimination dans le domaine de I'A
fait I'objet d'un manque important d'attention. Lorsque
I'lA et les systémes connexes sont congus et mis en
ceuvre, il est essentiel de comprendre comment ils
peuvent contribuer & la prise de décisions susceptibles
d'avoir des implications éthiques au sein d'une
organisation.

A mesure que la technologie évolue, il est primordial de
prévenir les préjugés, de promouvoir la confidentialité des
données et de protéger les droits humains inhérents. Dans
les discussions sur ces questions fondamentales, il est
essentiel de reconnaitre que les étres humains ont des
préjugés intrinséques et que tout ce qui est créé par I'homme
risque de I'étre. 2 Malgré les efforts déployés pour concevoir
des systemes d'lA et de I'AM exempts de biais ou les
réduisant au minimum, ceux-ci peuvent néanmoins exister,
gue ce soit en raison des convictions personnelles des
créateurs, de biais culturels ou d'une discrimination intégrée
dans la maniére dont les ensembles de données sont utilisés
pour entrainer les systemes. Les organisations doivent faire
I'effort de comprendre fondamentalement comment les
systemes qu'elles congoivent pourraient avoir un impact sur
les utilisateurs.”

Dans le cadre de la recherche sur les cycles de
développement de I'A/AM, la plupart des cycles de
développement partagés publiguement partagent ou
ressemblent aux étapes décrites a gauche de la figure 1. Un
élément distinct pour combattre les préjugés dans les
systemes fédéraux est la réalisation d'une évaluation
d'impact des préjugés avant le développement et la mise en
ceuvre, la détermination de la pertinence de la solution et la
validation itérative tout au long du processus de
déploiement.”® Des changements fondamentaux dans la
fagon dont ces systemes sont créés, congus et mis en
ceuvre sont nécessaires. L'ajout d'étapes distinctes pour
traiter les préjugés au cours du cycle de vie du
développement de I'!A/AM profiterait a toutes les
organisations et favoriserait une approche cohérente pour
identifier ces probléemes fondamentaux. L'ajout de deux
étapes distinctes (I'une pour évaluer le potentiel de partialité
et les implications éthiques qui en découlent, I'autre pour
valider le risque aprés le déploiement) pourrait contribuer
grandement a garantir la prise en compte des défis en
matiére d’éthique lors de ces mises en ceuvre
technologiques. Les ajouts proposés sont représentés a
droite dans la figure 1.

L'évaluation des implications en matieére d'éthique et de
respect de la vie privée exige que les organisations prennent
en compte et documentent ces préoccupations dans le cadre
du processus de développement. Bien qu'il existe de
nombreux cadres d'lA éthique pour guider le développement
et I'évaluation de I'lA éthique, ces étapes distinctes n'ont pas
été universellement adoptées dans le cycle de vie général du
développement de I'lA, et elles constituent généralement un
ajout au processus. Il est essentiel d’en faire un élément
central du cycle de vie de toutes les mises en ceuvre de I'lA
et de I'AM pour une adoption et un succes universels. La
validation du risque éthique et du risque lié au respect de la
vie privée est nécessaire pour garantir que le
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FIGURE 1
Cycle de vie de I'|A/AM typique/éthique

dentificatio
n du

RIeRi LS - Identificatio

nde
I'approche

IA/ML
Cycle de
vie

Ajustement du
modele

Données
Collecte
et analyse

Déploiemen
tdes

modeéles Modéle

évaluation et
sélection

et formation

le risque considéré et évalué n'a pas changé une fois un
systeme développé et déployé.

Le probleme n'est pas que les outils et les cadres ne
sont pas disponibles ou que les individus ne se
préoccupent pas de ces questions. Une recherche en
ligne sur les cadres de I'« IA éthique » révele un nombre
important de ressources et d'experts qui promeuvent des
approches éthiques. Le défi actuel est que de
nombreuses organisations restent concentrées sur le
respect des objectifs commerciaux ou opérationnels et
veillent a ce que les délais et les budgets des projets
soient respectés. Il est probable que les préoccupations
relatives a la partialité ne sont pas intentionnellement
écartées, celles-ci ne sont simplement pas suffisamment
prioritaires en raison des objectifs opérationnels.

Conclusion

Pour que cette conversation progresse, il convient de
s'attaquer aux modeéles de comportement actuels du
secteur. Privilégier les objectifs opérationnels et les gains
d'efficacité sans donner la priorité a I'éthique n'est plus
une approche acceptable. Le climat est peut-étre en train
de changer, comme le révélent les difficultés rencontrées
par certaines grandes entreprises face aux préjugés
congus dans leurs systémes et déployés a grande
échelle. Certains ont réévalué et modifié leurs mises en
ceuvre technologiques pour lutter contre les préjugés
intégrés et ont affiné leurs approches. Les concepteurs
de systémes doivent reconnaitre la tendance a
transmettre leurs propres préjugés aux systemes. De
plus, les entreprises doivent réaliser que lorsque les
implémentations technologiques ont des préjugés
intégrés, leur utilisation pour exploiter des ensembles de
données peut perpétuer la discrimination a grande
échelle. Ce n’est
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qu’en comprenant ou ces problémes fondamentaux se
posent qu'il sera possible de développer des systémes non
discriminatoires et d'atténuer les risques.

Une voie prometteuse consiste a adopter et a ajouter des
étapes distinctes au cycle de vie de I'lA et de I'AM, en
veillant & ce que les préoccupations en matiere d'éthique et
de vie privée soient des éléments fondamentaux de tous
les processus de conception et de développement de I'lA et
de I'AM. En outre, il est essentiel de disposer d'un
processus qui valide le risque résiduel potentiel apres le
développement mais avant la mise en ceuvre pour garantir
les résultats attendus. Pour une confiance durable dans la
technologie et les organisations, il est essentiel de
s'assurer que les systemes émergents de I'lA et de I'AM
respectent les droits individuels a participer de maniére
juste et équitable a la société.
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