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O mundo da tecnologia em datacenters locais era
pratico quando os servigos na nuvem ndo estavam
disponiveis. Originalmente, o gerenciamento de servigos
de tecnologia de ponta a ponta, seja de infraestrutura ou
software, ficava a cargo da empresa que 0s executava
em seus proprios estabelecimentos fisicos ou alugados
de fornecedores terceirizados. Alguns servigos eram
terceirizados ou prestados por meio de de contratos
gerenciados e incluiam fungdes como coleta de fitas

de backup e armazenamento externo. Caso contrario,

a maioria dos servigos e areas de risco eram geridos
internamente.

S6 recentemente 0 modelo como servigo se tornou mais
presente. O advento de servigos fora das premissas
acelerou significativamente, e esse rdpido aumento
criou uma falsa suposigéo de que responsabilidade,
responsabilizagéo e risco ainda ndo sdo um modelo

de responsabilidades compartilhadas. Este é o centro
do problema: As organizagdes ficam em situagdes
dificeis sem entender adequadamente seus acordos e
responsabilidades quando os servigos sdo selecionados
e entregues aos provedores de servigos na nuvem
(CSPs).
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Todas as organizagdes, sejam pequenas, médias

ou grandes, estao se transformando rapidamente
adaptando-se aos processos na nuvem. O termo
“‘nuvem” é amplo, mas pode ser definido como o
portfélio de servigos de Tl que sdo entregues sob
demanda ou como um servigo. A transformagao para
processos na nuvem que foi originalmente prevista para
os préximos cinco anos foi acelerada para apenas trés
anos. transig&o para processos na nuvem beneficia uma
organizagao de varias maneiras, incluindo escalabilidade
mais facil, maior resiliéncia, continuidade e economia

de custos. Vérias organizagdes evoluiram rapidamente
sua infraestrutura digital usando solugdes baseadas na
nuvem e adotando estratégias que priorizam a nuvem.
Isso resultou no aumento da conectividade simples

e segura de qualquer lugar por meio de arquiteturas
multinuvem hibridas e maior agilidade para atender as
necessidades de negdécios em rapida evolugdo. Como
resultado, as operagdes na nuvem atingiram um nivel
inesperado de maturidade e utilidade.
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Escalabilidade

As solugbes na nuvem sao vantajosas para lidar com
mudangas dinamicas na demanda e escala de servigos
digitais que podem levar a grandes mudangas nos
padrées de uso de dados. Um exemplo é uma rede

de entrega de contetddo (CDN), que é um grupo de
servidores distribuidos geograficamente que aceleram a
entrega de conteudo da Web, aproximando-o de onde os
usuarios estdo localizados.! Os CDNs sdo componentes
criticos de qualquer infraestrutura de nuvem e melhoram
significativamente a confiabilidade, tempos de resposta
e taxas de conversdo mais altas. Eles também foram
altamente benéficos durante a pandemia do COVID-19,
quando muitas empresas de repente tiveram que operar
remotamente.

Resiliéncia e Continuidade

A resiliéncia é necessaria para lidar com qualquer evento
potencialmente desastroso, como desastres naturais
(por exemplo, inundagdes, furacdes, terremotos) e
ataques terroristas, e a pandemia forneceu ampla
evidéncia de que é fundamental ter resiliéncia nos
processos de uma organizagao para reagir e recuperar
rapidamente das perturbagdes do mercado.

Os servigos na nuvem oferecem controles em varias
camadas da infraestrutura de rede para garantir
seguranga e continuidade. Essas solugbes de seguranca
contém protocolos que protegem transagdes e
informacgdes confidenciais. Além disso, os CSPs
empregam equipes de seguranga dedicadas cujo
trabalho em tempo integral é garantir que os agentes
mal-intencionados sejam expostos. Esse pessoal de
seguranga tem a experiéncia de proteger os ativos
de varios clientes, o que torna a nuvem ainda mais
confidvel.

Custo-beneficio

Os beneficios dos servigos na nuvem incluem a criagdo
de pegadas de carbono menores, a transferéncia do
risco de gerenciamento de recursos para os provedores
de servigos, a redugéo dos gastos de capital e a
simplificagdo dos processos de computagdo:

O custo inicial da nuvem também é menor do que
as solugbes internas. Para empresas que precisam
de produtos de primeira linha, mas ndo tém fundos
extensivos imediatamente disponiveis, as solugbes
na nuvem oferecem uma flexibilidade fantdstica.?

Os CSPs oferecem varios tipos de ambientes de nuvem
com base nos requisitos de seus clientes, que podem
ser amplamente categorizados em propriedade, nivel
de acesso e escala. Esses modelos de implantagéo

de nuvem sdo nuvem publica, nuvem privada, nuvem
hibrida e nuvem comunitaria.

Nuvem publica

0 modelo de implantagdo de nuvem publica é um
servigo de computagao que é oferecido por terceiros

a seus clientes através da Internet em um modelo

de pagamento por uso. Isso permite que os clientes
aproveitem a escalabilidade e a flexibilidade que a
nuvem oferece sem arcar com os custos associados a
compra, gerenciamento e manutengao da infraestrutura
subjacente.

A nuvem publica, devido a sua arquitetura multitenant,
tem limitagdes. Por exemplo, ele ndo fornece controle
da infraestrutura subjacente, como hipervisores,
equipamentos de rede ou outros servigos. Isso pode ser
um fator de alto risco para algumas organizagdes que
trabalham em setores sensiveis, como defesa, bancos
ou tecnologia. Outras limitagdes importantes da nuvem
publica incluem:

Os CSPs publicos oferecem uma abordagem de one
size fits all, que pode nao funcionar para algumas
organizagoes.

Os servigos fornecidos no modelo de nuvem
publica podem néo estar em conformidade com
determinados regulamentos governamentais. Isso é
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especialmente relevante para o setor financeiro.

Uma falha de seguranca na infraestrutura da nuvem
pode tornar todo o ambiente e todos os seus clientes
vulneraveis a um ataque.

Nuvem privada

A nuvem privada € um ambiente de computagdo na
nuvem dedicado a uma empresa ou organizagao. Ele
oferece todos os beneficios de uma nuvem publica com
controle adicional e um nivel mais alto de seguranga e
privacidade. Os servigos e infraestrutura em uma nuvem
privada sdo sempre mantidos em uma rede privada. A
propria nuvem pode estar localizada no data center da
organizagao ou hospedada por um provedor de servigos
terceirizado. No entanto, ha outras consideragdes ao
escolher o modelo de implantagao na nuvem:

A nuvem privada oferece recursos de computagao
dedicados, que custam mais do que a nuvem publica,
onde o custo é distribuido entre varios locatarios.

A nuvem privada requer suporte e manutengao
continuos da infraestrutura de nuvem.

Esse tipo de nuvem é adequado para organizagdes

que precisam de maior controle de seus dados ou
operagdes, como agéncias governamentais, instituicoes
financeiras ou organizagées de saude.

Nuvem hibrida

Uma nuvem hibrida combina a nuvem privada

e a publica. Essa abordagem € selecionada por
organizagdes maiores com necessidades criticas de
negdcios, como requisitos regulatorios, aplicativos
herdados que ndo podem ser movidos para a nuvem
publica, requisitos de seguranga ou baixa laténcia. O
modelo de nuvem hibrida permite que a organizagao
se beneficie da flexibilidade da nuvem publica e da
seguranga da nuvem privada.

Nuvem comunitaria

No modelo de computagdo na nuvem comunitdria,

a infraestrutura na nuvem é compartilhada entre
diferentes organizagdes de uma comunidade especifica,
como bancos, empresas comerciais ou fabricantes

de dispositivos médicos. Esse modelo fica em algum
lugar entre as nuvens publicas e privadas e € adequado
para organizagdes sujeitas a requisitos regulatorios
semelhantes, trabalhando em projetos conjuntos ou

compartilhando recursos comerciais.

Os CSPs fornecem seus servigos principalmente com
base em trés modelos de servigo padréao: Infraestrutura
como Servigo (laaS), Plataforma como Servigo (PaaS)
e Software como Servigo (SaaS). Esses modelos
oferecem um grau variado de abstragéo e, como tal,
sdo retratados como diferentes camadas em uma pilha:
infraestrutura, plataforma e servigos de aplicativos.

Infraestrutura como um servigo

laaS, também conhecido como Hardware como
Servigo (HaaS), fornece recursos de computagéo de
propriedade do provedor de servigos para clientes sob
demanda pela Internet. Provedor de servigos gerencia e
mantém a infraestrutura, que oferece varios beneficios,
incluindo permitir que uma organizagao evite os custos
associados a compra e gerenciamento de infraestrutura
fisica e ao dimensionamento de recursos para cima e
para baixo com base na demanda.

Plataforma como servigo

Os provedores de PaaS oferecem recursos de
computagéo de software e hardware, o que permite
que os desenvolvedores criem, testem e executem
aplicativos sem precisar manter uma infraestrutura
fisica ou software. Ele fornece um ambiente de tempo
de execugdo que oferece vdrios beneficios:

0 tempo de codificagdo é drasticamente reduzido
porque o CSP oferece componentes de aplicativos
como recursos de seguranga e diretorios.

0 modelo pay-per-use o torna uma opgado econdémica
para organizagdes que nao tém recursos para
comprar o software.

Os clientes podem se concentrar em suas
competéncias essenciais sem a necessidade de
manter e gerenciar 0s recursos subjacentes.

Software como servigo

SaaS é um modelo de entrega de servigos através do
qual o aplicativo completo é entregue aos clientes via
Internet. Os clientes de SaaS nao precisam comprar,
gerenciar ou manter hardware ou software complexo. Os
principais beneficios do SaaS incluem:

Beneficios de custo significativos, pois os aplicativos
SaaS geralmente sdo hospedados em um ambiente
multilocatario, onde os custos associados a licengas
de hardware e software s&o distribuidos

Capacidade de escalar recursos para cima e para
baixo, com base na demanda, sem preocupagédo com
gerenciamento ou custos de hardware ou software



0 modelo de responsabilidade compartilhada € uma
estrutura que define as responsabilidades de seguranga
entre o CSP e seus clientes (figura 1). Ele evoluiu como
um conceito novo e interessante para organizagoes
que planejam migrar para a nuvem ou ja migraram.
Responsabilidade do cliente depende dos tipos de
servigos que ele opta por usar.® No geral, um CSP é
responsavel por gerenciar a seguranca e o cliente é
responsavel por proteger seus ativos na nuvem.

A complexidade adicional surge devido a diferencas
entre os tipos de servigos na nuvem e entre provedores
de servicos do mesmo tipo. Areas de controle, como
conformidade regulatdria, sdo de responsabilidade de
ambas as partes.

Na laaS, a responsabilidade do provedor de servigos
inclui areas fisicas como instalagdes, data centers

e componentes de rede. A responsabilidade do CSP
também se estende aos sistemas operacionais host que
executam os aplicativos e o cédigo.

O cliente pode ser responsavel por:

Configurar com seguranga as cargas de trabalho do
servidor em nuvem

Indentificar e corrigir vulnerabilidades conhecidas
Implementar de regras de segmentagao

Aplicar de controles preventivos, de detecgéo e
corretivos de tempo de execugao

No modelo Paa$, os provedores de servigos também
gerenciam o sistema operacional convidado para que os
clientes possam se concentrar no desenvolvimento de
aplicativos, garantindo que os controles de seguranga
de aplicativos e dados estejam em vigor.

Os modelos SaaS colocam a responsabilidade maxima
no provedor de servigos, como gerenciamento fisico,
infraestrutura e controle em nivel de aplicativo. No
entanto, o cliente ainda possui 0s dados e 0s processos
relacionados ao acesso.

A Figura 2 fornece um resumo dos controles
pertencentes a um CSP tipico versus seus clientes em
cada modelo.

Os controles complementares da entidade do usuério
(CUECSs), também conhecidos como consideragdes de
controle do usuério (UCCs), estdo incluidos no sistema
de um fornecedor, que o cliente deve implementar para
garantir que os objetivos de controle do fornecedor
sejam alcangados.* As organizagdes que movem seus
recursos para a nuvem geralmente devem assumir
que toda a responsabilidade relativa a gestao e
seguranga desses recursos foi transferida para o CSP.
No entanto, este ndo é o caso. Na Demystifying the

FIGURA 1
laaS, Saa$, Paa$, Haa$, seguranga fisica,
controles de ambiente, rede, cabos de
PI'OVGdOI’ rede e outros componentes de rede
de servigo Cliente

==
Operagoes internas da fungdo corporativa que
buscam servigo de um provedor de modelo
@ como servigo, acesso légico, gerenciamento
de plataforma (camadas de SO/aplicativo),
seguranga de rede, integridade dos dados

Modelo
compartilhado

Modelo existente entre o CSP e seus clientes.
/\7\ A responsabilidade do cliente varia segundo
k o tipo de servigo.

Cloud: Shared Responsibility Security Model, apenas
18% dos entrevistados mencionaram que entendem
completamente sua responsabilidade em relagédo ao uso
da nuvem para todos os tipos de servico.® Isso é motivo
de preocupagao.

Exemplos de CUECs em um relatério de controle de
organizagao de servigos que os clientes devem estar
cientes incluem:

Acesso légico—Os direitos de acesso a aplicativos
devem ser monitorados periodicamente quanto

a adequagdo e para verificar se os deveres estdo
adequadamente segregados.

Gestao de mudangas—O cliente deve identificar
como as mudangas sado configuradas e gerenciadas e
revisar as requisigoes de mudanga para ver se estao
completas em relagdo ao processo de gerenciamento
de mudancas estabelecido

Gerenciamento de interface—As interfaces devem
ser monitoradas para confirmar que todos os dados
sao aceitos e processados e que os resultados
esperados sao recebidos.

Implementacgéo de plano de continuidade de
negécios—O cliente deve verificar se o plano de
continuidade de negdcios esta em vigor e garantir que
ele esteja de acordo com a estratégia de recuperagao
de negdcios.

VOLUME 3 | 2022 ISACA JOURNAL 4



FIGURA 2

Controles fisicos—0 acesso fisico aos data centers é restrito ao pessoal autorizado e os mecanismos estdo em CSP CSP CSP
vigor para minimizar o efeito de um mau funcionamento ou desastre fisico nas instalagdes do data center
Controles ambientais—Controles vinculados a monitores de incéndio, ar condicionado ou outras atividades do data CSP CSP CSP
center para apoiar a redugdo do risco de desastres
Integridade e confidencialidade dos dados—Controles para fornecer garantia razoavel de que o manuseio de dados Cliente Cliente Cliente
entre o cliente e o provedor de servigos de hospedagem é seguro
Gerenciamento de identidade e acesso Cliente Compartilhado  Compartilhado

Politicas de acesso—Restricdo de acesso légico para verificar o acesso nédo autorizado Cliente Cliente Cliente
Gerenciamento de identidade— Acesso de controle seguro a servigos e recursos para usuarios Cliente CSP CSpP
Acesso e autenticagdo— controles de autenticagdo multifator (MFA) em todas as camadas de acesso ao ambiente Cliente CSP CSP

Processos da camada de aplicativo Cliente Compartilhado CSP
Seguranca do aplicativo—Controles como protegao ou gerenciamento de patches usados para verificar a seguranga Cliente CSP CSP
adequada
Légica e codigo especificos do aplicativo—Controles em todo o ciclo de vida de desenvolvimento Cliente Cliente CSP
do aplicativo

Gerenciamento de rede Compartilhado CsP CSP

Seguranga e configuragao de rede—Controles sobre a protegdo contra problemas de seguranca de rede, incluindo Cliente CSP CSP

negacao de servigo distribuido (DDoS), ataques man-in-the-middle (MitM), falsificagdo de protocolo de Internet (IP),
varredura de porta ou detecgdo de pacotes
Rede—Cabos de rede e outros componentes de rede CSP CSP CSP

Monitoramento de rede—Controles sobre o uso da rede, varredura de portas, uso de aplicativos ou tentativas de CSP CSP CSP
intrus&o néo autorizada
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