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新冠肺炎疫情之后，让消费者对即将到来的供应链
中断做好准备，成为新闻媒体不断重复的任务。早
在 2021 年初，消费者就被告知要做好应对从汽油、
漂白粉、鸡肉到电脑芯片等各种商品短缺的准备。 

组织自然希望能够更有效地应对风险因素，因为这
些风险因素会影响他们接收和提供对其业务模式至
关重要的产品和服务的能力。组织希望有技术可以
帮助他们解决这个问题。软件工具在供应链风险管
理领域发展迅速，并且… 

[既然]人工智能、预测分析和指导性分析的
价值已有充分的文件记录，那么这项技术
成为新的规范只是时间问题。1

毫无疑问，高科技工具提供的对供应链洞察的深 
度、广度和即时性可以帮助组织减少不受欢迎的意
外，并获得宝贵的时间来应对新出现的风险。同 
时，还会引起组织考虑如何在内部审计职能以外充
分发挥这些工具的作用。因此，内部审计部门需要
积极主动地维护自己的能力，就管理层设计和实施
的控制措施以及对供应链残余风险领域的评估提供
实用、客观的保证和建议。 

供应链中的社会合规性 
环境和社会责任等领域似乎是最适合人类审计师将
自己与控制供应链风险的持续监测技术区分开来的
地方。然而，德勤 2019 年的研究表明，即使在劳工
道德实践和环境责任等领域，组织也希望拥有能够
支持和监控对社会负责任的供应链实践和环境可持
续性的工具与技术。2 此外，该研究指出，在某些情
况下，组织不再重视传统的内部审计方法，希望将
审计资源用于技术工具，因为尽管审计仍然是社会
合规审计中占据主导地位的实践，但由于各种各样
的因素，这种审计被认为是“不充分和无效”的方
法。3 这些因素包括范围限制，多项审计工作会给员
工带来负担，以及审计和第三方认证制度有可能存
在腐败现象。 

因此，随着组织更多地把重点放在持续监测技术上
面，内部审计部门必须把自己定位为这些持续监测
工具与技术不可或缺的补充力量，以便保持相关性
并实现在供应链风险管理领域的价值。内部审计部
门有多种方式展现其独特价值。 
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差异点 

持续监测工具看似可以执行相同的审计流程，但实
际上持续监测、合规性测试和发现不合规之处只是
审计职能部门使命的一部分。内部审计部门的核心
目的是帮助组织实现其业务目标，并且由于和供应
链风险相关，因此内部审计可以在与供应链持续监
测流程协同发展的同时通过多种方式展现其独特 
价值。 

赋予意义 
随着供应链监控工具和技术迅速发展，会产生有关
组织供应链的大量信息。组织的决策者需要帮助以
便了解这些信息的影响，特别是对全局的影响。通
过将其工作与利用技术完成的持续监测活动结合，
内部审计部门应能够投入更多的资源，赋予数据持
续监测意义，并将意义转化为可行建议，从而为组
织的战略、使命及核心价值观提供支持。 

凭借其独立性和接触广泛的利益相关方，内部审计
部门可以确保将供应链持续监测信息全面、准确地
传播给适当的利益相关方，以便他们做出明智的决
定，从而展现自己的价值。 

评估组织政策 
为了保证供应链持续监测流程的有效性，组织必须
实施相应的政策来定义需要或不需要以及可接受或
不可接受的行为。供应链的许多方面都必须确立参
数，物料规格、交付时间表和环境影响阈值只是其
中的几个例子。随着时间的推移，必须根据市场状
况和监管变化定期更新这些参数，内部审计部门还
应向组织保证供应链持续监测工具采用的是最新、
准确且合适的标准。 

内部审计部门应参与管理层的工作，确保供应链持
续监测流程在运行过程中使用有关组织需求、限制
和业务条件的最新信息。为此，对审计师而言，有
益的做法是向管理人员提出涵盖供应链方方面面的
问题，例如：

相关的监管要求是否发生了变化？ •

组织是否增加或删减了供应商或第三方？ •

组织的持续监测、保证和审计资源是否可以为现•
有的供应链提供支持？ 

政策是否仍然与业务模式、战略目标、客户/利益•
相关者的期望及核心价值观保持一致？ 

现有控制系统是否存在差距？ •

沟通 
在供应链风险的管理中，沟通是一个重要的环节，
组织内的各个层级都需要进行沟通。 

内部审计部门应帮助确保内部人员普遍了解与供应
链职能部门相关的政策和程序。通过面谈、合规性
测试和培训活动评估等方式，知晓员工对其要求的
理解程度。 

内部审计部门还应考虑是否有持续进行的沟通活 
动，以此教育供应商、潜在供应商、监管机构、外
部审计师、公共部门及其他利益相关方，让他们了
解组织的要求、期望和质量保证活动。 

例如，在德勤报告中，受访者提及的困难之一是各
种外部利益相关方（如客户、顾客和监管机构）要
求的审计师数量，各方会提出不同的审计要求和期
望。4 这可能导致组织内部出现返工和审计疲劳。但
是，如果可以利用供应链持续监测工具和技术有效
地满足特定要求并向外部各方提供保证，那么内部
审计部门凭借其在审计流程和标准合规性方面的专
业知识，应该能够提供指导意见，确保有效地完成
审计工作。

“内部审计部门应帮助确保内部人员普遍了解与
供应链职能部门相关的政策和程序。”
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问责制 
内部审计部门具有独立性且对董事会负责，因此能
够履行特定职能，确保管理层有效且负责任地管理
供应链风险。内部审计部门可以确定管理层是否有
效地利用从供应链持续监测工具获取的信息和见 
解。然后，内部审计部门将提出旨在提高供应链运
行效率、可靠性及监管合规性的审计建议。 

新出现的风险 
为了有效地管理供应链风险，组织必须能够应对新
出现的风险。新出现的风险包括新开发的风险领 
域，这些风险虽然尚未完全评估，但未来可能会影
响组织战略的可行性。5 根据 2020 年毕马威公布的
研究数据，执行层的利益相关方意识到识别现有风
险和新出现的风险是内部审计职务的关键组成部 
分，但内部审计部门自己还没有意识到这一点。6 报
告指出“现代 IA 职能部门应了解组织的关键风险，
并积极主动地识别新出现的风险，以便增加组织的
价值。”7 为此，内部审计部门必须从整体角度对供
应链的现有假设大胆提出质疑，包括供应链的输 
入、流程和输出；用于管理供应链的政策和法规；
以及供应链运行的社会经济背景。 

审计技术工具 
尽管技术工具可以提供关于供应链的效率、安全性
与合规性的强有力的见解，但它们无法审计自身。
如上所述，供应链持续监测工具和技术会产生大量
数据。因此，必须对供应链持续监测技术存在有效
的数据治理系统，并且内部审计部门应在这方面提
供有价值的保证。内部审计部门可以提供以下方面
的见解：供应链持续监测数据是否安全，技术是否
按预期运行，是否以合乎道德且负责任的方式使用
这些工具创建的数据。 

结论 

近二十年前，甫瀚咨询发表了一份报告称，侧重于合
规性的传统审计，“虽然还是很重要，但仅凭传统审
计工作无法为供应链和采购领导者以及采购流程中的
其他利益相关方提供最佳价值。”8 如今，供应链中
断几乎已成为许多组织首当其冲的风险，业务领导者
希望找到新的供应链控制方法，内部审计必须实现平
衡。内部审计部门必须将其工作与高科技供应链持续
监测工具结合，只有这样才能保证自己不会被视为此
类工具的替代品。但同时，内部审计部门必须展现其
有别于技术工具的独特价值，才能被视为是对技术工
具的必要补充。通过这种做法，内部审计部门可以帮
助确保高级管理层继续将内部审计部门视为供应链风
险管理中的基础职能部门。 
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