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「鎖の強さは最も弱いつなぎ目で決まる」という
格言がありますが、情報セキュリティの場合、最
も弱いつなぎ目に当たるのは人的要因です。すべ
ての事業体において、高レベルのリスク要因は従
業員です。1 Verizon の「2020 年データ侵害調査報
告書」によれば、成功したサイバー攻撃の 67%は、
人間の過失または人間を基盤とした攻撃、例えば
フィッシングなどの結果です。2 他の統計でも、サ
イバー攻撃の 98%は、人的要因とソーシャルエン
ジニアリング技法に基づいているものであること
が明らかにされています。3 このようなデータが明
確に示しているのは、人間の脆弱性が攻撃者によ
って、ターゲットシステムへのアクセス権取得、
スピアフィッシング詐欺、マルウェアの拡散、そ
の他の IT システム脆弱性の突破、ソーシャルエン
ジニアリング技法に悪用されているという事実 
です。4  

ある文献には、「サイバーセキュリティは、プロ
グラムの問題を超え、むしろ人とプロセスの問題

である」と記述されています。5 従業員は事業体が
保護したいすべての資産に直接アクセスできるた
め、サイバー攻撃者にとっては使いやすいリソー
スなのです。従業員は、ハードウェアデバイス 
（ノート PC、スティックドライブなど）の使用お
よび持ち運び、ソフトウェアのインストールと更
新、アプリケーションの実行、重要なファイル、
システム、データへのアクセスを行い、有益な内
部情報や知識を持ち、同僚、クライアント、パー
トナーと通信するなど、ソーシャルエンジニアリ
ング攻撃の格好のターゲットとなる悪用可能な特
性を有します。6 

悪用可能な人間の特性、習慣、状況 

人は多くの特性や習慣を持ちますが、サイバー攻
撃者はそれらを簡単に悪用できます。例えば、面
倒見の良さは、ソーシャルエンジニアが手練手管
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を用いて悪用できる最も基本的な人間の特性の 1
つです。同様に、好奇心、信じやすさ、無邪気さ
もフィッシング攻撃及びマルウェアの拡散に利用
される可能性があります。攻撃者は、ユーザーの
注意力散漫、油断もしくは無知を利用する場合も
あります。攻撃者は、対象の特性、特徴、行動、
スキルもしくは知識を特定・分析し、それを悪用
できる状況を生み出すことで、絶好のターゲット
を選びます。 

「人格的特性とは、ある特徴的なパターンの思考、
感情もしくは行動が、関連のある状況において、
長期にわたって一貫性を持つ傾向があります」7 心
理学者や人事部門は、問題解決、スキルの向上や
活用、人材の適切なキャリアパスの特定のために
人格分析やプロファイリングをよく用います。人
格分析にはいくつかの方法があります。  

ゴールドバーグの「ビッグファイブ」モデルで•
は、人間の特性を5つのグループ（経験に対する
Extraversion（外向性）、Agreeableness（協調
性）、Conscientiousness（誠実性）、Neuroti-
cism（神経症傾向）及びOpenness（開放性））
に分類します（順番を入れ換え、OCEANモデル
とも呼ばれます）。8 

マ ー ス ト ン の DiSCモ デ ル は 、 4つ の カ テ ゴ リ •
（Dominance（主導）、influence（感化）、
Stability（安定）及びConscientiousness（慎重））
から構成されます。9 

マイヤーズ・ブリッグス・タイプ指標は、外向•
性もしくは内向性、感覚もしくは直感、思考も
しくは感情、及び判断もしくは知覚という二分
法を用いて4つのグループを定義し、それらを組
み合わせて16種類の人格タイプを特定します。10 

Mann法は、4つの人格プロファイル（現実派、•
感覚派、思考派及び協調派）を定義し、それら
を一般的な職場での役割に割り当てます。例え
ば、経営者は一般的に結果重視（現実派）、研
究者や財務畑の従業員はほとんどが安全重視 
（思考派）、マーケティング部門の従業員は自
分重視（感覚派）のことがあり、店員や管理者
は関係重視（協調派）です。11 

Mann 法は、従業員の脆弱性や人的リスク要因を理
解する際に役立ちます。攻撃者が各役割の意欲、
原動力及び一般的な性格を把握すると、その特性
を悪用できます。ただし、従業員が各人格タイプ
と関連するリスク要因を意識していれば、最も適
切なリスク軽減対策を特定し、必要な手順を踏ん
でセキュリティ意識を向上させることができます。 

悪用可能な特性や習慣は、個人、職場、瞬間及び
状況という 4 つの大きなカテゴリに分けることが
できます（図表 2）。12 

この 4 つの特性カテゴリは関連付けたり、共有さ
せたりすることができます。そのような組み合わ
せがソーシャルエンジニアに悪用されるのです。
例えば、面倒見が良く、見知らぬ顧客ともよくコ
ミュニケーションを取る新入社員が休暇中の場合、
攻撃者はその従業員に電話で連絡を取り、顧客の
名を騙って機密情報を聞き出そうとします。その
従業員は入社したばかりで、業績評価を上げたい
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と考えるため、その手口に引っかかり、要求され
たデータを提供する可能性があります。とりわけ、
正しくない要求を確認する習慣がなく、セキュリ
ティ意識が不足している場合には、格好の餌食と
なってしまいます。  

人格特性 
人格特性は、最も基本的な人間の特徴です。すべ
ての人が人格特性を持ち、変えるのは一般的にと
ても難しく、不可能なことさえあります。例とし
て、面倒見の良さ、好奇心の強さ及び公平さがソ
ーシャルエンジニアによって最も悪用されやすい
特性です。面倒見の良さは、攻撃者が建物に侵入
しようとしたり、電話で他者を装ったりするとき
に付け込まれます。好奇心の強さは、ターゲット
の搾取、マルウェアの拡散もしくはフィッシング
攻撃に利用されます。 

職場特性 
特定の特性や状況は、事業体内の特定の職場や職
位に関連します。労働条件に応じて、こうした特
性は、従業員が職位、仕事、プロジェクトを変え
たときなど、時間の経過と共に変化する可能性が
あります。新入社員は、すべての同僚と顔見知りで
はなく、詐欺、電話によるなりすまし要求や電子メ
ール詐欺の被害者になりやすいため、攻撃者にとっ
て垂涎のターゲットです。しかしながら、これは一
過性の状態に過ぎません。新入社員が事業体に溶け
込むと、攻撃の成功確率が下がるからです。  

その他にもソーシャルエンジニアリング攻撃のタ
ーゲットになりやすいのは、顧客サービス担当者
などの決まった業務に従事している従業員です。
なぜなら、なりすまし要求を排除することが難し
いからです。例えば、日常業務でマクロが組み込
まれた Excel ファイルを使用する従業員は、悪意の
あるマクロコードが組み込まれた疑いがある、ま
たはそう装っている添付ファイルを検出できない
可能性があります。また、見知らぬ人（例えば、
関連企業や顧客の従業員）と連絡を取ることが多
い従業員や、電話や電子メールでしか他の施設の
同僚と連絡したことがない従業員も、とりわけ面
倒見が良かったり、注意力散漫だったりする場合
には騙されやすいでしょう。こうしたターゲット
には、普通ではない要求、電話/電子メール詐欺、
個人攻撃が成功しやすい可能性があります。  

労働条件や給与に不満があるなどの否定的な態度
も、このカテゴリに関連付けられ、極端な場合に
は賄賂や恐喝などの犯罪に悪用される可能性があ
ります。特定の職位に就いている従業員について、
特定の適性が必須または有利である場合、職場特
性と人格特性を調整することが重要になります。  

短期特性 
通常、この特性は短期で、条件に応じてすぐに変
化します。例えば、従業員は残業が多いせいで疲
労が溜まり、注意力散漫になることがあります。
休暇を取ったり病欠したりすると、攻撃者は不在
の従業員とその代理を両方とも悪用できます。攻
撃者は休暇中の従業員に電話をかけ、すぐに問題
解決を迫ったり、直ちに要求を満たすように強い
たりします。その際、その従業員は問題解決を焦
る余り、攻撃者を代理者に委ねたり案内したりす
る可能性があります。また、攻撃者が欠勤してい
る従業員の自動応答により有益な内部情報（代理
者の連絡先情報、プロジェクト、タスクなど）を
集めようとする場合もあります。この状況は、代
理者が要求の信憑性を確認しなかったり、欠勤し
ている同僚や適切な上司を騒がせたりしたくない
場合に悪用されます。  

このような短期特性に共通するのは、断続的で、せ
いぜい数日または数週間しか継続することはなく、
状況の変化に応じて消え去る点です。攻撃者が短期
特性またはそれに関連する状況を特定できる場合、
あるいは従業員がいずれかの特性を示していること
に攻撃者が気付く場合、攻撃者はターゲットを食い
物にする攻撃シナリオを作成できます。 
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状況特性 
状況特性は、セキュリティ侵害などのストレスの
多い状況で一般的に発生する短期特性です。状況
特性は、攻撃者が敵対的行為を働く手助けをしま
せんが、攻撃の実施が検出された後に影響を与え
るのが一般的であるため、分けて考えられます。
一例を挙げると、従業員が疑わしい行為（付添人
や入館証なしで外部の者が建物に侵入しようとし
ている）に気付きながら、問題がない場合の軋轢
を避けるために、来訪者（侵入者）に誰何しな 
かったり、警備員に不審者の報告をしなかったり
する場合があります。電話による詐欺の場合、タ
ーゲットの反射的対応が攻撃者にとって有利に働
きます。例えば、ソーシャルエンジニアがヘルプ
デスクの従業員を装い、「あなたのパスワードが
漏洩したので直ちに変更してください」と言って
ターゲットを脅す場合。狼狽した被害者は、さし
て考えもせずにパスワードを開示してしまいます 
（これは、フィッシング攻撃の後で特に有効です）。
責任を回避することがマルウェアの感染につなが
る可能性があります。感染したユーザーは、マル
ウェア対策ソフトウェアがインストールされてい
るので、悪意のあるコードを特定すべきだったと
説明しようとするからです。 

従業員のセキュリティ意識向上 
従業員は、サイバー攻撃のターゲットになるかも
しれませんが、同時に最初の防衛線でもあります。
これは、「ヒューマンファイアウォール」と呼ば
れることがあります。適切な訓練を受けたセキュ
リティ意識のある従業員なら、セキュリティイベ
ントやインシデントを予防、検出、報告できます。
ファイアウォール、マルウェア対策ソフトウェア、
厳格なアクセス権限などの技術的対策は、ソーシ
ャルエンジニアリング攻撃に対して十分ではあり
ません。13 従業員は、このような対策を無視した
り回避することさえあり、誤ったセキュリティ感
覚が育まれています。例えば、ユーザーは、マル
ウェア対策ソフトウェアがどんな悪意のあるコー
ドやアクションも検出するはずと信じて、疑わし
い電子メールのリンクや添付ファイルを開く場合
があります。唯一の効果的なソリューションは、
ユーザーのセキュリティ意識を高め、セキュリテ
ィに対して敏感にさせることです。各事業体では、
詐欺、不正、フィッシング、物理的侵入などの人
間による攻撃を防ぐために、おかれた環境に合わ

せてカスタマイズされた独自のセキュリティ意識
向上プログラムを策定しなければなりません。  

セキュリティ意識向上トレーニングには、ポスタ
ーやニュースレター、グッズなどの標準的なトレ
ーニングコンテンツ以上のものを含めるべきです。
テストや監査の結果を提示するなど、実際の問題
を強調し、ゲーム化されたプログラム要素を盛り
込むべきです。14 セキュリティ意識向上トレーニ
ングの主な目的は、情報セキュリティポリシーお
よび適用される規制に基づいた責任意識を従業員
に伝えることです。これには、セキュリティ規則
が必要な理由、現在使用されるサイバー攻撃やソ
ーシャルエンジニアリング技法の種類、従業員が
協力して人的リスクを低減する方法についての説
明が含まれます。  

最上の情報セキュリティトレーニングは、それぞ
れの役割、責任、役職固有の人的特性および習慣、
職場状況、モチベーションを考慮し、対象者に合
わせてカスタマイズされます。したがって、トレ
ーニング資料および教育フレームワークは、特定
のユーザーグループに合わせてカスタマイズすべ
きです。図表 3 は、特殊なセキュリティ意識向上
トレーニングプログラムを策定する方法を示して
います。ステップ 1 では、事業体は、職場での役
割と責任、特別な特性や性格に基づいてフォーカ
スグループを特定します。フォーカスグループの
定義に関する推奨事項を以下に記します。  

管理職 •
見知らぬ人とコミュニケーションを取ることが•
多いユーザー（管理職補佐、マーケティング/広
報部門、顧客サービス、受付など）  

決まった業務を行うユーザー（管理者、営業担•
当者、ヘルプデスクなど）  

特権を持つユーザー（システムオペレーター、•
IT管理者など）  

「最上の情報セキュリティトレーニン
グは、それぞれの役割、責任、役職固
有の人的特性および習慣、職場状況、
モチベーションを考慮し、対象者に合
わせてカスタマイズされます」
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可能であれば細分化された特殊トレーニング資料•
を用いるバックオフィスワーカーや他の分野・部
門の従業員（弁護士、財務エキスパート、開発
者、アナリストなど）  

新入社員  •
ステップ 2 では、事業体は、各フォーカスグルー
プの弱点（脅威、脆弱性、悪用可能な人間の特性、
習慣、状況）を分析します。加えて、傾向、過去
のセキュリティインシデントやイベント、セキュ
リティ意識測定結果に基づき、リスクを低減する
ための対策を考慮するべきです。セキュリティ意
識レベルを定期的に測定することは、トレーニン
グの効果を判定するためだけではなく、弱点やリ
スク要因、実際の問題を浮き彫りにする専門の教
育資料を作成するためにも重要です。事業体内ま
たは世界中の過去のセキュリティインシデント、
アンケートによる意識向上テスト、観察、ソーシ
ャルエンジニアリング監査結果からデータを集め
ることができます。 

ステップ 2 の結果に基づき、ステップ 3 では各フ
ォーカスグループにとって最も重要な知識を定義
します。参加者は、専門の資料を用いることで、
実際の脅威や攻撃をよりよく理解し、より効果的
に保護対策や検出方法を使用できます。コンテン
ツの内容と深さは、参加者の役割、責任、職場特

性、典型的な脅威に応じて、フォーカスグループ
ごとに異なります。人間による攻撃、脅威、保護/
防衛対策を提示するほかにも、トレーニング資料
には、情報セキュリティにおけるユーザーの役割
やセキュリティ意識向上の利点を取り入れるべき
です。ステップ 4 では、ターゲットグループに応
じたトレーニング方法とトレーニング期間を決定
します。トレーニング方法は以下のとおりです。 

対面教育またはプレゼンテーション •
自己学習用Eラーニング  •
対話型ワークショップ  •
意識向上キャンペーン要素  •

ユーザーが意識向上トレーニングを受けたことが
ない場合、対面トレーニングが最も有効です。ト
レーニングが新入社員向けコースの場合、E ラー
ニングや実際の脅威だけに焦点を絞った短めのプ
レゼンテーションの方が適切でしょう。例外的な
トレーニング（例えば、実際の攻撃後など）の場
合、ニュースレターやブログ記事などのキャンペ
ーン要素を使ってもよいでしょう。対象者の需要
と要件を識別・評価し、対象者に応じた方法を使
用することも推奨します。 
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一般的に、初回トレーニングプログラムの所要時
間は、モジュール式の構造でない場合、グループ
または内容に応じて 1～2.5 時間ほどです。モジュ
ール式の構造の場合、各トレーニングセッション
の所要時間は 30～45 分までとし、毎月または四半
期ごとのペースで開催すべきです。通常、管理職
のトレーニングの所要時間は 30～45 分ほどで、マ
ネージャに影響を及ぼす脅威、各役割の特別な支
援的・模範的性質を重点的に学びます。 

サイバーセキュリティ月間やサイバーセキュリテ
ィ週間などのセキュリティ意識向上キャンペーン
でトレーニングセッションを補うことができます。
このようなキャンペーンにより、ユーザーは自ら
のセキュリティ意識を保ち、トレーニングで学ん
だことやセキュリティが重要である理由を思い出
しやすくなり、実践的な体験を得る機会にもなり
ます。セキュリティ意識向上キャンペーンおよび
プログラムには、人的要因を悪用する攻撃に対す
る注意を喚起するトレーニングセッション、特別
なプレゼンテーション、ポスター、情報セキュリ
ティ規則に関するスクリーンセーバー、ニュース
レター、ブログ、グッズ、クイズ、オンライン/オ
フラインゲームが含まれます。モバイルアプリケ
ーションやセキュリティ意識向上の逸脱機会など
の対話型プログラムが好まれるようです。15 ユー
ザーからのフィードバックによれば、これまでに
よく使用されてきた要素（ポスター、ニュースレ
ター、スクリーンセーバーなど）は、不要な情報
や常識的な手順ばかりを提供するため、セキュリ
ティ意識を向上させる方法としてはあまり効果的
ではありません。  

効果的なセキュリティ意識向上プログラムは、参
加者に自身の脆弱性および悪用可能な特性や習慣
を認識させます。これにより、悪意のあるソー 
シャルエンジニアリング攻撃に対して自身を保護
することに役立ちます。 

結論 
従業員は情報セキュリティの重要な要素です。攻
撃の潜在的なターゲットとなるだけではなく、 
ヒューマンファイアウォールでもあります。被害
者にならないようにするため、ユーザーは自らの
弱点、悪用可能な特性や悪癖を知り、どのような
種類の攻撃が自らの脆弱性を悪用するかを認識す
べきです。職場環境では、一部のユーザーグルー
プに特定のよく知られた悪用可能な特性や特徴が
あるため、その従業員に合わせて自らの脆弱性に
焦点を絞ったセキュリティ意識向上プログラムを
カスタマイズすることが重要です。適切な構造の

ターゲットを絞ったセキュリティ意識向上トレー
ニングプログラム、ワークショップ、キャンペー
ンを完了したら、参加者は規則をより一層遵守す
るようになり、セキュリティを十分に意識した行
動をより一層実践するようになります。  
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