Erro humano

DESTAQUE

Um risco amplamente subestimado na
tecnologia de transformacao digital

N&o devem restar duvidas de que a transformagao digital
€ uma necessidade organizacional realizada com o
objetivo de manter, sustentar e aprimorar a relevancia de
uma empresa para seus constituintes. Mais
especificamente, a relevancia pode abranger tudo: desde
atrair clientes no setor privado até aumentar a
conveniéncia e 0 acesso aos servigos do governo pelos
cidaddos.

Embora tenha havido um forte foco no aspecto "digital’ da
transformagao digital, a conversa traz cada vez mais uma
visdo mais inclusiva do impacto da transformagéo digital
em uma empresa: seus clientes, modelo operacional e
modelo de negdcios.

A conscientizagdo dos extensos fatores humanos de risco
existentes na transformagéo digital precisa ser aprimorada.

Visao geral das tecnologias de transformacgao
digital

De todas as tecnologias emergentes no mercado, vérias
delas foram identificadas como mais propensas a mudar a
maneira como as organizagdes fazem negdcios.? Diante da
natureza dindmica do desenvolvimento tecnolégico, esta
lista esta sujeita a alteragdes, mas ha vdrias tecnologias
que sdo mais relevantes hoje.

Drones

Os drones, ou veiculos aéreos ndo tripulados (UAVs),
foram originalmente criados para fins militares.® Eles
representam uma convergéncia de vdrias tecnologias,
incluindo robdtica, inteligéncia artificial (1A) e
aeronautica.

Em 2013, acreditava-se que uma das razdes para o
elevado nimero de acidentes com drones fosse a
variedade de interfaces de controle usadas para pilotar
os veiculos, resultando na criagao do Instituto Nacional
Americano de Padroes/Sociedade de Fatores Humanos e
Ergonomia (ANSI/HFES) 100- 2007, com o objetivo de
padronizar a interface de controle.* No entanto, em 2016,
a tecnologia foi citada como a principal causa de
acidentes com drones, especificamente a perda de sinal

entre o operador e o drone.> Em um contexto militar, os
drones estéo sujeitos a erros humanos e podem ter um
impacto negativo na vida civil.¢

Robética

A robética também é uma convergéncia de tecnologias,
incluindo engenharia mecanica, engenharia eletronica e
ciéncia da computacgao.

A palavra "robd" é "derivada da palavra tcheca robota, que
significa servo ou "trabalhador".” Os robds precisam de
uma programagao robusta para serem totalmente
produtivos e, nesse ponto, os humanos aindatéma
tarefa de programar. Apesar das habilidades certas e da
devida diligéncia, os erros humanos de codificagao
podem acontecer, interrompendo o fluxo de trabalho e a
producao enquanto os cédigos sdao depurados, o que
pode custar tempo e dinheiro significativos as
empresas.® A manutengao incorreta ou incorreta pode
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A |A E PROGRAMADA POR HUMANOSE,
NOVAMENTE, E EXATAMENTE ONDE ESTAO 0S

PROBLEMAS QUE PODEM GERAR RISCOS.
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resultar em um robo com defeito, o que pode também
pode custar caro.’

Blockchain

Embora a tecnologia blockchain tenha ido além do
esperado em 2018, existem organizagoes que estao
usando blockchain para resolver problemas reais de
negdcios, como a produgao sustentavel de casimira na
Mongdlia.™

Embora os erros na blockchain sejam raros, o ponto da
interface entre a blockchain e outros sites, interfaces e
plataformas é onde o erro humano pode ocorrer, e isso
precisa ser resolvido por uma formagdo mais
aprofundada do desenvolvedor." Além disso, é
importante lembrar que, quando o blockchain é usado
como um banco de dados, essas informagdes estdo
sujeitas as mesmas deficiéncias humanas que qualquer
outro banco de dados.™ O Risco de integragdo e a
vulnerabilidade de software s&o os maiores fatores de
risco humano nessa tecnologia.™

Impressao 3D

Com a impresséo 3D, os objetos tridimensionais sao
criados camada por camada, usando uma ampla gama
de materiais, em vez de serem criados por artesaos
qualificados e precisos. Essa tecnologia é usada na
fabricagéo, onde o erro humano é um fator maior do que
em outros setores.™

Como em outras tecnologias emergentes, a falta de
especializagao e os requisitos de desenvolvimento de
software associados a impressdo 3D'° ainda apresentam
risco humano associado a tecnologia. Embora ainda
existam desafios com o uso da impress&o 3D na drea da
saude,'®erros causados por humanos neste setor
também podem ter consequéncias éticas.

Internet das Coisas e Internet das Coisas Industrial

As velocidades mais rapidas da Internet com larguras de
banda superiores levaram a uma proliferagéo de
dispositivos que podem se comunicar com um
dispositivo central ou com outros aparelhos. Essa

tendéncia vai ser acelerada com a adogao do 5G. Embora
um smartphone possa ser considerado um tipo de
dispositivo da Internet das Coisas (I0T) com recursos
como um sistema de posicionamento global (GPS) e um
acelerdmetro de trés eixos, a Internet das Coisas
Industrial (IloT) envolve explicitamente sensores
robustos, de baixa poténcia (remotos) e nivel industrial.

Novamente, os fatores de risco humanos na loT e lloT
estdo relacionados a programagao e ao design de
hardware dos dispositivos loT e [loT."” Além disso, esses
dispositivos sao geralmente fabricados por robds, que tém
seus proprios desafios humanos (como mencionado
anteriormente), levando a uma cascata de fatores de risco
humanos. Um dos maiores fatores de risco humano,
porém, é encontrado na seguranga cibernética™ e as
pessoas sdo reconhecidas como "o elo mais fraco da
seguranga da informagéao"."®

1A

M4dquinas pensantes autbnomas fascinam o imaginario
humano ha anos, levando a histdrias assustadoras sobre
um mundo governado por robds inteligentes. No entanto,
como a sociedade digital de hoje se baseia em software
vulneravel a falhas de programagéo e ataques cibernéticos,
essa singularidade - o ponto em que a IA ultrapassa a
inteligéncia humana - é altamente improvavel.20

AA é programada por humanos e, mais uma vez, é
exatamente onde estdo os problemas que podem gerar
riscos. A |A é empregada em drones, robds e dispositivos
de loT e lloT. Os erros humanos séo, portanto,
amplificados e somados aos erros que ocorrem na
tecnologia integrada. No entanto, ha um risco mais sutil
associado a IA, que decorre do fato de que a IA esta
repleta de preconceitos humanos.?’ Como a Al precisa de
seres humanos para validar seus resultados,?? pelo
menos inicialmente, o erro humano pode surgir para
impactar os resultados. Outra questao é a qualidade dos
dados usados para treinar sistemas de IA. Com base na
experiéncia, a qualidade dos dados quase nunca é tdo
boa quanto o necessario.

Realidade aumentada/Realidade virtual

Em certo sentido, a realidade virtual (VR) é um espelho
digital da realidade que ela modela. A realidade
aumentada (RA), por outro lado, contribui para a
experiéncia da RV. Por exemplo, o Google Lens fornece
informagdes adicionais sobre a realidade fisica com a
qual estamos interagindo.



Novamente, os sensores coletam informagdes e sua
interpretacéo é determinada pela programagéo. Da
mesma forma, a qualidade do acréscimo é determinada
pela qualidade da programacao. Se algo observado na
realidade fisica ndo estiver no "diciondrio’ da RV, ele pode
néo ser descrito como pretendido na versao virtual.
Portanto, a qualidade da experiéncia de RA/VR depende
da qualidade dos dados que recebe por meio dos
sensores relevantes e dos dados usados para criar o
modelo para o mecanismo de reconhecimento, sendo
que este ultimo pode ser negativamente influenciado por
deficiéncias humanas durante modelagem e
programagao.

Préximo nivel de tecnologias saindo do forno

As principais novas tecnologias continuardo a mudar a
maneira como o0s negdcios sdo conduzidos. A tecnologia
em nuvem ja esta aqui e outras como 5G, computagado
sem servidor e biometria devem ser consideradas.
Novamente, cada tecnologia emergente envolve fatores
de risco humano que valem a pena ser analisados como
parte de uma estratégia diligente de transformacao
digital.

Fatores de risco humano

Com base na discussao anterior, os elementos de risco
humano comuns em todas as tecnologias de
transformagao digital podem ser vinculados a
programagao, design e dados. Em outras palavras, 0s
mesmos esforgos humanos que produzem tecnologias de
transformagao digital s&o os mesmos que os colocam em
risco.

Para estender a andlise, o risco de Tl pode ser
considerado em sete subdisciplinas: seguranga
cibernética, resiliéncia, fornecedores e terceiros, projetos
e mudangas, ciclo de vida de desenvolvimento de
software (SDLC), dados e compliance.? O termo SDLC
refere-se ao processo de produgao de software, seja &gil
ou em sequéncia; que se inicia com a aprovagéo da
arquitetura e termina com a implantagéo e manuteng&o.
Cada uma dessas subdisciplinas possui componentes de
risco humano:

1. Seguranca cibernética—"0 combate as ameagas
cibernéticas requer foco nas pessoas e nos
comportamentos, ndo apenas ha tecnologia".2*

2. Resiliéncia—"0 risco humano é negligenciado nos
planos de recuperagéo de desastres" 25

ERROS HUMANOS NA
CAPTURA DE DADOS,
TRANSFORMACAO DE DADOS

E MIGRACAO DE DADOS SAO
TAO ANTIGOS QUANTO O
PROPRIO COMPUTADOR.

3. Fornecedores—A realizagdo de “due-dilligences” em
fornecedores é um esforgo com grande trabalho
humano, e erros podem acontecer.

4. Projetos—0 gerenciamento de mudangas faz parte de
uma implantagéo bem-sucedida e, na maioria das
vezes, exige adequagbes no comportamento humano
para garantir resultados desejaveis.

5. SDLC—0s seres humanos avaliam as implicagdes
arquitetdnicas de uma nova tecnologia, projetam os
programas (e dispositivos), criam os programas e, em
grande medida, os testam, especialmente em
implantagdes complexas. Onde quer que os humanos
estejam envolvidos, é provavel que erros ocorram

6. Dados—Erros humanos na captura, transformagéo e
migragéo de dados s&o tdo antigos quanto o proprio
computador.

7. Compliance—Muitos requisitos de compliance sdo
atendidos por um conjunto de regras, mas alguns
estdo abertos a interpretagdes. Pode ser da natureza
humana que a interpretagéo erre a favor da
organizagdo, e ndo em termos do espirito da
legislacao.

Ao avaliar o risco relacionado a tecnologia de
transformag&o digital de uma organizag&o, pode ser
significativo criar uma tabela resumindo as areas de risco
relevantes e capturar os detalhes de cada célula em uma
estrutura tipica de gerenciamento de riscos (por exemplo,
identificar, analisar, avaliar, controlar, monitorar, gerar
relatdrios). A Figura 1 ilustra os elementos de risco humano
(X) na intersecdo das sete subdisciplinas de risco de Tl e as
tecnologias de transformagao digital mais significativas
previamente identificadas. As células em rosa escuro
representam os tdpicos discutidos no texto. A interpretagao
desses dominios de risco depende dos perfis de risco
incrementais das implantagdes especificas das tecnologias
de transformagéo digital.
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Figura 1 - Elementos de risco humano baseados no risco de Tl nas tecnologias de transformagao digital

Seguranca cibernética
Resiliéncia
Fornecedores

Projetos

SDLC

Subdisciplinas de Risco de TI

Dados

X X X X X
X X X X X X

Conformidade

Na figura 1, podemos observar que a resiliéncia é
especialmente relevante para a robética e a loT/lloT,
dada a alta criticidade dessas tecnologias para o setor de
fabricagéo. De maneira geral ha um impacto nos
fornecedores, projetos, SDLC e subdisciplinas de dados,
especialmente em grandes organizagoes.
Particularmente, a categoria de dados envolve um risco
humano de entrada e um risco de saida: que se refere ao
risco humano relacionado a analise, interpretagdo e agao
sobre os dados produzidos por uma tecnologia de
transformagao digital. Na categoria compliance, além da
ANSI/HFES 100-2007, a norma de qualidade ISO 9000 da
Organizag&o Internacional para Padronizag&o (ISO) é
importante para a fabricagéo na qual a robética
desempenha um papel.

Adotar medidas para reduzir o erro humano

As auditorias de Tl se concentram tradicionalmente nos
recursos ao considerar o risco da tecnologia, mas,
partindo da analise anterior, fica claro que as implicagdes
(humanas) dos recursos sdo muito mais significativas do
que se pensava anteriormente. Como resultado, o
objetivo deve ser reduzir a incidéncia de erro humano.
Existem trés recursos que podem levar a uma redugédo no
erro humano:?

1. Detectabilidade—A capacidade de identificar erros e
impedir que ocorram

2. Rastreabilidade—A capacidade de identificar a causa
raiz do erro e instituir medidas corretivas

3. Destreza—A capacidade de executar uma tarefa sem
incorrer em erros

Cada um desses recursos pode ser reforgado por uma
cultura que apoie treinamentos e processos adequados.

Tecnologias de Transformagao Digital

Impressao | loTe
Robética | Blockchain 3D lloT RA/RV
X

X X

X X X X X

X X X X X

X X X X X

X X x o Lxxe

A quest@o é se os custos incrementais necessarios para
implementar essas medidas séo considerados validos no
contexto de mitigagdo dos custos potenciais de um erro.

Por fim, quaisquer que sejam as medidas adotadas para
reduzir o erro humano, os auditores devem "manter um
nivel de ceticismo profissional suficiente ao revisar a
avaliagdo de riscos da geréncia para novos sistemas"?
considerando as pessoas como um fator (causa) de
risco, em vez de apenas relatar seus sintomas (por
exemplo, cddigo com bugs).

AS AUDITORIAS DETI SE
CONCENTRAM TRADICIONALMENTE
NOS RECURSOS AO CONSIDERAR O
RISCO DE TECNOLOGIA, MAS,
PARTINDO DA ANALISE ANTERIOR,

FICA CLARO QUE AS IMPLICAGOES
(HUMANAS) DOS RECURSOS SAO
MUITO MAIS SIGNIFICATIVAS DO QUE
SE PENSAVA ANTERIORMENTE.

Conclusao

A Figura 1 ilustra que o elemento de risco humano esta
bastante enraizado na tecnologia de transformagao
digital. Ele esté presente em cada uma das tecnologias
de transformagao digital discutidas neste artigo e em
cada uma das subdisciplinas de risco de TI. A escala de
risco humano na transformacao digital é vasta e exige



um foco intenso nas pessoas e no comportamento
(cultura), no esforgo para implementar uma estratégia
bem-sucedida de transformagéo digital, incluindo
mecanismos que se concentram explicitamente na
redugéo da incidéncia de erro humano.

Vale ressaltar que o efeito em cascata do erro humano
que ocorre quando o risco humano em uma tecnologia
(por exemplo, IA) é introduzido em outra tecnologia que
possui seus proprios elementos de risco humano (por
exemplo, drones), o que significa que o gerenciamento
de riscos se torna mais complexo. Medidas urgentes sao
necessdrias a fim de garantir a sustentabilidade ndo
apenas da nova tecnologia, mas também da organizagéo
que estd implantando a nova tecnologia e também

garantir o sucesso da estratégia de transformacao digital.

Diante da escala dos elementos de risco humano
identificados na tecnologia de transformagéo digital,
deve ser dbvio que a mera realizagdo de uma intervengéo
rapida de "gerenciamento de mudangas" apds a
implantagdo ndo sera suficiente (parte da linha "Projetos”
na figura 1). O fator humano faz parte de quase todos os
elementos da transformagéo digital, o que significa que é
necessdria atengéo especial para mitigar o risco
associado ¢, finalmente, garantir o sucesso € a
sustentabilidade da iniciativa de transformagao digital.
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