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DESTAQUE

Como comunicar riscos tecnologicos

a Pessoas sem conhecimento técnico
Ajudando as empresas a entender resultados fracos

Frequentemente, profissionais de tecnologia bem-
intencionados tentam explicar os riscos para suas
empresas e ndo conseguem atingir os objetivos. Esses
profissionais entendem completamente o estado do
ambiente de computacéo e a importancia de protegé-lo.
Eles podem até ter uma confirmagao de terceiros
relevantes de suas crengas através do Instituto Nacional de
PadrGes e Tecnologia dos EUA (NIST), da Organizagao
Internacional de Padronizagao (ISO), COBIT® ou outros
padroes e estruturas. No entanto, eles ndo conseguem
motivar seus colegas sem conhecimento técnico a
reconhecer a importancia do que estdo tentando
comunicar.

Falhas na comunicagéo foram estudadas
exaustivamente e estdo incluidas em qualquer curso
introdutdrio sobre o assunto. Para identificar as razdes da
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falha na comunicagao do risco da tecnologia, em
particular, o conhecimento relacionado a seguranca
cibernética deve ser temporariamente deixado de lado
para explorar o que faz a comunicagdo em geral
funcionar bem e o que faz com que ela falhe.

Modelos de comunicagao

Nenhuma pesquisa de comunicagao seria completa sem
a revisao do modelo seminal proposto por Aristételes.!
Esse modelo possui trés partes: o remetente, a
mensagem e o destinatario. O mais importante é o
destinatdrio, que finalmente determina se a comunicagdo
ocorreu. Este modelo simples identifica pelo menos uma
parte da falha na comunicagéo de riscos tecnoldgicos.
Na auséncia da recepgdo da mensagem pela equipe
executiva, a comunicagdo ndo pode acontecer, quaisquer
que sejam as intengdes.

No contexto da tecnologia da informag&o, é apropriado
considerar o modelo classico de teoria da informagéo de
Claude Shannon, publicado em 1948.2 Shannon aplicou a
teoria matematica as comunicagdes, levando a conceitos
como a razdo sinal-ruido. De fato, a parte de ruido do modelo
pode ajudar a explicar problemas na comunicagao de riscos
tecnoldgicos. Os executivos de negdcios tém tantas
prioridades conflitantes que muitas vezes é dificil para os
profissionais de tecnologia superar o ruido e expressar sua
opinido. O gerenciamento de negdcios é basicamente o
gerenciamento de riscos; portanto, para que uma mensagem
relacionada a seguranga tenha efeito com os tomadores de
decisdes, ela precisa competir com risco de mercado, risco
de crédito, risco competitivo, risco regulatorio, risco
regulatorio, risco de conduta, risco de reputagao e todas as
outras formas de risco operacional . Numerosos relatérios
indicam que os executivos consideram a seguranga
cibernética uma prioridade, portanto, claramente, eles ndo a
ignoram.®*® No entanto, o grande nimero de coisas ruins
rotineiramente trazidas a atencéo dos profissionais de Tl
ofusca suas experiéncias. Na verdade, quando os executivos
avaliam essas calamidades em potencial contra incidentes
reais, muitos deles concluem que os profissionais de Tl sdo



propensos ao detalhamento ou progndstico que nunca
acontece (medo, incerteza e duvida [FUD] em outras
palavras).5”8

A MENSAGEM SE DISPERSA
QUANDO DIVERSOS ASSUNTOS
CONSIDERADOS CRITICOS SAO
COMUNICADOS, MAS

RARAMENTE RESULTAM EM
PROBLEMAS OU INCIDENTES
REAIS.

Raramente alguém diz claramente aos profissionais de Tl
que eles ndo séo levados a sério. Em vez disso, esses
profissionais precisam interpretar o feedback que
recebem. Assim, 0 modelo de comunicagdo moderno
difere do modelo de Shannon, pois contém um loop de
feedback explicito (figura 1).°

Os executivos de negécios empregam profissionais de
tecnologia para identificar problemas e levantar questdes
importantes. Se todos os problemas de tecnologia forem
tratados como criticos, o resultado pode ser apatia. A
mensagem se dispersa quando diversos assuntos
considerados criticos sdo comunicados, mas raramente
resultam em problemas ou incidentes reais. Os
executivos certamente sabem que coisas ruins podem
acontecer e podem até ter colegas de outras
organizagdes ou setores que tiveram tais resultados, mas
provavelmente tém pouca experiéncia pessoal. Os
executivos querem melhores informagdes sobre o risco
cibernético, mas geralmente assumem que o problema é
tdo complexo que mesmo as pessoas que contratam
para lidar com ele séo incapazes de melhorar o cendrio.

Os executivos tendem a entender os sistemas que
precisam estar on-line para atender seus clientes e os
sistemas que causam transtornos aos reguladores. No
entanto, a experiéncia diz que, mesmo que ignorem as
coisas criticas que estdo fora do lugar, nada de ruim
acontecera.

Muitas vezes, as mensagens sutis e ndo tao sutis dos
executivos sdo mal recebidas pelos profissionais de
tecnologia. Em vez de mudar a mensagem para garantir
que o destinatario a entenda melhor (transmitindo a
mensagem em termos de interesse), os profissionais de
tecnologia podem se tornar arrogantes e secretamente
desejar um incidente de seguranga para provar que estao
certos. Esse dilema pode obrigar os profissionais de Tl a
enviar aos tomadores de deciséo artigos sobre coisas
ruins que aconteceram em outros lugares.

A retificagdo dessas falhas de comunicagao envolve
analisar como os riscos sdo comunicados e como a
seguranca cibernética pode se tornar relevante para os
executivos, comegando com a forma como os riscos em
potencial sdo comunicados a eles.

Listas de risco x cenarios de risco

Frequentemente, os profissionais de tecnologia usam
terminologia confusa para falar de riscos. Como
consequéncia, uma avaliagdo de risco geralmente parece
uma combinagdo de coisas que ndo estao funcionando;
grupos de pessoas que poderiam causar danos; e nogdes
abstratas, esotéricas ou mesmo existenciais de
consequéncias.'’ Essa lista de fatores de risco pode ser
assim:

® Insiders com informagdes privilegiadas
® Reputagédo

® Processo de recuperagao do sistema néo testado

Figura 1-Modelo de comunica¢ao moderno
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AO COMUNICAR O RISCO, E IMPORTANTE
LEMBRAR QUE A MAIORIA DAS PESSOAS TEM
UMA COMPREENSAO INCOMPLETA DAS

ESTATISTICAS, PORTANTO, NAO SE PODE
PRESUMIR O ENTENDIMENTO ESTATISTICO.
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® Compartilhamento de dados na nuvem com dados
sigilosos

® Senhas curtas
® Criminosos cibernéticos

E facil perceber que cada item da lista é algo que pode
causar preocupagao. No entanto, os profissionais de
tecnologia usam uma espécie de abreviagao ao se
comunicar com outros profissionais igualmente treinados
e afins, enquanto os executivos de negécios sdo
forgados a preencher os espagos em branco com
imaginag&o (pautados pela experiéncia). Em uma
declarag@o de risco totalmente qualificada, essas partes
faltantes sdo articuladas para serem facilmente
compreendidas por individuos que ndo estédo
familiarizados com os atalhos da profissao.

E importante comunicar claramente ao publico-alvo quais
itens da lista sdo ameagas, ativos e controles (por mais
fracos que sejam). Os executivos devem entender como
a combinacdo dessas categorias de coisas pode ser
manipulada para causar danos a empresa.

O primeiro passo para melhorar a comunicagao de riscos
é garantir que haja um cenario de risco totalmente
definido ao qual uma férmula de risco possa ser
aplicada." Cada declaragao de cenario de risco deve
contar uma histéria que seja instantaneamente acessivel
a pessoas sem conhecimento técnico. Por exemplo, esse
cendrio pode ser: "Insiders privilegiados usam as
credenciais legitimamente concedidas para roubar dados
de aplicativos criticos." Ele especifica quem estd fazendo
algo ruim, quais métodos estdo sendo empregados para
fazé-lo e como a organizagéo serd afetada quando
terminar. Um cenario de risco adequado precisa ser
voltado para o futuro. Deve descrever uma série de
coisas ruins que podem acontecer, ndo necessariamente
algo que estd acontecendo atualmente. Uma boa
declaragdo de risco também é relativamente perpétua; se
um item pode ser removido do registro de riscos apds a
corregéo de algo, é uma deficiéncia de controle, ndo um
risco real.

A formula classica de riscos

A férmula classica de riscos (probabilidade multiplicada
pelo impacto) pode ser confusa para aqueles que
recebem comunicagdes de risco de tecnologia.
Considere o problema combinado associado a
determinagao da probabilidade e do impacto de pessoas
privilegiadas (do cenédrio de amostra anterior). Pedir aos
executivos que entendam a probabilidade de insiders
como 0,45 ndo faz absolutamente nada para melhorar a
comunicagao. A probabilidade do qué, exatamente? Esta
declaragéo néo ajuda o destinatario a entender o
problema.

Ao comunicar o risco, é importante lembrar que a maioria
das pessoas tem uma compreenséo incompleta das
estatisticas, portanto, nao se pode presumir o
entendimento estatistico. Como resultado, o uso de
conceitos como a férmula basica de risco pode levar a
calculos incorretos, juntamente com a comunicagao
falha. O primeiro problema é que os termos
"possibilidade" e "probabilidade” sdo usados de forma
intercambidvel ao falar e escrever. Isso ndo ajuda em
nada para aumentar a compreensao mutua.

Em seguida, a probabilidade ndo é temporalmente
limitada.’ E inditil dizer aos executivos que a
probabilidade (ou possibilidade) é de 40%. Ao lado da
pergunta "probabilidade de qué?" mencionada
anteriormente, esté a pergunta 6bvia de quando. E 40%
provavel que o evento ocorra hoje? Esta semana? Este
ano? Esta década? O tempo importa e, por si S0, esse
valor ndo comunica efetivamente o que os executivos
precisam saber sobre a probabilidade ou possibilidade de
realizagdo de riscos.

Para superar esse problema, muitas pessoas aplicam
cronogramas fixos as suas estimativas. Eles descrevem
esses valores como representando probabilidades
anualizadas. Infelizmente, hd um problema matemético
fundamental com esses tipos de avaliagdo: E se o evento
pudesse acontecer mais de uma vez por periodo? E
matematicamente incorreto afirmar que algo tem 200% de
probabilidade de acontecer no préximo ano, pois a
probabilidade é um valor entre 0 e 1. E esse valor ndo é
inclusivo: A probabilidade nunca pode ser 0 ou 1, porque
um evento futuro nunca pode ser descartado ou
descartado com 100% de certeza.

As questdes anteriores podem ser superadas utilizando a
frequéncia no lugar da probabilidade na equag&o.™ Isso
alcanca vdrios objetivos. Primeiro, a frequéncia é um
conceito muito mais acessivel para representar eventos



futuros. Para aqueles que ndo se sentem a vontade em
falar de estatisticas, € melhor perguntar com que
frequéncia algo pode acontecer, em vez da probabilidade
de isso acontecer. Segundo, essa variavel é mais capaz
de capturar eventos que ocorrem mais de uma vez por
ano (ou periodo). E facil compreender uma frequéncia de
dois por ano, enquanto uma probabilidade de 200% nao é
apenas matematicamente incorreta, mas também dificil
de entender na préatica. Além disso, valores de
probabilidade inferiores a 1 (por exemplo, 0,5) sdo mais
facilmente reconheciveis como valores de frequéncia e
podem ser comunicados em linguagem simples (por
exemplo, uma vez a cada dois anos).

Por Ultimo, e mais importante, a férmula de risco simples
ndo contém orientagdes sobre exatamente o que se deve
avaliar a probabilidade e o impacto. Saber o que medir é
tdo importante quanto saber como medir. O risco tem a
ver com perda, portanto, o que estiver sendo medido deve
ser uma declaragdo completa de perda relevante para a
empresa. A lista de riscos relacionados a tecnologia
apresentada anteriormente é um exemplo cldssico de
coisas que ndo sdo fatores de risco de negdcios porque
ndo expressam um cenario de perda completo.

Mapeamento de processos de negdcios

Algumas empresas podem nao estar familiarizadas com
0 mapeamento de processos de negdcios. No entanto, as
equipes de continuidade de negdcios ja podem ter
alguma versao do conceito. Nesse caso, seus
mapeamentos e inventdrios de processos sdo um bom
ponto de partida, exigindo menos recursos e suportando
uma unica fonte de informagdes sobre processos na
empresa. Para iniciar o mapeamento de processos de
negdcios do zero, a abordagem de amostragem deve ser
seguida, e os principais produtos e servigcos e 0s
processos criticos para cada um devem ser o foco. No
primeiro ano, um tamanho de amostra vidvel precisa ser
escolhido e um plano para aumentar o ndmero de
amostras a cada ano e determinar os recursos
necessarios.

0 mapeamento de processos de negécios € a primeira
etapa na criagdo de um cenario de risco totalmente
qualificado. Isso exige entender como as empresas
operam e ligar a tecnologia as ofertas de negdcios.
Também exige uma lista dos produtos e servigos que a
empresa oferece (ou agrupamentos razodveis deles).
Essa lista geralmente pode ser compilada levando em
conta o que é oferecido em cada linha de negdcios ou em
alguma outra categoria em grandes empresas (como

localizagdo geogréfica). Em seguida, as partes da
empresa que ajudam a fornecer cada produto ou servigo
sdo ligadas. Considerar os processos de negécios que
permitem cada parte da empresa é (til. Por fim, é feita
uma conexao entre esses processos de negécios e a
tecnologia que os permite. O resultado se parece com a
figura 2.

Depois que houver uma conexdo entre a tecnologia
(elementos de tecnologia) e os produtos e servigos
(elementos de negécios), é hora de elaborar os cendrios
de risco que afetam cada um. Isso ajuda a decompor o
mapa do processo em cenarios mais detalhados. Em
geral, os aplicativos séo a interface principal entre as
empresas e suas tecnologias e, como tal, servem como o
nexo que liga os elementos de tecnologia aos elementos
de negdcios. Alguns processos de negdcios sdo
baseados em aplicativos simples, como e-mail. Nesse
caso, a infraestrutura de suporte que possibilita 0 e-mail
também estd alinhada com o processo de negdcios e,
por fim, com os produtos e servigos que o processo
possibilita. Isso fornece uma nogéo de que tipo de
problemas relacionados a tecnologia podem surgir e
como eles podem afetar a empresa e suas ofertas. Alias,
esse modelo funciona para empresas com e sem fins
lucrativos e para os setores publico e privado. Em todos
0S casos, existe uma empresa para oferecer algo e a
tecnologia estd alinhada com essas ofertas para
possibilita-las. Em alguns casos (como o exemplo do e-
mail), a tecnologia esta alinhada com vérios processos
de negdcios e produtos e servigos correspondentes.
Ap6s a conclusdo desse mapeamento de ofertas e
tecnologia, é possivel elaborar cendrios de risco.

Desenvolvimento de cendrios de risco
totalmente qualificados

Ha diferentes niveis de cendrios, dependendo de onde no
mapa do processo de negdcios o cendrio existe. Por
exemplo, no nivel mais alto (por exemplo, relatérios do
conselho), é provével que haja apenas alguns cenarios
agregados. Os cenarios nas partes intermediarias da
empresa (por exemplo, geréncia sénior, chefes de vérias
linhas de negdcios) incluirdo desdobramentos adicionais
dos cendrios agregados que estao vinculados a produtos

JORNAL ISACA
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Figura 2 - Mapeamento de processos de negdcios que liga produtos e servigos a tecnologias
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e servigos especificos. No final, haverd muitas versdes de
cendrios cibernéticos que desencadeiam cendrios de
nivel superior.™ Um exemplo desse tipo de
decomposigdo é apresentado na figura 3.

Ao elaborar categorias de risco de primeira linha, é
importante considerar os negécios especificos nos quais
a empresa estd envolvida. No entanto, é possivel
comegar com as seguintes categorias de eventos de
Base Il, mesmo para empresas que nao estao envolvidas
em servigos financeiros:'

1. Fraude interna

2. Fraude externa

3. Préticas de emprego e seguranca no trabalho

4. Clientes, produtos e pratica comercial

5. Danos a bens fisicos

6. Interrupgao nos negécios e falhas de sistema

7. Execugao, entrega e gestao de processos

A maioria das empresas possui uma versdo das categorias
1,2,5,6 e 7 que aborda seus riscos tecnoldgicos. Um

exemplo de categorias de risco aplicaveis (com base na
figura 3) seria o seguinte:

1. Perda e furto de dados
2. Confiabilidade dos dados
3. Disponibilidade do sistema

4. Fraude

Cibernético 5  Cibernético 6 Cibernético 7

—~T
Aplicagao Aplicagdo
E F
N N

Aplicagado
G
N

Essas quatro categorias de risco s@o adequadas para
reportes em nivel de diretoria. Elas podem ser
desdobradas em versdes especificas de produtos e
servigos que refletem cendrios em uma linha de negdcios

AO ELABORAR CATEGORIAS DE
RISCO DE PRIMEIRA LINHA, E
IMPORTANTE CONSIDERAR OS

NEGOCIOS ESPECIFICOS NOS
QUAIS A EMPRESA ESTA
ENVOLVIDA.

especifica, como mostra a figura 3.

Embora esses rétulos sejam Uteis para 0 agrupamento de
riscos, essas categorias precisam ser detalhadas em
mais um nivel para obter um cendrio de risco totalmente
qualificado que fornega um maior grau de preciso na
avaliagdo de riscos. Por exemplo, "Furto de dados de
aplicativos criticos" é uma categoria (til, mas nao fornece
detalhes suficientes sobre o que estéd acontecendo, quem
o estd fazendo e como avaliar os fatores de risco e a
eficacia dos controles. Um cendrio de risco totalmente
qualificado pode ser: "Insiders privilegiados usam as
credenciais legitimamente concedidas para furtar dados
de aplicativos criticos."

Esta afirmacéo revela varias situagdes criticas. Primeiro,
ela afirma quem esta tomando a agdo. Em seguida,
afirma como eles estdo conseguindo. Nesse caso, a
empresa ja concedeu a esses individuos as ferramentas



Perda e furto de dados

Confiabilidade dos dados

Cenérios de

negocios

Perda e furto de dados
* Furto de dados de aplicativos criticos
* Dados enviados ao cliente errado

Confiabilidade dos dados
» Dados financeiros ndo confiaveis
* Inventarios de ativos comprometidos

Cenarios de Tl

* Insiders privilegiados usam
as credenciais legitimamente
concedidas para roubar
dados de aplicativos criticos.

* Os criminosos cibernéticos

Disponibilidade do sistema
« Sistemas criticos off-line por mais de

Disponibilidade do sistema
1 hora

 Processamento de transagéo de

atacam o portal do cliente
para acessar as informagdes
de identificagdo pessoal.

» Os processos manuais

Fraude back-end atrasado em mais de 8 horas el 68 GEAes A Sea
Fraude enviados aos clientes
* Processamento de cartdo de crédito errados.

comprometido

* Fraude de ordens de compra

necessarias para cometer atos ilicitos, que também séo
claramente identificados como furto de dados de
aplicativos criticos. O mais importante é que a afirmagao
conte uma historia, e esse tipo de narrativa garante que a
comunicagao seja clara e completa. Como categoria de
cendrio de perda, a "perda de dados" é um exemplo Util,
mas a frase pode conjurar imagens diferentes para
pessoas diferentes. Um cenario de risco totalmente
elaborado articula a maneira especifica pela qual a perda
de dados ocorre.

O proximo passo é conectar os cendrios de perda aos
ativos de tecnologia relevantes. Para isso, é necessario
identificar os atributos inerentes aos ativos que os
conectam ao cendrio. Por exemplo, o cendrio de exemplo
anterior exigiria apenas um unico atributo: usuarios com
permissdo para ver dados confidenciais. E semelhante &
maneira como as empresas de seguros usam
informacdes demograficas para determinar os prémios.
Aqui, esses atributos inerentes vinculam os cenarios de
risco corretos aos ativos que poderiam causé-los. Além
disso, como os cendrios de risco sdo elaborados de
forma que a férmula de risco possa ser aplicada com
precisao, os ativos de tecnologia podem ser vinculados,
por meio de seus dados demograficos, a classificagdes
de risco que representam como a perda pode ocorrer
nesse sistema. O cendrio conta uma narrativa especifica
dos elementos de tecnologia e que pode ser alinhada as
categorias de risco relatadas na empresa.

Avaliagoes de risco de descendente x
ascendente

As avaliagdes de risco de ascendentes geralmente séo
reconhecidas como muito mais completas do que as

descendentes. No entanto, como as avaliagdes
ascendentes exigem a coleta de grandes quantidades de
informacdes de varias tecnologias e individuos, a maioria
das empresas as considera excessivamente demoradas,
possivelmente resultando em uma avaliagdo incompleta
antes da data de vencimento dos relatdrios.

As avaliagdes de risco descendentes, por outro lado, tém
a reputagdo de serem rapidas e faceis. Eles exigem
menos recursos para serem realizados e podem fornecer
resultados significativos. No entanto, estao sujeitas ao
viés das pessoas de alto nivel hierdrquico que os
conduzem, e geralmente sdo desconectadas dos
problemas do dia-a-dia e dos cenarios de risco que sdo
bem conhecidos dos que estdo em nivel mais
operacional.

Na prética, aqueles que executam fungdes de auditoria
normalmente ndo sofrem cendrios hipotéticos. Eles
reconhecem que ndo podem avaliar tudo e selecionam
amostras na parte inferior para as categorias na parte
superior nas quais desejam reportar. Essa abordagem de
amostragem pode ser muito Util para empresas que tentam
preencher a lacuna entre as avaliagdes de risco
ascendentes e descendentes. A amostragem, em conjunto
com a decomposigao do cenério de risco descrita
anteriormente, oferece as ferramentas necessarias para
gerar relatérios confidveis sobre o estado de risco em uma
empresa.

A abordagem de amostragem para avaliagao
de riscos

Para usar o método de amostragem:

JORNAL ISACA
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1. Selecione algumas amostras do nivel mais baixo para
pautar cada categoria de risco de nivel superior e
intermedidrio. Por exemplo, na categoria perda e furto de
dados, correlacione varias declaragdes de risco de nivel
intermediario de cada unidade de negdcios (por
exemplo, furto de dados em aplicativos criticos).

2. Selecione os cendrios cibernéticos e os elementos de
tecnologia vinculadas a eles. Isso resulta em varios
elementos especificos de recursos de baixo nivel para
avaliar. Essas podem se tornar as classificagdes de
risco usadas para justificar as classificagdes aplicadas a
outros niveis.

Essa abordagem permite uma avaliagdo de risco
ascendente com o beneficio de avaliar o risco na parte
inferior para validar essas classificagdes.

Inicialmente, tais amostras devem abordar aplicativos e
infraestrutura criticos e importantes, mas, com o passar
do tempo, uma empresa pode experimentar a maior parte
de seu ambiente de tecnologia. Por exemplo, ela pode
testar os principais aplicativos no primeiro ano, seguidos
pelos aplicativos de segundo e terceiro niveis nos anos
seguintes. As avaliagdes de risco resultantes devem
incluir uma declaragao de ambito, indicando que a
classificagdo é baseada em uma amostra (por exemplo,
15%) de aplicativos e infraestrutura criticos. Esse ambito
também pode ser incluido nos planos estratégicos
anuais, e qualquer amostragem adicional solicitada por
uma empresa pode ajudar os lideres de seguranca e risco
a preparar melhores orgamentos para recursos para
apoiar essas solicitagdes.

Abordando falhas

Com muita frequéncia, as listas de falhas chegam aos
registros de riscos organizacionais. Uma boa regra
basica é que, se um item no registro puder ser verificado,
removido ou concluido com a alteragéo correta na
configuragdo, implementacao de tecnologia ou processo,
provavelmente nédo é um cendrio de risco e ndo pertence
ao registro de risco. No entanto, essas listas de falhas
sdo muito importantes para a capacidade geral de
gerenciamento de riscos de uma empresa. Ao lado de
cada nivel na hierarquia do cendrio de risco, deve haver
uma lista correspondente de itens defeituosos, em niveis
crescentes de detalhes a medida que alguém desce a
lista.

Por exemplo, uma lista de patches ausentes ou
servidores configurados incorretamente ndo deve estar
no registro de riscos. Em vez disso, eles devem residir em

sua prdpria lista de problemas que exigem atengéo,
como um registro de gerenciamento de problemas ou um
registro de interrupgao/corregdo. Esses itens individuais
podem ser categorizados em um nivel agregado de
forma a permitir que eles sejam vinculados a cendrios
cibernéticos. Por exemplo, varios usuarios podem ter
privilégios demais no acesso a aplicativos criticos. Isso
pode ser classificado como permissdes desnecessdrias
ou excesso de privilégios. Essa categoria pode ser
alinhada, por exemplo, com o cendrio cibernético de
"insiders privilegiados usando indevidamente permissdes
concedidas legitimamente". Em um nivel superior, essas
falhas podem ser agrupadas em uma categoria chamada
"gerenciamento de identidade e acesso'".

Responsabilidade pelo risco

E uma nogéo popular de que uma entidade comercial
"possui’ risco. O que isso significa, na pratica, é que
todos os itens no registro de riscos devem estar
alinhados com um proprietario que ndo esteja na Tl, no
gerenciamento de riscos, seguranga cibernética e assim
por diante. O risco deve estar alinhado com alguém

AS AVALIAGOES DE RISCO
DE ASCENDENTES
GERALMENTE SAO

RECONHECIDAS COMO
MUITO MAIS COMPLETAS DO
QUE AS DESCENDENTES.

responsével pelos produtos e servigos articulados no
mapa do processo de negdcios. Isso representa uma
mudanca de cultura significativa para a maioria das
empresas. Para muitos, é uma heresia pensar que um
profissional de Tl ndo "possui" um risco de perda de
dados e furto. Mais especificamente, a Tl pode se
responsabilizar por uma série do que os profissionais de
risco operacional chamam de gatilhos de risco ou uma
taxonomia causal, como as "permissdes desnecessarias”
mencionadas anteriormente. Por fim, a perda é creditada
aos responsdveis pelos produtos e servigos afetados. Um
efeito colateral importante da alocag&o de propriedade
de risco dessa maneira é que a avaliagdo de um cendrio
de risco varia de uma unidade de negécios para a
préxima. E provavel que a quantidade de perda associada
aos clientes varie significativamente de um produto para
outro. Assim, uma declaragdo de risco pode aparecer em
varios registros de risco internos, provavelmente com



classificagdes de risco distintas. Para todos esses
fatores de risco alinhados com unidades de negdcios, é
importante designar um contato para atuar como uma
ponte entre a Tl e a unidade de negdcios para ajudar na
comunicagao e tradugdo da terminologia de Tl e para
auxiliar nas decisoes de tratamento de riscos, incluindo o
acompanhamento de consertar falhas alinhadas com
essas declaragdes de risco.

Conclusao

Por fim, h& programas de tecnologia para que as
empresas possam fornecer os produtos e servigos para
0s quais sdo planejados. Com raras excegdes, os lideres
empresariais ndo séo especialistas em fornecer solugdes
de tecnologia. Toda profiss@o tem sua prépria linguagem,
jargodes e abreviagdes que permitem que os profissionais
se comuniquem rapidamente. No entanto, a TI é uma
profissdo que existe para atender a um objetivo
organizacional e, como tal, precisa ajustar suas
comunicagdes para ajudar a lideranca organizacional a
atingir seus objetivos.

Estar mais bem alinhado com a empresa permite melhor
criagdo de valor, facilita a percepgdo de competéncia e
alivia disputas internas que distraem o cumprimento das
expectativas dos clientes. Reorganizar os relatérios de
risco de Tl para melhor alinhar-se ao entendimento da
empresa sobre seus propdsitos e prioridades melhora a
comunicagao e fornece aos tomadores de decisdo as
informagdes necessdrias para serem melhores gerentes.
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