
虽然由各种标准/框架（例如国际标准化组织 (ISO) /
国际电工委员会 (IEC) ISO/IEC 27001:2005 信息技术 
— 安全技术 — 信息安全管理系统 — 要求1、英国标准 
(BS) 7799-3 (2006) 和 ISACA 风险 IT (2009)）来推动 
IT 风险管理已有十多年，但实际上，IT 风险管理的根
源可以追溯到 50 年前 ISACA® 成立的初衷。最近，
诸如巴塞尔 BCBS2392 和美国《多德-弗兰克华尔街
改革和消费者保护法》（通过多德-弗兰克法案年度
压力测试 [DFAST] 及综合资本分析和审查 [CCAR]）
之类的监管性风险数据报告法规的问世3, 4 为数据风
险的管理指明了方向。这两部法规均于近十年推行，

并且都是 2008 年金融危机的产物。实际上，
BCBS239 要求对关键银行数据的控制应与对
会计数据的控制一样严格。5 

这些法规最初仅针对全球系统性重要银行 
(GSIB)，旨在对风险数据的数据质量（准确 
性、完好性、完整性、及时性）进行数据控

制，目的是控制数据风险。这些法规还就元

数据提出了要求，并且要求就关键企业数据

明确阐述企业的角色和职责。6 

虽然这些数据控制措施有助于保护全球金融

体系的稳定性，但总体而言，数据控制措施

也决定了数据在诸如报告和分析等数据应用

及诸如人工智能 (AI) 和机器学习 (ML) 等现代
数据应用中的适用度，因为不良数据或有偏

倚的数据是影响优质 AI 成果的主要风险。7 
虽然这些应用依赖优质、无偏倚的数据来提

供可靠的结果，但几乎没什么机制可以向最

终用户保证数据输入的质量，从而确保算法

生成结果的质量。然而，也许会有办法填补

这方面的不足。 

数据审计即是对 AI 信任不足的回应 

出现信任不足是一件令人无奈的事。的确，

AI 信任问题非常重要，不但在企业中如此，8, 

9, 10 在政府中亦如此。11, 12, 13 从 “如果你的数据
不好，那么你的机器学习工具就毫无用处” 14 
和 “数据质量和人工智能 — 通过减少偏倚和
错误来保护基本权利” 15 这些标题可清晰地看
到，针对诸如 AI 和 ML 等新兴技术的数据适
合性已成为人们关注的焦点，这进一步突出

了如何以合乎道德的方式使用这些技术这一

全球关注的焦点。16, 17, 18 

数据审计：建立对人工智能
的信任
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幸运的是，数据审计有助于向最终用户保证这些技

术所提供结果的质量，因此可缩小这一差距，从而

可帮助提高决策结果的可靠性（图 1）。   

关键概念 

对于从业者来说，当根据主题的问题陈述将活动与

所处环境相关联时，就可以更好地理解诸如审计之

类的治理工具。在这方面，以下理念对于理解数据

审计的环境和结构十分重要。 

适合其用途的数据 

当数据处于足以发挥其预期作用的状态时，就适合

其用途。例如，银行对账单中的数据应准确无误，

必须呈现现金流入和流出某个账户的准确记录。如

果不能，则这些数据就不适合其用途。 

就像财务审计一样，数据审计也可以开展与源系统

的核对程序。这样做可以确保基础数据（例如银行

对账单）适合其用途。  

然而，数据隐含的“人为偏倚、概括性、利益冲突、
政治和偏见”，19 已经是一个凸显的问题，即对于 
 AI，数据是否适合其用途。 

数据即风险 
如果数据不适合其用途，则一旦基于这些数据做出决

定，就会使组织/个人面临风险。人们往往非常关注
新兴技术在未来的作用，却很少关注对输入数据质量

的要求。当 AI 变得无处不在时，这种忽视是否可能
会造成另一个可对人类产生负面影响的道德困境？ 

如果可以非正式地将风险定义为事件的预期结果与

其实际结果之间的差异，并且如果银行对账单反映

的财务状况与实际状况有所不同，则异常结果就会

给组织带来风险 — 这种差异可通过建立可持续的控
制措施来弥合。由于不良数据会带来风险，因此要

像管理任何其他风险那样，通过实施风险识别、评

估、控制和监测流程来管理数据风险，目的是提高

输入数据质量的透明度。20 

图 1 — 报告、分析、AI 和 ML 程序的输入数据
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在 AI 环境中，应予以考虑的数据风险类型包括表达
错误（ “数据未能完全涵盖其应涵盖的群体” ）和度量 
错误（ “数据未能度量其应度量的内容” ）。21 同样，

应该问的问题会涉及实践中通常不容易存在和不易访

问的元数据，例如有关数据源、数据覆盖范围、丢失

数据的性质、适用于数据的时间框架以及收集数据的

地理区域的元数据。22 在追求 AI 的过程中，为了 “保
护基本权利”，最终需要减少这些错误和偏倚。23 

风险：数据静态属性 
数据属性（例如质量、大多数业务和技术元数据、安

全性以及隐私性）在某个时间点上会显现出有关数据

元素的信息。我们可以称之为 “静态属性”。诸如质量
之类的静态属性与 AI 之间的关系具有共生性。24 数

据质量越高，（人工和）AI 的质量就越高。AI 程度
越高，对数据的质量要求就越高。 

进行静态数据审计是最容易的，因为数据要么符合、

要么不符合特定的质量控制要求。但是，这些审计需

要企业先定义其最重要的数据（在大型组织中，审计

组织的所有数据是不可行的）以及这些数据质量的各

种度量阈值（控制）。 

从静态审计的角度来看，组织需要确定对组织至关

重要的数据元素，并定义适用于这些数据元素的质

量度量和阈值。有鉴于此，审计师需要： 

确定关键数据元素组合是否合理 •
确定各个数据元素到何种程度会达到或超过定义•
的阈值 

在未达到阈值而必须采取控制措施以便在给定时•
间范围内减轻风险的情况下，确定是否制定并执

行了控制措施 

风险：数据流 
诸如数据血缘和数据传输验证 (DTV) 之类的数据元
素是与数据抽取-转换-加载 (ETL) 过程相关的数据流
属性。（数据血缘是一种元数据技术，提供有关数

据来源以及传递路径的信息。） 

数据血缘会绘制数据通过 ETL 从源头一直向下游移
动（通常会经过许多跃点）直至到达目的地所经过

的路径。尽管有许多传统测试可以测试单个 ETL 是
否成功，但遗憾的是，最流行的测试似乎是无处不

在却未能得到充分发展的行计数测试，而 DTV 则专
用于测量数据血缘质量（即数据通过 ETL 从数据源
流向目标系统时对原始值的保持程度）。尽管 ETL 
性能的许多衡量指标都是静态属性，但随着时间的

推移，数据血缘和 DTV 都会说明有关数据元素的信
息。我们可以称之为 “数据流”。 

在神经网络、自然语言处理 (NLP)、ML 和深度学习
等领域，数据血缘是实现有效 AI 的关键。25 为了实

现有效的 AI，要充分理解输入算法和模型的数据，
而数据血缘则是建立这种理解的关键部分。26 

考虑到数据血缘在 AI 中的重要性，DTV 强化了数据
血缘在创建高质量 AI 结果中的作用。组织操作系统
中的数据（在源头）是组织数据最纯粹的形式，无

论质量是好是坏。这是对组织数据规范中一切对错

的纯朴反映。 

数据审计师面临的挑战是寻找证据证明下游

系统中的数据仍是源头数据的准确反映。



数据审计师面临的挑战是寻找证据证明下游系统中

的数据仍是源头数据的准确反映。审计量的挑战既

存在于数据向下游移动时的可用路径数量，也存在

于数据库之间的跃点数量。因此，可能需要像其他

审计一样使用抽样策略。DTV 的类型包括： 

Delta ETL 测试（测试增量数据加载的质量） •
数据转换测试 •
数据派生测试 •
技术元数据测试（例如，用于维护数据类型、长•
度、精度的测试） 

理想情况下，应在数据表的列级执行 DTV，但实际
上，鉴于针对每个关键数据元素执行 DTV 的巨大工
作量（在世界上最大的银行，每个关键数据元素可

能都有超过数百个跃点），通常会在数据表级执行 
DTV。27  

从审计的角度来看，数据流审计比静态审计更加困

难，并且因为数据在从源头流向目标位置期间可能

已经过转换，甚至可能用来派生新的数据，所以数

据流审计会变得更加复杂（图 2）。一些示例包括： 

转换 — 旧版系统中的男性/女性标志通常分别记录•
为 0/1。许多数据会转换为 M/F 甚至男/女，使人
类能理解其含义。 

派生 — 系统可能存储了客户的出生日期，但有时•
需要客户的年龄数据，因此系统会进行计算，并

且有时会将计算结果存储在下游表格中。 

海量数据流 — 应用升级时，会将数据从旧系统流•
到新系统。质量差的数据迁移是导致新系统性能

下降甚至出现故障的主要原因。这主要是由于数

据质量差、28 业务（语义）元数据质量差和/或缺
乏主题专业知识29 以及通常没有得到解决的 AI 部
署等问题所致。 

图 2 — 数据从来源流到目标位置的可用路径的简化示例
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本文介绍的各种概念（例如，适合其用途的数据、

数据即风险，以及数据质量的静态度量和数据流度

量之间的差异）突出了现代社会对于提高对 AI 等应
用的信任需求，并强调了数据审计可在建立这种信

任的过程中发挥重要作用。但是，本文的讨论并未

考虑处理算法质量、AI 或其他方面。 

除了遵守法规以改善业务运营和维护数据完整性以

外，数据审计还能提供强大的商业效益。30 鲜为人知

的是，数据审计有潜力帮助建立对 AI 的信任（尤其
是从验证输入数据质量的角度出发），从而增强对 
AI 输出的信任。结合验证 AI 机制的方法（另一个现
代挑战），数据审计是对 AI 优质应用的完美补充。 

应该注意的是，尽管静态审计提供的是单层面的见

解，但是可以通过绘制随时间变化的性能图将其转

换为数据流（图  3）。在图  3 中，虽然数据元素
“addr_state” 的 2019 年第三季度 (Q3) 完整性度量值
可能高于阈值（静态分析中的通过标记），但应注

意，数据流分析表明该度量值已开始下降，需要引

起管理人员的注意。 

从审计的访谈阶段获得最大效益 
通过一个简单的问答环节，便可以得到所需数据的

主要静态属性和数据流属性的高层次视图（图 4）。 

像大多数其他审计一样，只要提出好的问题，就可以

在访谈阶段获得难以置信的见解。通过研究与问题相

关的静态度量或数据流度量（图 4 中的第 3 列），无
需花费太多额外的精力就能知道如何获得深层次的

答案。 

总结 
如上所述，描绘数据审计如何帮助建立对 AI 的信任
非常重要。在越来越多的组织数据规范中（尤其是

在金融服务领域），数据法规影响深远；对于数据

驱动型决策乃至通过 AI 进行的自主决策的质量，作
为关键输入的数据法规也发挥着重要的作用。 

图 3 — 向静态度量添加数据流上下文
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图 4 — 帮助识别数据风险的问题示例
问题 类型 属性 相关问题示例

谁？ 静态
（时间点）

 数据管理工作 组织中谁最了解数据元素，该人员在其中扮演什
么角色？

什么？ 静态 元数据 用于描述数据的数据字典的性质是什么？它是否
存在，是否流于表面？存在于何处，是否处于最
新状态？数据元素之间的关系是什么（概念架构）？

何时？ 静态 数据操作
（数据生命周期管理）

 数据何时可用？数据何时创建、更新和/或删除？
对这些时间有什么依赖性？

何处？ 数据流
（跨时间）

 数据血缘 数据从何而来，数据流到当前位置的路径是什么？
有什么可以保证数据在到达目的地之前没有经受
有意或无意的更改？

为何？ 静态 元数据/概念数据模型 为什么数据很重要，数据依赖什么，依赖数据的
又是什么？

如何？ 静态 分析、AI、ML、
商业智能 (BI)

 数据如何使用？是以绝对数使用，还是用作派生
（计算）字段的基础？相关的主数据和参考数据
的质量如何？

多少？ 静态 质量 例如，数据准确性、有效性、完整性、唯一性和
及时性的度量标准是什么，对照这些标准的性能
如何？

虽然一种证明 AI 机制的标准方法将大大有助于建立
对 AI 的信任，但是将数据鉴证与涉及 AI 的数字化转
型项目的结果结合起来呈现给客户，可以提高他们

探索这些结果的能力（甚至是意愿），而不是就输

入辩论不休。 

最终，“在不先检查数据的情况下就启动 AI 项目，就
像在不了解要使用的燃油的品质、类型、规格或可

持续性的情况下就开始造 F-1 赛车一样”，31 这样做得

到的性能无疑是不可靠的。 
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