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NIST Special Publication (SP) 800-63-3「デジタルア
イデンティティガイドライン」1に掲載されている
パスワードセキュリティに関する米国国立標準技
術研究所 (NIST) の更新された基準は、情報セキュ
リティにおける最も弱いリンクの能力と限界、す
なわちユーザー自身に対するものではなく、それ
らと共に機能するITセキュリティを向上させるため
の新しいアプローチです。更新版NISTのガイドラ
インは、ユーザビリティとセキュリティの面で多
くのメリットをもたらします。また、一方で、新
たなリスクと導入上の課題が発生します。これら
の問題は、新しいガイドラインの導入前、導入中
および導入後に慎重に検討する必要があります。

新しいガイドラインの概要
従来のNISTのガイドラインでは、厳格な複雑性ルー
ル、定期的なパスワードのリセット、パスワードの
再利用制限などのポリシーに基づいて、パスワード
セキュリティに対する従来のアプローチを提唱して
いました。2 NISTの新しい基準は根本的に異なるア
プローチを採用しています。3 例えば、セキュリテ
ィ侵害の証拠がない限り、パスワードの変更は必要
ありません。厳格な複雑性ルールは、構造の柔軟
性、文字種類の拡大、長さの延長、および「悪い」
（すなわち安全でない）パスワードの禁止に置き
換わっています。NISTの新しいガイドラインは、
ユーザーが不満を感じることが少ないパスワード
ベースの認証、ITリソースへのアクセスをより効
果的に保護する可能性がありますが、トレードオ
フがあります。

更新版NIST SP 800-63-3ガイドラインのパスワード
要件の基本は次のとおりです：4

長さ - 8～64文字を推奨します。•

文字タイプ - 可能であれば、絵文字などの非標準•
文字も使用できます。

構造 - 長いパスフレーズを推奨します。禁止され•
ているパスワード辞書の掲載項目と一致しない
ようにしてください。

リセット - パスワードが漏洩または忘れた場合に•
のみ必要です。

マルチファクタ - 最も機密性が低いアプリケー•
ションを除き、すべてのアプリケーションに推
奨されます。

NISTの新しいパスワードルールブック
更新版ガイドラインによる、メリットとリスクがあります
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ユーザーの観点からのメリットおよびリ
スク
更新版NISTのパスワードガイドラインは、意図し
たパスワード保護を損なうような人的要因に対処
することで、セキュリティを強化するように設計
されています。従来のパスワード構築手法では、
ユーザーは非常に複雑で推測が困難なパスワード
を生成するよう求められます。これらのパスワー
ドは定期的にリセットする必要があり、一般的に
ユーザーはパスワードを連続して再使用すること
はできません。また、複数のITシステムで同じまた
は類似のパスワードを使用することを控えるよう
に指示されます。すべてのユーザーが知っている
ように、これにより、パスワードを記憶すること
が非常に困難になります。他方で、悪意の無い個
人が、アドバイスを無視して、より覚えやすいパ
スワード、以前に使用したパスワードの再使用、
リセット間の変更を最小限にする、他の労力を最
小限にする方法により、これらの問題に対処しが
ちです。5 また、パスワードを書き留めて便利だけ
れども安全でない場所に掲示してしまうユーザー
もいます。6

新しいガイドラインの下では、ユーザーはランダム
な文字列よりも一貫性のあるフレーズを覚える方が
簡単なため、複雑な構造規則を持つ分かりにくい文
字列ではなく、より長く思い出しやすいパスフレー
ズを選択することが推奨されます。同様の論理によ
り、ユーザーにとって意味があり、覚えやすいフ
レーズに基づく頭字語を介して安全なパスワード
を生成する従来のアドバイス（例えば、「Robert has
been a Spartans fan since 2010!」というフレーズの各

単語の最初の文字を使用すると、「RhbaSfs2010!」
が生成されます）につながりました。7 この12文字
の略語は、一般的に厳密なパスワードの作成要件
を満たし、安全なセキュリティを提供します。し
かし、新しいNIST標準では頭字語だけでなく、パ
スフレーズ全体の使用を推奨しています。44文字
の元のフレーズは、12文字の頭文字よりもはるか
に暗号化が強化されますが、ユーザーにとっては覚
えやすいです。図1は、NISTのパスワードアプロー
チと従来のパスワードアプローチを比較したもの
です。

新しいガイドラインでは、ユーザーに安全なパス
ワードに関する概念を変更させることなく、柔軟
性とセキュリティを強化しています。NISTガイド
ラインはより長いパスフレーズの使用を促進・推
奨しますが、このガイドラインに基づいて唯一必

図1 - パスワード更新
NISTのパスワード 従来のパスワード

マルチファクタ認証は、セキュリティの特別の層を提供します
（例えば、モバイルアプリケーション/ソフトウェアトークン、ハードウェアトークン、バイオメトリクス、キーフォブ）。

長く思い出しやすいパスフレーズが推奨されます。
例：「NIST passphrases make long passwords easy!（NISTのパスフレーズ

により、パスワードを長くすることが容易になります！）」
例：「I really look forward to spring weather in Upstate New York.（「ニュー

ヨーク州北部の春が本当に楽しみです。）」

問題のあるパスワードは、辞書により拒否されます。
例：「123456」または「qwerty」などの一般的なパスワード、および、

マスコットまたはチーム名などの地域に関連したパスワード

長くなるとより複雑になるため、障害と見なされます。
例：「[z2#DSGDnr=[6y@g<q{@」

思い出しやすいパスワードは、簡単に推測されます。
例：「P@$$wORD」

厳密な構造規則によって、許容される選択が導かれます。
例：大文字および小文字、数字、句読点、またはこれらを組み合わ

せた最低8文字。
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要な制限は、パスワードの長さが8文字以上である
ことです。そのため、ユーザーは、従来の複雑な
ルールで慣れ親しんだものとかなり異なるパス
ワードを実際に作成する必要はありません。パ
スワードまたはパスフレーズが十分な長さであ
り、禁止されたパスワードの辞書にないものに
する必要があります。

また、ユーザーには、あらかじめ定義されたス
ケジュールでパスワードを変更する必要がない
というメリットがあります。定期的にパスワー
ドを変更することで、セキュリティが侵害され
たパスワードをある期間を超えて使用すること
を防止できますが、新しいパスワードを継続し
て生成し、覚えておく必要があるという問題が
ユーザーに発生します。ユーザーは、パスワー
ドを少し変更する（例えば、1文字の追加または
置き換えなど）だけで補完する場合があります
が、これではポリシーの目的が損なわれていま
す。特定アカウントのセキュリティが侵害され
たと思う理由またはシステム侵害の証拠がない
限り、ユーザーが強制的にパスワードを定期的
に変更しなければならないことによる労力は、
もたらされるメリットを上回る可能性がありま
す。8 これに対応して、NISTの新しいガイドラ
インでは、設定されたスケジュールで強制的に
リセットするのではなく、疑わしい脅威がある
場合にのみ、パスワードのリセットを推奨して
います。

更新版ガイドラインにより、ユーザーはさまざ
まな方法で安全なパスワードを簡単に実行でき
るようになる一方で、問題や困りごとが発生す
る可能性もあります。例えば、NISTのガイドラ
インでは、特別なリストに基づいて、一般的に

使用されるパスワードや安全でないパスワード
が拒否される辞書検証ステップが必要になりま
す。特定の構造規則または禁止リスト自体への
透明性がない場合、連続的に拒否されると、ユー
ザーが不満を感じる可能性があります。更に、一
部のユーザーにとっては、禁止リストに掲載さ
れているため、希望のパスワードが受け入れら
れなかったというメッセージを単に表示させる
だけでは、後の試行を成功させるのに十分な情
報ではない可能性があります。ユーザーがセキュ
リティを強化する機会を十分に活用するには、対
象となるトレーニングとサポートが必要な場合
があります。少なくとも、新しいNISTのガイド
ラインの下で受け入れ可能なパスワードを選択す
る方法に関する基本的なガイダンスがユーザーに
は必要です。そうでない場合、ユーザーがプロセ
スに不満を感じる可能性があります。9

残存する脅威は、攻撃者が公開情報源からの個人
情報を使用したり、ソーシャルエンジニアリング
技術を採用して信用情報を推測したりするインテ
リジェントな能力です。パスフレーズの例
「Robert has been a Spartans fan since 2010!」は、
次のように良いパスワードとしての多くの特徴を有
しています。ユーザーが覚えやすく、十分に長く、
さまざまな文字タイプが含まれています。しかし、
ユーザーが、Facebook（または他のソーシャルメ
ディア）上に大学の所属、学校スポーツの興味、卒
業日を投稿している場合、刺激された攻撃者は、こ
の種の個人情報を簡単に収集・使用して、パスワー
ドの推測が成功するまでの経路を短縮することが
できます。このタイプの脆弱性は、NISTのガイド
ラインに固有のものではありませんが、パスワード
の構造に柔軟性を持たせることで、この弱点をより
深刻な問題にする可能性があります。

セキュリティ専門家の観点からのメリッ
トおよびリスク
セキュリティ専門家は、パスワードを推測しにくく
するように設計された既存のガイドラインは、しば
しば誤ったセキュリティ感覚を提供することを十分
に認識しています。「Pa$$w0Rd12」は、従来の構
造要件を満たしますが、攻撃者の標準ツールセット
で推測される最初のパスワード群に含まれます。10

NIST SP 800-63-3のガイドラインでは、ユーザーが
セキュリティ上よくない決定を下すのを促す要因の

また、NISTのガイドラ
インは、機密性が最も低い
アプリケーション以外はす
べて、マルチファクタ認証
を推奨しています。
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いくつかに対処することで、ユーザー自身が通常セ
キュリティの最も弱いリンクであるという事実が反
映されています。このように、更新版NISTのガイド
ラインでは、情報セキュリティ専門家が、ユーザー
の負担を増やすことなく、認証の安全性を高める手
助けができる可能性があります。

暗号方式による複数の文字タイプを持つ長いパス
ワードはより安全ですが、従来の構造ガイドライン
では一般的に、複雑で長いパスワードを覚えるの
が難しく、ユーザーがより安全なパスワードを作成
することを妨げる可能性があります。11 従来システ
ムの中には、パスワードの長さや、シンプルさのた
めに文字種類を制限して、ユーザーに安全性の低い
パスワードを強制するものもあります。12 NISTは、
少なくとも64文字以上のフレーズを許可し、扱いに
くい複雑さのルールを強制することなく、より強力
なパスワードを奨励するために、空白、句読点、さ
らには絵文字（可能な場合）などの非標準文字を含
む拡張文字セットを受け入れるようにシステムを構
成することを推奨しています。

また、NISTのガイドラインは、機密性が最も低いア
プリケーション以外はすべて、マルチファクタ認証
を推奨しています。新しいNISTガイドラインの他の
側面と同様に、マルチファクタ認証は、ユーザーに
対する影響を最小限に抑えながら、セキュリティを
大幅に向上させることができます。バイオメトリク
ス、スマートフォン対応アプリケーション、キー
フォブ、暗号化キーなど、マルチファクタ認証は、
ユーザーに負担をかけることなく、認証セキュリテ
ィにおける第2の強力な防衛線を提供します。13

新しいガイドラインには大きなメリットがあり
ますが、セキュリティ専門家は、これらのガイ
ドラインを導入する上でのトレードオフを注意
深く検討すべきであり、安全な認証のための簡
単なソリューションを期待してはいけません。
例えば、NIST SP 800-63-3のガイドラインで強
化されたセキュリティの多くは、ユーザーがよ
り長いパスワードを簡単に採用できるようにす
ることによりますが、実際には通常のパスワー
ドの取り扱いを変更する必要はありません。あ
る個人は、8文字の英文字（または数字）の短い
パスワードを作成する可能性があります。パス
ワードが禁止パスワードリストにより制限され

ない場合、ユーザーは、より簡単なパスワード
を選択することが考えられ、そうすると従来の
複雑性ルールでは解読されてしまいます。

禁止パスワード辞書は、NISTのガイドラインで提供
されるセキュリティ強化の中心であり、セキュリ
ティ専門家による特別な注意が必要です。重要な
考慮点は、NISTは特定の禁止パスワードリストを
規定していないので、導入者は自分自身で採用、展
開、維持しなければなりません。専門的に管理され
た不正なパスフレーズ辞書を提供する数多くの商業
サービスに加えて、Github14 には「SecLists」のよ
うなセキュリティが侵害されたパスワードおよび
一般的に使用されるパスワードのオープンソース
のリポジトリがあります。SecListsに基づくパス
ワード検証ツールの例、「NIST Bad Passwords」
は、Github15 で利用可能であり、辞書の導入に興
味のあるユーザーのための概念の証明として評価
することができます。しかし、問題のあるコンテ
キスト固有のパスワードに対処するようには設計
されていないため、このようなリストは限られた
用途しかありません。

コンテキスト固有のパスワードを適切に制限するこ
とは、特に難しい課題です。例えば、ユーザー自身
のユーザー名、ウェブサイト名、関連する組織名ま
たは他の関連する用語を含むと、関連するシステム
上でユーザーを認証する際の安全性が低下します。
大学のシステムを保護するという状況において、大
学の名前、そのマスコット、またはその派生語をパ
スフレーズに含めると、攻撃者の推測がより簡単に
なる可能性があります。禁止パスワード辞書を慎重
に構築すると、このリスクの一部が軽減される可能
性があります。例えば、大学のマスコットが

各組織は、合理的なユー
ザーおよび組織固有のパス
ワード制限を組み込み、定
期的に再点検するための方
針と手順を策定する必要が
あります。



Spartanである場合、この単語と関連する派生語を
禁止辞書に追加することが賢明でしょう。結局、
大学の卒業生は、所属はユーザーの個人的なア
イデンティティーの重要な部分であることに変
わりはないのに、同じ言葉を制限する明確な理
由がない他の組織に加わることになります。し
たがって、一般的な辞書アプローチは、個々の
ユーザーに関連する容易に識別可能な所属およ
び嗜好のすべてを合理的にブロックすることは
できません。また、必ずしも良い考えとは言え
ません。あるユーザーにとっては容易に推測さ
れる種類の言葉は、別のユーザーにとっては、
あいまいで比較的安全な選択である場合があり
ます。

これらのタイプの「ローカル脆弱性」を標準辞書が
処理できないため、これは重要な問題です。各組織
は、合理的なユーザーおよび組織固有のパスワード
制限を組み込み、定期的に再点検するための方針と
手順を策定する必要があります。システムや組織が
進化するにつれて、制限されるべきキーワードの種
類やその他の関連情報が変化する可能性があり、新
しい脅威に対する保護を追跡・実装するプロセスが
必要になります。更に、セキュリティの侵害が発生
した場合、侵害されたパスワードを速やかに禁止リ
ストに追加する必要があります。16 これらの追加制
限を取り入れることは、NISTのパスワードガイドラ
インを導入する際に、技術的に最も困難でプロセス
集中的な側面であると考えられます。

いずれにしても、NIST SP 800-63-3のガイドライン
では、禁止パスワード辞書によりブロックされて
いるもの以外の安全でないパスワードの発見的問
題解決法をユーザーが使用することを防止する必

要があることが明確になっています。例えば、
ユーザーは、繰り返しまたは連続した文字を使用
することを許可すべきではありません。17 これらの
追加のパスワード構造の危険性は、辞書に潜在的
に含まれる可能性がありますが、プログラムで導
入する方が簡単かもしれません。

NISTのガイドラインでは、計画された義務的なパス
ワードのリセットを避ける代わりに、セキュリティ
の侵害の疑いがある場合にのみパスワードのリセッ
トを要求しています。定期的なパスワードのリセッ
トは、セキュリティが侵害されたアカウントに、シ
ステムがさらされる可能性のある期間を制限するた
めに使用されます。18 実際は侵害されているという
仮定の下でのみセキュリティを追加します。不要な
パスワードのリセットは、ユーザーを苛立たせるだ
けでなく、管理者やサポート担当者の作業を増やし
ます。パスワード変更が不要な場合、不正アクセス
の脅威を迅速に処理できるように、侵害されたアカ
ウントや侵害された可能性があるアカウントを特定
するために、システム管理者がユーザーの活動を効
果的に監視するためのツールとリソースを持つこと
が重要です。NISTガイドラインのこの側面には、注
意深い考慮が必要です。セキュリティ専門家は、侵
害監視およびパスワードリセットに関して、理にか
なった判断を下すために、彼らのシステム、ユー
ザーおよび彼らが守る情報に関するリスクのプロ
ファイルを知る必要があります。

結論
更新版NIST SP 800-63-3パスワードガイドライン
は、すべての組織がユーザー認証ポリシーと実践
を最新式にする機会を提案しています。多くの米
国政府関連機関は、NISTの推奨を導入する必要が
ありますが、いずれの組織も基準に記載されてい
る更新版のガイダンスを（全部または一部）自由
に採用することができます。19

パスワードは、長期にわたり、ユーザーとセキュリ
ティ専門家の両方にとって悩みの種でした。NISTの
ガイドラインは、パスワードの多くの問題点に対処
する一方で、システムセキュリティの最も弱いリン
ク（ユーザー自身）を考慮して、セキュリティの実
践を強化することを推奨しています。しかし、NIST
SP 800-63-3ガイドラインを採用したか、または採

更新版NIST SP 800-63-3
パスワードガイドラインは、
すべての組織がユーザー認証
ポリシーと実践を最新式にす
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用しようとしている組織は、認証セキュリティ手順
の変更の根拠とメカニズムについて十分に理解して
いることを確認する必要があります。また、NISTガ
イドラインのメリットの可能性だけではなく、従来
のパスワードポリシーと比較して、新しいセキュリ
ティガイドラインにより直接記述されていないユー
ザーセキュリティに対する残存リスクについても認
識する必要があります。また、組織は、NISTのガイ
ドラインに基づいてセキュリティを強化するための
中心である、禁止パスワード辞書の開発と維持の課
題および新しい規則にユーザーが適応するために必
要な変更管理への投資の可能性を考慮する必要があ
ります。
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