
世界变化太快了吗？社会能否继续尽力而为？目前，

全球人口已超过 76 亿。1 预计到 2020 年，累积的数

据量将超过 44 ZB（即 44 万亿 GB），增长率为每人

每秒 1.7 MB。2 数据收集设备、传感器和各类机制的

数量与类型不断增长，以满足获取、处理和管理数

据的需求。那么，作为个人，我们怎样才能提供帮

助呢？

本文将探讨人工智能 (AI) 相关行业的发展情况。本

文还审查了 AI 软件行业要求、AI 技能组合和工作要

求，AI 领域的市场和工作机会，以及盈利潜力。

AI 的定义

首先，了解 AI 的定义很重要。AI 的定义有很多，

包括：

“智能代理的研究和设计，智能代理是指一种能够•

感知环境并采取行动以最大化成功机会的系统。”3

“简而言之，人工智能是计算机科学的一个子领•

域。人工智能的目标是开发一种计算机，该计算

机能够完成通常由人完成的事情 — 特别是，与人

类的智能行为相关的事情。”4

“能够执行通常需要人类智能的任务的计算机系•

统的理论和发展，例如视觉感知、语音识别、决策

制定和语言翻译。”5

“数字计算机或计算机控制的机器人执行与智能•

体相关的任务的能力。该术语经常应用于开发具

有人类智力特征的系统，此类特征包括但不限于

推理、发现意义、概括或从过去的经验中学习的

能力。”6

这些不同的定义示例显示了 AI 的多样化和演变。本

文从经验和工作要求（不一定是机器人）的角度来

审查定义。

AI 的使用

AI 具有多种用途，包括回答问题、搜索文档、执行

语言翻译、改善营销工作、监控信息安全以及担任

家庭助理。图 1 包含了目前的用途示例。7
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图 1—人工智能的用途和示例

用途
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虚拟代理）

搜索文件

路线请求

执行翻译

起草文件

审计

信息安全

手机助手

示例

• 美国北卡罗来纳州一个政府办公室使用聊天机器人替代了帮助中心话务员。
• 美国纽约市建立了一个系统来回应有关城市服务的问题和投诉。
• 加拿大不列颠哥伦比亚省萨里市开发了一个应用程序，可以解决可能出现在城市
网站上的 65% 的问题。

• 开发了一个即时消息应用程序，可提供文本和表情符号等回应。
• 零售聊天机器人可以推荐服装 (H&M)、提供美容秘诀（丝芙兰）并提供直接订购服务
（例如，Dominos、1-800-Flowers）。

• 电视遥控器可以检索所请求的节目的信息（例如，节目类型或特定节目或电影）。
• PennyCat 是一款脸书手机即时通 (Facebook Messenger) 机器人，可以让用户找到优惠
券（有助于优惠券的使用）。

• 来自中国的会话机器人（例如，小 i），可提供金融行业（银行、证券、保险）和
会计方面的互动。

• Healthbot 可引导用户通过症状来诊断罹患特定疾病的可能性。
• 一些组织使用 AI 提供个性化的基金管理建议。

• 聊天机器人法律应用程序可帮助难民确定使用哪种应用程序。

• 美国的一个州政府使用 AI 帮助市民在 100 万多页的资料中搜索文件，节省了可能需

花在升级上的巨额费用。

• 法律界使用扫描的法律文件寻找相关的判例法。

• Turnitin 搜索大量的参考资料和外语来源数据库检查抄袭。

• 亚马逊搜索其库存，并根据先前用户购买或搜索信息进行推荐。

• 基于对现有媒体的搜索，一些应用程序可以识别照片和新闻中的面孔。

• 一家保险公司使用聊天机器人回答有关其计划和付款的问题并提供前往最近办公

室的指示。

• 一家电信提供商使用 Al 搜索文件，帮助电话服务专员回应查询。

• 平昌冬季奥运会使用 AI 实时软件以 14 种语言回答问题。

• 一些应用程序具有文字转语音 (TTS) 和语音转文字 (STT) 功能，支持基于语音的

搜索。

• 日本经济、贸易和工业部设有一个系统，可以通过草拟答案帮助议员办公室回答
公民提出的问题。

• 多个新闻室使用 Al 挖掘数据，为数据集创建文本和编写故事。

• 审计师可以分析大量数据以检测异常情况（例如欺诈）。

• 审计师可以使用 Al 搜索文档和数据库提取相关信息以供审查。

• 软件供应商正在开发可以监控网络趋势和活动并执行数据取证的 Al 工具。

• AI 可以提供安全情报解决方案，用于检测、监控和管理信息安全威胁和风险因素。

• Al 用于行为指纹识别以便检测和保护网站。

• Siri 和 Google Now 可执行互联网搜索、设置提醒并与用户、日历集成。

• Alexa 通过互联网搜索创建待办事项列表、在线下单、设置提醒和回答问题。

• Echo Dot 智能扬声器集成了 Alexa，可以回答自然语言问题、播放音乐、订披萨、

优步打车和集成智能家居设备。

• 智能手机可以检索方向（例如，全球定位卫星 [GPS]）和流量报告。

• 谷歌地图使用 Waze 获取和报告交通状况。
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这些示例表明 AI 行业在不久前开始发展。有些读者

可能会认为 AI 已经把他们甩到后面去了。让人们产

生这种感觉的原因可能是 AI 在本质上是技术性的，

并且要求人们具有偏分析的专业知识。从审查和交

叉检验简单的表单和数据库、搜索大量的数据，到

数据积累和信息抽取，再到个人助理（家庭、工作、

交通等等），审计和欺诈侦查领域的人士可以看到

这个世界已经发生了变化。AI 可用作一种在堆积如

山且不断增多的数据中搜索问题、犯罪、异常和潜

在解决方案的工具。因此，AI 可能是许多人在工作

中必需用到的一种新工具。接下来，本文对这个新

探险时代的技术进行概述并洞察所需技能。

AI 技术

AI 技术涉及的范围较广，但大致可分为以下几项：

机器学习 (ML) —“机器学习是人工智能 (AI) 的一•

种应用，它可为系统提供自主学习和根据经验进

行改进的能力，且无需明确编程。机器学习专注

于开发能够访问数据并且使用数据自我学习的计

算机程序。”8

图 1—人工智能的用途和示例

用途

家庭助理

无人驾驶

营销

侦查犯罪

预防犯罪

获取信息

创造新事物

示例

• 家用设备使用语音控制的自然语言与消费者交互。

• Google Home 和 Amazon Echo 可根据语音命令播放音乐；回答自然语言问题；提供最

新的体育、新闻和财经消息；优步打车；预约；以及发出提醒。

• Jarvis 可将家用设备连接到一个网络。它可记住音乐偏好，并且可以识别门口的朋友

并让他们进入。

• 瑞士的 Postauto 有无人驾驶巴士。

• Alphabet 公司、优步科技、通用汽车和特斯拉公司都开发了无人驾驶汽车。

• 营销人员可以根据社交媒体活动对客户兴趣进行处理，将具有相同爱好的人编到
一组。

• 回归技术可用于预测数值型产品数据。
• 用于品牌目标识别的计算机视觉可从视频分析提供数据。
• AI 市场营销应用程序可以阅读电子邮件、打开和分析附件、执行模板报告的数据输
入以及跟踪社交媒体触发因素以保持领先的优势。

• 诸如 Qlik 之类的数据分析解决方案可以集中数据源并为营销团队生成仪表板和报告。
• 应用程序可以根据草图生成逼真的图像。

• ShotSpotter 使用智能城市基础设施来对枪击位置进行三角测量。现在已在 90 多个城
市广泛使用。

• 海康威视：
– 扫描汽车牌照
– 运行面部识别，识别潜在的罪犯和失踪人员 
– 自动检测可疑异常情况，如拥挤的场地无人看管的行李

• 挖掘社交媒体的话题标签可以帮助执法人员更好地了解情况。

• PredPol 声称能够通过使用历史数据和观察最近的犯罪发生地点来预测未来可能发生

犯罪的地方。

• CloudWalk 可检测可疑的行为变化或异常动作（例如，扒手、犯罪迹象指标）。

• 惩教罪犯管理分析替代制裁 (COMPAS) 可对审前释放以及是否给予假释进行决策。

• 新型视觉传感器（例如，相机、存储的视频）可以获取、收集和搜索新的和已捕
获的数据以得到所请求的信息（例如，人、车辆）。

• Al 编程的计算机可以生成原创作品、图像、音乐、工业设计甚至 AI 软件。

（续）
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深度学习 (DL) —“深度学习是机器学习的一个子•

域，涉及的算法由大脑结构和功能所启发，称为

人工神经网络。”9

自然语言处理 (NLP) —“自然语言处理 (NLP) 是•

人工智能的一个分支，可帮助计算机理解、解释

和使用人类语言。NLP 融合了许多学科，包括计

算机科学和计算语言学，旨在填补人类交流与计

算机理解之间的空白。”10

虚拟代理（聊天机器人或虚拟助手）—“虚拟代•

理是计算机生成的、栩栩如生的人工智能虚拟角

色......可充当在线客户服务代表。它能与用户进行

智能对话、回应用户的问题以及执行适当的非语

言行为。”11

语音识别—电子设备理解口头词句的能力•

带 AI 的硬件—包含自定义/专用 AI 计算机芯片•

决策管理—基于规则的自动化（if-then 逻辑）•

图 2 描述了 AI 技术的功能并列出了参与这一专业领

域的机构组织。12, 13

要求

想要进入这个职业领域的人需要了解一些知识。下面

简单列出了学习 AI 的一些先决条件

熟练掌握数学（即线性代数、微积分、概率和统•

计、多元微积分、图论、矩阵和最优化方法）

丰富的编程语言（例如 C、C ++、Java、Python、•

R）和框架（例如TensorFlow 和 scikit-learn）经验

图 2—AI 技术功能
技术 能力 组织示例

机器学习

深度学习平台

自然语言处理

自然语言生成

虚拟代理和聊天机器人

语音识别

集成 Al 的硬件

决策管理

包括处理算法、使用开发工具、编写

应用程序接口 (API) 和部署模型

亚马逊、谷歌、微软

Deep Instinct、Fluid Al、MathWorks、
Ersatz Labs、Sentient Technologies、
Peltarion 和 Saffron Technology

亚马逊的 Alexa、苹果公司的 Siri，
微软的 Cortana、谷歌助理

Automated Insights、Lucidworks、Attivio、
SAS、Narrative Science、Digital Reasoning、
Yseop、Cambridge Semantics

Creativevirtual、eGain、IntelliResponse、
nextIT、Nuance、Anboto、IBM Watson、
Genesis、Inbenta’s Veronica、x.ai、mezi、
Abe、Sense.ly、Joy、Ross

Nuance Communications、OpenText、
Verint Systems、NICE

谷歌、IBM、英特尔、英伟达、Alluviate、
克雷公司

SAS、Scorto、Actico、BigML、Bosch 
Software Innovations、Clario Analytics、
Code Effects Software、EigenDog、
Experian Decision Analytics

识别模式和分类

说写；广泛用于客户服务、支持和交

易，但有潜力改善组织内部流程

将所有类型的数据转换为人类可读的

文本

可以全天候回答问题并执行非语言行

为（医疗和工业领域）

识别和分析口头语言和短语并将其转

换为数据

功能远远超出消费者应用程序，如带

来娱乐和更高级别的游戏；用于推动

深度学习

管理与员工、客户和供应商的互动；

可以做出更好的选择，提高灵活性、

一致性和精确度



ISACA 期刊第 6 卷 5

了解自动化的基本概念及其与计算机科学的关系•

了解 AI 原理和技术•

能够编写用于查找模式和学习的算法•

强大的数据分析能力•

学习机器学习语言的坚强意志•

您可能会注意到，会计、审计和评估不在这个列表

当中。这是因为 AI 作为一个不同的职业，可以用来

为会计师和审计师提供帮助。使用 AI 帮助分析海量

数据的机会有很多。通过接手对欺诈、犯罪和支持

信息的繁琐查找工作，AI 在审计领域可大有作为。

审核师应联系组织中的 AI 人员，帮助确定审计师完

成工作所需的调查工具和技术。

培训和教育

AI 培训随处可见。可以通过在线14 或正式途径获得培

训机会：

免费在线— Udacity15 和 Coursera16 是众多17, 18 提•

供在线培训的公司中的两家。

高等学校教育—AI 培训覆盖了 26 个国家/地区19，•

超过 25 所大学20 提供 AI 培训。

AI 认证 — 甚至还可获得 AI 认证。21 微软22、哥伦•

比亚大学（美国纽约）、斯坦福大学（美国加利

福尼亚州）和 Global Machine Learning 都提供 AI

认证。

学习 AI 的途径如此之多，这不仅有助于这一专业领

域的发展，而且将社会带向了一个新的时代：服务

更有针对性、更便捷的医疗保健（例如，聊天机器

人）、具有更好犯罪打击工具（例如，交通监控、

欺诈检测）以及对现有数据具有更好理解。

从 AI 培训中可以获得的一些技能包括：

领域知识—研究或业务相关•

可视化—了解数据背后的故事•

数据治理—一般监督，包括伦理和安全监督•

工程 — 了解可用的硬件、软件和存储功能以及使•

用方法

管理/策划—获取、清理和使用信息•

分析方法（数据分析）— 为解决方案带来不同级•

别的精度

机器学习—教计算机辨识模式•

概率学和应用统计学•

算法和高级建模•

适用的 AI 相关编程语言•

自然语言处理•

计算机视觉•

机器人•

AI 市场

随着人口的增加和数据的汇集，大数据和数据分析应

运而生。这两个主题正推动着世界进入一个更易于管

理、看不见的信息变得可见的境界。领先使用 AI 并

加速 AI 发展的行业包括物联网 (IoT) 设备、机器人、

社交媒体和电子商务。收集和分析不同兴趣领域的数

据的组织（知名程度不一）有许多。其中许多组织均

列诸 Datamation23 和 Forbes24 等网站。新增长领域

包括小额信贷、社会正义和医疗诊断。这些组织使用

AI 来促进业务增长并提高效率。在互联网上进行搜

索，您可以找到其他 AI 企业和工作机会。

Enjoying
this article?

•   Read ISACA Tech
Brief: Artificial
Intelligence.
www.isaca.org/AI
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职位描述

以下是一些示例性的 AI 职位描述，有助于您理解 AI

职业领域。描述因组织而异，其中包括：

机器学习（或软件）工程师 — 运行机器学习项•

目，负责管理将代码投入生产所需的基础架构和

数据管道

AI 程序员—开发可用于机器人、AI 程序或其他 AI•

应用的算法和操作软件

商业智能开发人员 — 职责包括设计、开发和维护•

商业智能解决方案；制作和执行查询；以及提供

信息（例如报告和演示文稿）

研究科学家/应用研究科学家—在数据科学家的前•

导工作/想法的基础上进行研究，或者采用新的实

验方法

数据科学家 — 使用预先存在的数据来解决离散问•

题以验证模型

研究工程师 —“负责执行和分析跨学科研究；与•

工程师合作开展复杂的工程测试和分析；设计和

实施新的标准、协议、过程和设备；以及提供技

术报告和演示文稿以便协助规划和指导。研究工

程师还可能负责开发原型，以及研发用于创建或

改进产品和服务的新技术和材料。”25

解决方案架构师—组织开发工作并负责项目愿景/•

解决方案及其执行

高级产品经理—职责包括制定产品要求和路线图；•

领导产品经理并与工程、营销和其他团队协作；

将客户、合作伙伴和内部团队的反馈和意见纳入

产品战略，并寻找扩大产品市场的方法

薪酬

获得AI 硕士学位的人士拥有较高的薪酬。2018 年5 月

LinkedIn26 发布了超过 8,000 个 AI 职位。图 3 包含

了所描述的 AI 相关职位的平均薪酬，表中数据由

Indeed27 和 Payscale 提供。28

总结

很明显，AI 是一个成熟的行业。许多组织都在使用

AI。AI 技术切实存在，并且参加 AI 培训的方法有很

多。各类专业协会29, 30, 31 、杂志32、赛事和书籍33, 34, 35

都为 AI 提供支持。

因此，具有较强分析能力、对业务有所了解、热衷

于技术并且喜欢做研究和探索数据的人士应该考虑

从事 AI 行业。从事 AI 行业的好处包括高薪、富有挑

战性的职业发展机会，从事的工作不仅造福于所在

企业，还造福于所有受 AI 影响的人。

图 3—AI 工作和薪酬示例
工作 平均年薪（美元） Payscale（美元）

机器学习 (ML) 工程师 $135,353
软件工程师 $89,495 $100,057
高级软件工程师/开发人员/
程序员

$110,000-$127,689

商业智能 (Bl) 开发人员 $95,013
研究科学家 $77,698 $110,110
数据科学家 $116,000
研究工程师 $86,906
解决方案架构师 $100,639 $132,453
高级产品经理 $169,489
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这些信息有助于说明 AI 的好处，不仅仅给个人，还

给未来社会带来的福祉（如医疗保健、人与作物遗

传、欺诈检测、刑事调查、预测、制药、医学、教

育、海关监管、身份验证、空间和地球科学）。

家长、老师、演讲者或领导人可能想告诉自己的孩

子、学生、听众和同事未来能够提供的机会以及如

何对未来社会产生影响。
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