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虚位以待！急需数百万的安全专业人士来填补关键

职位，保护世界上的基础设施、数据和人员 — 立即

申请吧！

虽然对安全专业人士的需求量巨大，但问题在于没

有足够的合格员工来填补企业所需职位。如需确认

核实，请查看信息系统审计与控制协会 (ISACA) 发布

的报告《2018 年网络安全局势》。1 该报告第 1 部分

概述了安全领域的人力资源情况，并提到 59% 的受

访者都表示仍有安全职位空缺。多年以来代价高昂

的安全事件和安全漏洞让首席执行官们 (CEO) 对安全

威胁忧心忡忡。普华永道 2018 年的报告《让首席执

行官们夜不能寐的威胁因地区而异》2 强调，高管们

十分担心网络安全威胁 — 这一问题在 2017 年排名

第 10，但在 2018 年就跃升至了第 4 位。网络安全

现在已成为高管们的一个头等话题，也成为董事会

密切关注的话题。

虽然企业对安全问题的担忧似乎没有尽头，但是无

法保证员工将拥有永久的工作保障，也无法保证员

工的工作不会受到破坏人力资本的行业变化的影响。

因为技术和自动化将是安全领域领导人追赶对手的

重中之重，所以安全专业人士需要发展和提升自身

到更高的职位，好为自己的工作保驾护航。

无论是不是安全领域的新手，也无论有没有一定的

经验，应征者绝对不能不思进取，而是应该不断地

获取雇主所寻求的职业技能。

技术技能— 积极主动、学习新事物

安全从业者会有很多学习新技能的机会，并且大多

数成本很低，甚至不需花费一分钱。雇主可能会分

配一些预算来发展新技能，但是无论如何，从业者

必须自我投资，不要指望雇主的投入。技术发展太

快，没时间让人坐下来舒服一会。

员工应广泛涉猎，至少要了解新技术的基础知识。

多年前，建立一个实验室所需的硬件和许可证耗资

不菲。如今，以极低的成本在云端构建实验室的机

会多如牛毛。这是构建、打破、重构、然后与他人

分享经验的一种绝妙的方式。这是一个精彩的故事。

在技术面试中或者作为一名有经验的雇员，谈谈您

对这一点的理解将大有裨益，可向潜在团队展现您

言行一致的能力。在许多情况下，这可能足以助您

获取下一个内部或外部职位。

为网络安全职业发展保驾护航
技能差距
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尽管新技术层出不穷，但是从短期来说，很少有新

技术能脱颖而出。以下是一些成长的领域，从业者

可以并且应该花一些时间来帮助自身确定优势地位，

获取下一个职位：

Python•

PowerShell•

Amazon Web Services (AWS)•

Microsoft Azure•

Docker•

分析和事故响应•

应用安全•

Kubernetes•

威胁情报•

威胁狩猎•

取证•

恶意软件分析•

渗透测试•

数据科学基础•

开始学习一门知识后，或许很快就会发现这不是正

确的路径。即便很快就失败了也没什么大不了。从

业者的好奇心和尝试新事物的兴趣，尤其是在安全

领域，应该是种期望和雇主寻求的品质。若是对某

项技术提不起兴趣或者难以掌握它的基础知识，那

也没有关系。重要的是继续前进并尝试其他的东西

而不是舒服地待着不动。

Coursera3、edX4、LinkedIn5、Udacity6 和 Udemy7

等提供各种免费或低价的技术课程。此外，微软提

供 Azure8 培训，亚马逊提供 AWS9 培训。

最终，技术技能很有可能为求职者赢得工作机会。

这可能很难，对于那些一步步晋升到管理层的经验

丰富的求职者而言尤为如此。也正因为如此，不用

从事日常基础工作的管理者们更应该竭尽所能地保

持技能更新。

软技能很重要

反之，经验较少但渴望更高职位的员工应该专注于

能让他们脱颖而出的特质。软技能确实很重要。在

安全和技术领域，软技能常被忽视。

软技能是支持我们与他人互动的个人特质。它与技

术工作以及长时间面对屏幕和键盘进行双向通信的

计算机工作所带来的独处有很大不同。

众所周知，企业依赖技术，这使得网络安全成为注

重系统和数据保护的企业所关注的重点领域。拥有

软技能，才能获得企业的认同。许多技术人员擅长

实现系统安全、正常运行时间和功能等所要求的技

术，但可能不具备必要的软技能。

哪些软技能和个人特质能够给职业发展带来积极影响

呢？许多答案众所周知，但给予的关注确远远不够：

沟通（书面、口头）•

团队导向•

组织•

项目管理技能•

服务导向•

理解商务相关的财务•

商业头脑•

情商•

从业者的好奇心和尝试新

事物的兴趣，尤其是在安全领

域，应该是种期望和雇主寻求

的品质。
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同理心•

倾听•

个性•

谈判•

软技能也能转化为专业水平。换句话说，职业发展

往往取决于专业方面的成长和摈弃拖人后腿的坏习

惯。成为一个他人愿意共事的人也是一大职业优势。

技能可以培训，但是让员工摆脱错误的态度的确是

一个完全不同的挑战，也是多数管理者不愿意长期

斡旋的一个挑战。在信息安全领域这一点不言而喻。

更全面地说，真实、诚恳和高度诚信在这一领域至

关重要。

职业网络的重要性

建立强大的职业网络至关重要。那些与行业中的其

他人长时间隔离的员工可能会发现，当他们想要做

出改变时，已经很难融入另一个组织。这并不是说

对组织的忠诚和奉献是一件坏事，而是说我们必须

要花时间社交。

有些人很能看清这一点，因此能够很好地建立一个

强大的职业网络。但令人惊讶的是，有些人很容易

停留在他们的舒适区，不愿与他人交往。问题在于，

当这些人在寻求新职位时，他们可能很难获得自己

满意的职位。许多职位并不对外发布，并且有时候

在职位发布之前，同行就已经知道了这些新出现的

机会。那些有关系的人更有可能抢占先机来证明自

身是最佳人选。

显然，社交网络是一个入门的好地方。专业人士不

一定是 Twitter或 LinkedIn达人，但建议他们一定要

取得某种存在感（至少在 LinkedIn 上）。此外，会

议是结识新朋友、建立新关系的好地方。这样做对

于那些不热衷社交的人来说可能会感到不自在，但

是一步步地开始建立关系网络非常有必要。不花钱

或只花一点钱参加会议，结识本地的新朋友没有丝

毫坏处。现在，许多全球性活动都可网上参加。10

会议需要发言人。征文 (CFP) 投稿不失为一个选择。

在会议上发言是提高个人魅力的一个好方法。做得

好，将为您成为特定学科的领导者奠定基石。但是，

发言者必须要小心应对，因为安全行业人员会仔细

审查您的发言内容，因此发言人需要做好充分准备，

提供内容丰富的演示文稿。

花点时间帮助他人

学有所长的人应该分享自己的知识。这对职业发展

有什么用呢？首先，它有助于提升个人魅力和获取

行业认可。此外，它还帮助技术和非技术人员对该

主题获得教育。这在会议讨论和个人博客文章中是

常见的现象。当从业者和管理者在日常活动中分享

自己所学（无论好坏）时，必将促进安全行业蓬勃

发展。

将安全知识传达给技术受众无疑令之受益，但对于

非技术人员呢？在办公室工作和社交媒体方面，拥

有智能手机和/或计算机的普通人所用的大多数应用

程序与世界上其他人所用的并无不同。花一些时间，

自愿帮助非技术人员了解如何更好地保护他们的数

据和系统，大大有助于扩大一个人的技术贡献。它

还有助于从业者提高沟通技巧。外行或门外汉对缩

略语可以说是一无所知。这是一个提高沟通技巧、

让他人理解自己的观点的磨练机会。

开展这项活动有助于我们与现在或未来潜在的雇主

进行对话。这糅合了许多雇主寻求的有益特征：技

术实力、软技能、对专业的贡献和主动性等等，不

一而足。此外，员工积极参加志愿者项目、做出专

业贡献并帮助提高相关人员的知识、技能和能力的

情况并不少见。

对于更有经验的专业人士而言，辅导级别较低的员

工也是一项十分有益的体验。当然，很多此类辅导

都是在组织内部进行的，但这并不表示不能在企业

之外开展此类活动。如果有人主动且诚恳地表示非

常想要向您学习经验，这就是您伸出援助之手的好

时机。与此同时，辅导不应过度消耗您的精力，因

此时间管理和分配十分重要。
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其他方案和资源

行业从业者多年以来一直孜孜不倦地热衷考证，现

在情况也是如此。通常，证书的价值因企业招聘而

异。如果组织需要证书，那么持有一个或多个证书

是很有价值的。有些组织不看重证书，它们更看重

的是应征者的工作技能，而不是求职简历上罗列的

证书。但是，一般而言，有证还是有好处的。

对于该领域的新员工来说，证书当然值得他们研究

和考取。CompTIA、ISACA®、(ISC)2和 SANS的证书

以及供应商特定认证可以在一定程度上向雇主表明

应聘者的水平。此外，这也适用于有经验的员工，

可以表明他们对这个领域和职业的奉献。毕竟，除

非雇主要求应聘者提供证书，否则很多人都是主动

考证的，这也表明了一个人对其职业生涯的奉献和

激情。

无论员工职业发展关注的重点是什么，Strengths-

Finder 都是一项重要的个人发展资源11，它可以帮助

员工发现自身的优点，警示自身的缺点。其理念在

于不断积累优势、取得更大成功。很多时候，我们

关注的是弱点，这可能会拖累我们。然而，我们越

是利用优势，表现就越出色，并且越快乐。

那些想要时刻了解本行业人才市场动向的人应好好

利用 CyberSeek12，它可向雇主、员工、教育工作者

和学生提供职业发展信息。

由美国国家标准与技术研究所 (NIST) 提供的国家网

络安全教育计划 (NICE)13 侧重于教育、培训和人力资

源发展。该计划所依据的框架14 概述了各个角色执行

任务所需的知识、技能和能力。

总结

职业发展是“种瓜得瓜，种豆得豆”。它没有任何

保证。持续发展自身能力而不是坐等好运降临，才

是符合最佳利益的做法。安全领域需要背景各异、

经历不同的各种人士。如前所述，技术技能往往最

受关注，但社会需要全面发展的人才。面临选择的

时候，掌握更多的安全技术知识始终为上策，同时

尽可能抽出时间提高软技能。人才市场看似在很长

一段时间内大有前景，但不太可能永盛不衰。付出

额外的努力学习新技术、提升软技能、建立专业网

络，在这个过程中您会得到诸如“您被录用了！”

一类的回馈。
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经历不同的各种人士。


