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物聯網（IoT）是一個連接事物

（固定或移動設備）的生態系統。

2016 年 商 業 內 幕 報 告 (Business 

Insider report)稱，到2020年將有340

億台設備連接到互聯網，而2015年

將達到100億台。此外，物聯網設備

將佔其中的240億，而傳統的計算設

備（如智能手機，平板電腦，智能

手錶）將包括100億台。而且，未來

五年，將近6萬億美元將用於物聯網

解決方案。1 

為什麼我們需要物聯網安全？ 

產業正在快速變化，新的物聯

網用例正在成熟。越來越多的功能

被添加到物聯網系統中，以實現率

先面市的優勢和功能的優勢，而物

聯網系統設備的安全性在設計過程

中往往被忽略。從最近的駭客事件

中可以明顯看出： 

• 美國食品和藥物管理局發布針

對心臟設備的安全建議，以解

決駭客威脅問題，聖猶達兒童

研究醫院修補了易受攻擊的醫

療物聯網設備。2 

• 駭客對特斯拉Model S汽車展

開無線攻擊。3 

• 研究人員駭客Vizio智能電視

訪問家庭網絡。4 

在物聯網安裝和安裝後配置過

程中也容易遺漏安全的考量，

ForeScout物聯網安全調查指出：

「最初認為他們的網絡上沒有物聯

網設備的受訪者實際上有8種物聯

網設備類型（當被要求從設備列表

中選擇時），只有44％的受訪者的

物聯網擁有已知的安全策略。」5

此外，只有30％的人確信他們確實

知道他們網絡上的物聯網設備。6 

這些駭客攻擊和ForeScout調查

結果的影響表明，物聯網安全需要

全面實施。這需要了解物聯網架

構。 

物聯網架構 

Zachman Framework7解答了關

於 物 聯 網 why, how, what, who, 

where和 when的問題。Why的物聯

網安全問題已經在這裡得到解決。

在四個“建築層次”中解釋了how

以及what問題。圖 1描述了透過

Zachman框架回答的IoT安全體系結

構問題。 
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圖 1—Zachman Framework 物聯網安全體系 
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為了理解物聯網安全需求，需要對物

聯網有較高階的概念。如圖 2 所示，資訊

從邊緣層（即物聯網設備、組件/機器）流

向數據層，接著再流向商業智慧（BI）

層，最後再流向操作和策略（OpS）層。

本地網絡或寬帶區域網絡連接設備層。通

常，許多設備會被分組來作組件或機器的

組裝。設備之間的通信不一定會出現在組

件或機器中。設備和組件連接到集線器或

網路，以封裝獨特的設備功能並實現更好

的標準化和管理。 

整體安全方法包括各層的安全性和各

層之間的通信安全性。除邊緣層以外的層

可以駐留在場所或雲端中。理解每個層次

的安全需求非常重要。 

邊緣層安全性 

物聯網安全應該成為資訊安全這個廣

泛主題的一部分。邊緣層設備/感應器產生

由物聯網體系結構的上游組件處理的數

據。數據量遠遠超過互聯網用戶活動產生

的數據量。 

在基於設備的安全和物聯網集線器/網

路管理軟件領域存在著巨大的競爭，並且

存在大量的準則。  Microsoft， IBM和

Allegro等組織在高級應用程序編程接口

（API）和工具中封裝基於設備的安全性

方面做得很好。圖3描述了邊緣層安全架

構的基本構建模塊。集線器或網路支持與

物聯網安全相關的安全管理、存儲管理和

通信組件。 

設備可以與集線器互相連接或通信，

並且這種通信軟體需要更小的排隊能力。

有更好的協議接著早先的傳輸控制協議

（TCP）被採用，包括： 

 

圖 2—物聯網架構 
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• 消息隊列遙測傳輸（MQTT）-基於

TCP的協議支持設備認證，安全套

接字層（ SSL） / 傳輸層安全性

（TLS）加密、排隊和訂閱功能。 

• 約束應用協議（CoAP）-基於用戶

數據報協議（UDP）的傳輸，支援

微 型 設 備 ， 且 佔 用 空 間 小 於

HTTP 。 它 支 援 高 級 加 密 標 準

（AES）加密。8 

無線區域網路(WLAN)被廣泛應用於許

多使用 WPA2 安全系統的領域中。Wi-Fi 

系統缺乏安全性結構及時常使用安全性較

弱之密碼成為最常被駭客入侵之系統。一

個通訊閘可以連接到多個集線器並提供較

高層級的資料傳輸協議如：超文字傳輸安

全協定(HTTPS)，支援傳輸層安全性加密

及表現層狀態轉換(REST)-簡單物件存取

協定(SOAP)訊息。 

裝置及集線器的賣家需要支援安全協

定及管理，正如文中所描述，賣家的支援

可能因為多個不同的協議及不同的身份驗

證方式而變得非常複雜。 

另外一個需要被監督的事件是物聯網

是否發生故障。故障發生的源頭可能是安

全漏洞也有可能是其他原因。故障可能會

引起裝置不停嘗試接觸資訊，結構並未限

制重試的次數，可能有無數次的重試。每

次的重試都會把一個錯誤訊息傳回集線器

中，集線器可能會取得無數錯誤的訊息

(類似阻斷服務攻擊[DDoS])物聯網的集線

器有可能會因為過大的負荷而無法正常運

作，影響集線器的可用性。 

故障有可能會使物聯網暫停生產資

訊。使集線器無法接收任何資訊，並影響

集線器之誠信。因此，裝置故障有可能會

影響到物聯網安全性系統的可用性及誠信

(訊息的基本安全品質)。 

資料層安全 

資料層的活動包括數據接入，數據工

程及使用結構化查詢語言(SQL)或傳統資

料庫 NoSQL 科技數據轉換或大數據科

技。SQL 資料庫提供資料列層級及單元性

安全保護。較早之前的大數據科技提供資

料夾及操作系統層級安全性保護，但是現

時提供較低層級的安全性保護，例如，

Apache Sentry9 以角色為基礎的存取控

制。 

加密 

通訊 

圖三─物聯網邊緣層安全架構 
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安全子層包括網路安全、授權與鑑

定、資料倉儲與資料管理的產業標準加

密。數據管理指示資料分開討論，包括企

業數據建構、數據沿襲、審計與監管。低

品質的數據建構及數據管理沿襲會犧牲掉

資料的一致性與可用性。 

為維持數據之保密性，系統監管、權

限及轉置需要符合幾個產業的標準如：美

國健康保險便利和責任法案(HIPAA)及支

付卡產業資料安全標準( PCI DSS)。一篇

ISACA®過去的文獻，「裝置安全之回到未

來：平衡 FIPPs 與積極管理物聯網保密和

安全性風險」10，解釋物聯網各個部分處

理數據過程中的保密性考量。 

BI 層級安全 

資料遮罩、身份別授權與單一登入

(SSO)提供此層級的安全性保護除了網路

安全及防火牆。BI(預測的，規範的)模型

管理是資料監管的議題。此模型需要足夠

的測試與認可。使用有缺陷的智慧有可能

會因資料不足而影響企業的決定，並毀壞

企業的名譽與信用。 

資料外洩防護(DLP)與備用科技可提供

額外的安全性保護。 

OpS 層級安全 

反饋迴路可能會出現在裝置的運作系

統中。傳統網路安全及防火牆、身份別授

權，及SSO都在本層中提供安全性保護。 

DevOps工具可降低建構錯誤與疏失的

風險，建構錯誤與疏失可能會影響到系統

的可用性。 

策略會根據BI的結果決定一系列的動

作。一個策略可能只是為了監察物聯網裝

置中所接收的資訊，或包括處理物聯網裝

置中所接收的資訊及根據有限度的資訊改

變物聯網裝置。兩種策略(需求與設計)及

反饋迴路(執行)均需被驗證/測試。 

威脅管理與風險管理 

圖2顯示反饋迴路的OpS層級至邊緣層

級的架構。當缺少反饋迴路及裝置中的資

料為非機密性時，在合理風險管理的情況

下可降低接觸資料及資料加密的安全性保

護。 

風險緩和與反應策略可能會根據以下

問題設計：  

• 折衷性的裝置可使其他裝置與集線

器折衷嗎？ 

• 折衷性的裝置可以多快速的察覺與

孤立呢？ 

• 折衷性的裝置可帶來什麼影響？ 

 

裝置故障會影響 IoT(物聯

網)安全的可用性與完整性

(資訊安全的基本品質)。 

物聯網安全並不只是裝置

層級的安全性保護；它應

該被應用到所有電子元件

或物聯網的每個層級中。 
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這些問題並不是很全面但應在設立風

險管理指引時被考慮進去。 

結論 

物聯網安全性保護系統設計及執行時

常缺乏優先性考量。物聯網安全並不只是

裝置層級的安全性保護；它應該被應用到

所有電子元件或物聯網的每個層級中。安

全性保護需要被應用在物聯網系統生命週

期的每一個階段中，包含設計、安裝、結

構及運作階段。 

此外，較強的密碼及金鑰認證，難以猜測

的裝置或名稱/身份標識，程式碼監管與分

析，主動性的用戶及裝置管理，及附著於

產業指引及企業安全性推薦如美國國家標

準 暨 技 術 研 究 院 會 使 用 物 聯 網 。
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