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譯出版委員 

本文標題後面這三個點是讓我

免於被指責是瘋了（哦，是針對這

個標題的指責），其實在這幾個點

的後面還要加上「當把災難復原放

進雲端」。更具體地說，我講的是

使用災難復原即服務（DRaaS），

就是由第三方公司接收/儲存經複製

和備份的資料、提供用於測試災難

復原的伺服器、並且在災難實際發

生時會擴增伺服器數量的商業關

係。最關鍵的是，當災難復原即服

務（DRaaS）廠商被要求執行復原

作業時，它應根據所訂定的服務水

平協議（SLA）提供復原服務。因

此，企業可以用一小時、四小時、

一天的增量或者哪個廠商願意提供

的任何服務水平購買（租賃，真的

是）可恢復性。 

災難復原即服務（DRaaS）的優勢 

跟使用商業熱點或內部復原資

訊中心相比，災難復原即服務

（DRaaS）具有許多優點。在危機

發生時它幫助組織減輕臨時突然需

要大量的技術幹部。它將災難復原

測試從技術人員一年一次的演練苦

差事簡化成在復原場地工作一個週

末，並且將之變成只打個電話，然

後就是等待測試的結果。這裏必須

提出的是，這個電話將觸發災難復

原即服務（DRaaS）廠商這端的行

動，因此之後可能會收到廠商的請

款發票。當許多組織將技術工作外

包去世界其他地區時，災難復原即

服務（DRaaS）會是一個乘數力

量；那些國外的外包工作人員甚至

可能因為那裡的復原系統很少而沒

法使用復原環境。最後，在大量的

作業處理正在轉移到雲端的時代，

同時把災難復原放進雲端裏也是對

的。 

但是，這引出了本文標題中暗

示的問題：如果已經有廠商會依照

合約所定的服務水平協議（SLA）

（思考復原時間和復原時點的目

標）執行復原工作，那組織是否還

需要製定災難復原計劃（DRP）

嗎？對此我有三個可能的答案，但

是每當我認為我已經確定是其中某

一個時，另外兩個就會跳回來破壞

我的信心。 

不，你不需要一個計劃 

為什麼要買一隻狗來對自己

吠？ 

與災難復原即服務（DRaaS）

廠商建立聘用關係意味著把買方系

統的復原責任指派給該公司。這隱

含供應商聲明它知道如何履行它在

合約裏的義務，而且這是可以透過

測試來證明（或否定）的。想取得

災難復原即服務（DRaaS）幫助的

組織，或許本來就有詳細的程序說

明如何將 X、Y 和 Z系統從 A 點復

原到 B 點。可是當系統可恢復性的

典型做法被徹底改變了，這些計劃

將變得不著邊際。我並不是第一個

注意到雲端運算會改變一切的人。
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此外，欲取得災難復原即服務

（DRaaS）的組織對其系統的復原程序如

何並沒有發言權，這些是廠商的商業秘

密。失掉積累了幾十年的災難復原計劃

知識，會讓人覺得非常浪費，並且，這

還可能造成要刪減一、兩個工作職位。

但他們說這就是所謂的破壞性科技。這

些積累下來的知識只有存在那些更少、

更白頭髮的腦袋裏，除了作為歷史神器

之外，將之傳承下去有什麼意義？我們

曾經失掉很多 COBOL 的專業知識，雖然

沒有了它但是仍然過得很好。1 

噢，是的，仍然需要一個包含災難

復原即服務（DRaaS）廠商的聯絡資訊、

保持作業和復原系統之間流通的處理流

程、以及驗證復原系統和資料的程序，

但這並不是我們所說的災難復原計劃

（DRP）。 

是的，你需要一個計劃，但不用那麼詳

細 

這或許就是我們的意思。 

另外一個非原創的觀察就是你可以

把責任(Responsibility)委外，但不能把問

責(Accountability)委外。因此，取得災難

復原即服務（DRaaS）的組織必須廣泛記

錄如何執行它的問責的活動。這些將包

含原內部災難復原計劃相同應有之初步

行動，包括如何確定發生了 IT 相關的災

難、如何向災難復原即服務（DRaaS）廠

商的對口單位申報、如何監督復原過

程、以及在復原過程中如何與組織利害

關係人溝通。 

或許，基於災難復原即服務

（DRaaS）的災難復原計劃（DRP）中最

重要的部分，是記錄當系統在遠端執行

的時候，組織應該如何運作業務的認

知。不可避免的，在災難復原即服務

（DRaaS）所支持的期間與往常的業務運

作方式之間會有所不同。在需用之前要

修改操作程序，應該仔細思考過並且記

錄下來，以避免可能會在最糟糕的情況

下痛苦摸索。 

最後，災難復原計劃（DRP）裏面需

要有一個章節來介紹當災難結束後如何

回復到正常的運作。如果這是指回到組

織自己的資訊中心，那將會很棘手。災

難復原即服務（DRaaS）廠商是指揮處理

作業轉移的源頭，但他們不擅於告訴客

戶如何去執行另一個方向。如果一個組

織使用雲端運算作為軟體及/或基礎設施

即服務（SaaS / IaaS），這依然更為棘

手，因為廠商現在要負責自己的復原工

作，因而會把對客戶的關注事項放到更

遠一點的地方。 

是的，你需要一個同樣的計劃 

以上所有內容都是假定災難復原即

服務（DRaaS）廠商本身不會出包，出包

這詞有幾個意義，它可能是廠商無法提

供足夠服務、無法按照服務水平協議

（SLA）的規定完成復原、或者最壞的情

基於災難復原即服務

（DRaaS）的災難復原計劃

（DRP）中最重要的部分，

是記錄當系統在遠端執行的

時候，組織應該如何運作業

務的認知。 
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況是無法提供服務並停止營業。要採購

災難復原即服務（DRaaS）的組織在採購

這種服務時必需要考慮這些可能性。組

織要把它看作是一個為自己制定的婚前

協議，因為災難復原即服務（DRaaS）的

廠商肯定不會參與其中的。或許在合約

中可以包含某種「生前遺囑」條款，但

再一次的，這些對廠商是沒有什麼誘因

會使它願意配合。 

這使得欲採購災難復原即服務

（DRaaS）的組織要獨自承擔規劃責任→

從面臨潛在災難的運作環境復原到本不

存在的資訊中心。隨著為災難復原即服

務（DRaaS）規劃可復原性，買方必須暫

時接受未來會出包並為之製定計劃。這

不僅有悖常理、找資金非常困難、並且

不可能做測試。這可能會阻擋要使用災

難復原即服務（DRaaS）的決定，但是一

但做出要使用災難復原即服務（DRaaS）

的決定，就應該要開始有「萬一」的思

維準備。 

我從哪裡想到這些？正如我一開始

所說的，我對這事心存疑慮。本文整個

主題裏有一定程度的「打地鼠」遊戲 2

（反覆的消除某種東西，只會讓更多的

那種東西出現）。如果非得講，我會說組

織需要有自己的計劃，當災難復原即服

務（DRaaS）廠商在執行它工作的同時，

組織知道自己該做什麼事。我不會告訴

技工如何修理我的汽車，但是在汽車進

廠時我會規劃我要做什麼事。這不是一

個精準的比擬，但它是本專欄裏我有的

最好的。

END NOTES 

1 Except in the lead-up to the Year 2000. 

2 There was an American arcade game in the 

1970s, for those who do not remember 

America in the 1970s, in which moles 

would pop up from one hole and, when 

banged back, another would pop up 

somewhere else. The term is used for the 

practice of repeatedly getting rid of 

something, only to have more of that thing 

appear, such as deleting spammers’ email 

accounts or closing pop-up windows in a 

web browser. In other words, it is “on the 

other hand and on yet another other hand” 

in colloquial slang. 

http://onlineslangdictionary. com/meaning-

definition-of/whack-a-mole 
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