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人们看到的阻碍部署的概念验证 (POC) 比想象中更 

多，因为将内部与外部审计、合规性、风险和法律

问题结合起来考虑，最终将提出以下问题：有没有

证据可以证明它的运作是安全且有保障的？无数

的 POC 现在已经准备好可以上线，但却不会真正上

线，因为公司在如何满足控制组织的鉴证需求方面

遇到了困难。在大多数情况下，审计和鉴证并不是

公司发展阶段考虑的首要因素，当公司开始考虑审

计和鉴证时，就会面临如何满足这些控制组织期望

的挑战，这并不奇怪。

现在需要明确一下，不是区块链无法审计，而是关

于审计的思维方式与交易鉴证的整体概念必须有所

不同。但是，在深入研究鉴证之前，必须在高层次

上重新解读区块链，来理解是什么带来了挑战，这

非常重要。大部分区块链 POC 的设计意图都是获得

某些优势，这些优势大致分为 3 个类别：降低成本并 

提高流程效率，以高于标准信任水平创建生态系

统，或使数字货币兑换变得更容易。可能存在其他

略有不同的分类方案，但它们对于此处讨论的目的

而言并不重要。

重要的是，无论怎样分类，信任和效率都是任何应

用案例的主要价值驱动力。因此，从本质上说，鉴

证的一个关键方面源于技术本身，这个方面就是信

任。此外，这个结果是通过可以减少流程、中间环

节等因素的方法实现的。因此，如果这种技术本身

就能产生真正意义上的鉴证，怎样才能最大程度地

发挥这一优势，而不是在众多其他管理层次中将它

加回来从而“证明”其价值呢？

区块链中实现鉴证

区块链是支持比特币的分布式总账技术，它无处不

在，各类公司也在对其进行测试，用来追踪那些无

法集中管理资产的所有权。区块链技术的支持者声

称其能够解决一切问题 — 从如何降低金融服务后台

职能相关的高昂成本，到将来如何处理货币和其他

交易，它都是灵丹妙药。但批评者却认为区块链是

一个棘手的解决方案，指出它缺少成功落地实施的

案例，面临与审计、税务以及合规性相关的挑战，

并且监管不够细致。关于区块链实用性的真相往往

可能介于上述二者之间，但无可争议的是，审计问

题正在阻碍对区块链进行更广泛的商业应用。

“审计问题”未必是公认的行业术语，而是本文作

者用来描述与积极部署实时区块链案例相关的问题

和挑战的方式。使用“审计问题”这个术语是基于
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特点特点

换句话说，要在区块链实例上启用鉴证，必须从技

术本身开始。建议首先对区块链引擎的底层加密、

密钥管理和安全性进行充分评估。要执行的程序的

实际性质和范围将取决于业务使用案例的特征、鉴

证相关利益方（例如内部审计、税务、合规）的需

求，以及使用的区块链的版本。

这是关于区块链究竟是什么需要强调的一个重点。

术语“区块链”指某种形式的应用密码学，它是开

源的，并且任何人都可以使用。因此，有许多区块

链供应商，每个供应商有独特的性能特征和附加软

件（某些甚至有报告功能），这强调了理解要解决

的问题是哲学上的改变而不是具体的、一刀切的解

决方案的重要性。一旦确认这种技术能按照目标发

挥作用，并创建必要的报告来满足利益相关方对透

明度的期望，那剩下的事情就比较简单了。

为了进一步理解这个想法，区块链技术还创建了不

可辩驳的交易记录和不可辩驳的交易完整性。这些

通常是审计流程用来鉴证的另外两个特征，意味着

在缺少区块链的情况下，交易历史记录的完整性和

交易本身的有效性来源于大量的流程和控制措施。

在金融服务方面，这可能是通过大量的管理活动

（例如公司信任、资产服务和全球监管）实现的；

但是，在任何行业中可能都有类似对账、确认、身

份和访问管理的控制措施。请记住，这仅仅代表鉴

证流程中的第一步，这一点很重要，因为这些流程

和控制措施必须通过审计得到“证明”（一般通过

对历史交易活动取样的任意时间点的取证分析来执

行）。圆满地完成这一步骤后，就创建了鉴证的概

念，它能通过使用数据来执行税务报告、合规性报

告、风险分析等工作。

区块链技术通过其自身属性创建了鉴证这个概念，

这一事实大大减少了该技术对流程和控制措施的需

求。但仍有必要证明，它实际上是按需创建鉴证，

并且需要提高技术上的透明度来展示这一点。人们

可以从这里开始理解为何需要转变关于审计和鉴证

的思维方式：现在可以不采用繁琐的管理流程来证

明鉴证的存在，而是可以通过提供透明度来反映鉴

证的存在。某些人可能会将其视为挑战，但它其实

是将审计和鉴证完全嵌入到技术中并使其成为每笔

交易内在属性的机会。

术语“区块链”指某种形式的应用密

码学，它是开源的，并且任何人都可以 

使用。



ISACA JOURNAL 第 2 卷3

结论

如前所述，任何人都会猜测区块链将终于何处， 

但从审计的角度看，这是开始提倡不断发展的实时

或持续审计概念的绝佳机会。许多因素已经在指导

行业朝这个方向发展，其中比较重要的是交易量以

及日益增加的对技术的依赖。但是，在这种情况

下，技术本身就要求使用这样的方法。技术演变速

度越快，就越需要更快开发更高层次的自动化技术

（例如机器人流程自动化），审计发展演变的压力

也会大幅增加。采用本文所述的思维方式并遵循本

文所述的概念，审计职能部门就能做好准备，开始

在任何发展阶段以真正战略性的、同类最佳的、 

更加成熟的方式来处理区块链。

通过持续审查来确保鉴证解决方案的可持续性也是

必要的，但这种审查工作的性质、时间安排和范围

将再次取决于所用的技术、业务使用案例以及在用

于部署实例并不断演变的生态系统。确认并实施交

易级别的鉴证后，还有极好的机会来让审计提供附

加值。这是因为，为了正确执行操作需要对整体业

务流程或影响技术本身的个别使用案例的流程有高

于平均水平的理解。既然不必执行人工密集型取证

分析，审计人员就可以关注更广泛的流程问题和业

务效率问题；他们还可以随着技术的使用和业务案

例的发展，进一步了解区块链部署中的变化。这种

发展演变将有助于采取更灵活、更有战略意义的方

法来进行审计，从而为组织带来更多的价值。
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