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當涉及到企業環境中資訊安全

與確保議題時，大多數從業人員已

經非常習慣使用技術工具來協助進

行處置。這些技術或工具可能是開

源軟體或商業軟體，舉例來說：使

用者可能採用開源軟體例如：

Clam、Wireshark 或 OpenVAS 去完

成特定任務（病毒防範、網絡分析

和漏洞評估），或者，他們可能會採

用商業產品提供從入侵檢測系統

（IDS）到防火牆，數據丟失防護

（DLP）到雲端訪問安全代理

（CASB）（以及其他）的任何功

能。簡而言之，精心挑選和明智使

用這些工具是從業人員的一項重要

課題。 

然而，當涉及到科技治理（企業

IT治理 [GEIT]）時，通常很難找到可

以幫助從業者的特定工具。原因不難

理解。首先，根據定義，治理是一種

對於不同組織需要進行客製化擬定的

工作；因此，組織A如何實施治理可

能與組織B有很大不同。這部分是由

於不同的目標（包括企業的目標以及

從各層級利益相關者需求出發的技術

目標），以及用於確保持續改進的不同

指標和關鍵績效指標（KPI），和不同

文化和風險胃納以及其他組織相關特

定因素所造成。換句話說，這也讓從

業者很難找到一個萬能工具能夠同時

支援不同的組織。 

儘管如此，還是有一些工具可以

協助從業人員朝向整體性與系統化的

治理邁進。 

在本專欄中，這些工具以及它們

如何適用於廣泛的治理實施將被加以

標示出來。此外，也會對許多的工具

進行大略的概述，針對其對於組織進

行科技治理時的效益。 

此外，在考量預算的狀況下（特

別是在預算緊縮且審查嚴謹的情況

下），使用開源工具將被更為重視。

但是，這並不意味著沒有商業工具可

以做類似的事情或以不同的方式提供

幫助；事實上，市面上有成百上千種

的商業產品可以協助GEIT實施。 然

而，並非每個組織都具有相同的預算

支持水平（更不用說經營環境是善變

的），因此，本專欄將聚焦於開源軟

體。 

對於實施GEIT的組織來說，考

慮接受使用開源軟體可能會很困難。 

因為預算考量通常只算是一個小小的

考慮因素，但若真的是考量到預算問

題，那開源軟體將會被毫不遲疑的使

用。 
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Endnotes 

1 ISACA®, Getting Started with GEIT: A Primer for Implementing Governance of Enterprise IT, USA, 

2016, www.isaca.org/getting-started-with-GEIT 

資產清單

正如每位從業人員都知道的那樣，

資產管理很難做好。 因此，利用支

持資產管理的工具可以在多個領域

獲得廣泛的收益。 但是，在 GEIT

的背景下，支持資產管理的工具可

能特別有價值。  

為什麼呢？ 因為在 GEIT部署的實

施階段，組織開展了一些關鍵活動

（即風險評估和評價，KPI和績效

指標的確定，適當範圍的設置）。在

宏觀層面上，這些任務不會（非必

要）需要知曉每個系統、應用程序

或資訊環境所配置的節點的組成元

件。 但是，當一個組織開始探索問

題並超越宏觀層面進入更為細節的

活動規劃時，就需要考慮到環境的

獨特細微差別（假設人們知道其中

的差異）這將可能導致稽核專案的

成功和失敗。 

考慮到這一點，支持資產清查和發

現的工具，如 GLPI
（www.ubuntugeek.com/glpi-it-and-

asset-managemet-software.html）和 OCS 

Inventory NG（www.ocsinventory-

ng.org/en/）就可能是有助益的。 

組織可以利用這些工具來發現他們

現有的資產來協助進行風險管理工

作。他們還可以用記錄中已部署的

資產，比較工具所收集的資產內

容，以協助建立持續的效能改進指

標。更進一步，組織可以將該系統

中包含的訊息與支持 GEIT 規劃實施

階段涉及的所有內容聯繫起來。 

風險管理 監控

ISACA“GEIT入門指南：實施企業

IT治理入門＂強調了在 GEIT實施

階段進行風險評估的必要性：具體

來說，指南概述了：“執行風險評

估和監測為實施 GEIT的第一步，以

確保專案風險（無論是資源承諾、

預算編制還是時程規劃）得到關

注，以保持計劃正常進行。“1這

表明風險評估- 並據此作出反應 - 

是 GEIT本身實施的一部分。 在這

方面，也有免費和開源工具可以幫

助實施。 

確切來說，這方面的軟體確實不

多，首先，像 SimpleRisk

（https://www.simplerisk.it）這樣的

工具可以協助記錄風險發生的區域

並追蹤哪些部分屬於高風險，更進

一步可以達到及時追蹤的功能，另

外，提供將風險減輕策略與風險區

域相連結的功能，並可記錄補救進

展。 

同樣，也有免費工具可以幫助組織

了解風險因素，並識別/描述它們。

例如，實用威脅分析（PTA）

（www.ptatechnologies.com）工具可以

幫助開發系統化的風險威脅模型，

以確保組織可以系統化的查看風

險。 

取決於利害關係人在此過程中想要

達到的級別，他們可能會利用 

OpenVAS 或 Vega 等工具幫助識別

應用程序和基礎架構表層上的漏

洞，以便告知他們該做的風險評估

取向。當然，並不是每個 GEIT 實

施都會將風險評估的部分納入到執

行細部選項中，但是如果組織選擇

要做這件事，那工具是現成的。 

GEIT實施的目標是為了獲得反覆的

持續改進。 這意味著，透過持續監

控組織—藉由將利害關係者的需求

綁定其相關聯衡量指標和關鍵績效

指標並提供預警功能—組織可以一

目了然看到需要改進的地方，並持

續在這些方面做改善。 這部分有很

多可以提供幫助的選項。 

首先，有很多工具可以支持持續性

效能監控。 這包括諸如 Icinga 2
（https://www.icinga.com/products/ici

nga-2/）、Nagios
（https://www.nagios.org）、OpenNMS

（https://www.opennms.org/en）和 

Zabbix（www.zabbix.com）等工具。對

於組織在進行科技治理時有興趣的

效能監控相關資訊，都可以透過對

話方式輕易與可靠的進行溝通。然

而，從更廣泛的角度來看，

Observium
（https://www.observium.org）或 Cacti

（www.cacti.net）等工具，可以提供

更多層次的細節，具體取決於組織

打算走多深。 當然，一些組織可能

已經有了提供類似訊息的工具，但

對於還沒有使用工具的組織而言，

這些工具或許可以提供他們所需的

資訊。 

雖然說，進行監控對組織非常重

要，但是，能夠將監控訊息呈現為

組織能夠採取行動的格式也很重

要。 從治理的角度來看，有助於數

據可視化的工具，例如 

Datawrapper
（https://www.datawrapper.de/gallery

）等，也可能對組織很有助益。 
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