
ISACA JOURNAL VOL 11

ユニオン化されている状況における「順
法闘争」

「順法闘争」または「合法的遅滞」 ( ru le-book 

slowdown)」とは、労働者が文脈化や手順の詳細の
中でのエラーを悪用するものでこれらを可能な限り
厳密かつ最も細かく言葉通りの方法で適用すること
で遅滞や組織の生産性の改変につなげる産業活動の
一種です。労働の明示的な一時停止を含む伝統的な
ストライキとは異なり順法闘争では労働者に割り当
てられたタスクは中断されず、確立されたルールに
対するコンプライアンスの欠如もありません。これ
は、包含し修正することでそれらをより効果的且つ
より困難にしようとするものです。多くの場合、こ
の種の産業行動は隠密裡に組織的な方法で開発さ
れ経営陣をその影響や処理する手段から隔離させ
ます。

この種の行為を最も起こしやすいセクターの1つとし
て、医療セクターが挙げられます。1 この分野では、
患者、医療従事者の両方に対して患者、検体、医薬
品の衛生管理および取扱いの妥当性および安全性を
保証するため手順書が極めて詳細に示されなければ
なりません。しかし、これらのプロトコルが特定の
方法で書かれ可能な例外を考慮せずに適用される医
療環境に調整された場合それらの厳格な実施は、人
命の観点からであっても、ケアおよび虐待的な官僚
制度における不当な遅延を招く危険にさらされる可
能性があります。この圧力を利用することで、スト
ライキを行う労働者は彼らの要求に沿って確実な遵
守が可能になります。さらに、行政当局が産業行動
の潜在的な原因を追求する場合、その根源は規制を
表現すること自体の欠点にあると明らかにする可能
性があります。これは、労働者に対して当初確立さ
れた手順に従わないよう要求して非生産的なものに
し、産業行動に参加した要員に対する是正措置を講
ずるためのツールを使用することなく運用への影響
全体に対する責任の受入れを強要する可能性があり
ます。

組織の情報セキュリティ戦略の主要なコンポーネン
トの1つは、セキュリティ方針です。これは、組織
の環境に影響を及ぼすあらゆるアクティビティに遵
守させ且つ、関係するすべての登場人物の責任と役
割を定義した情報セキュリティの戦略および原則を
規定する義務的かつ高水準の管理文書です。修辞的
な比較として、情報セキュリティ方針は、憲法（あ
るいはマグナカルタ）が国家にとって何であるかを
組織に伝えるようなものだと言えます。

しかし、組織の物理的または論理的資産と同様に組
織の文書および管理といったコンポーネントには脆
弱性があり、セキュリティおよび運用に影響を与え
るために悪用される可能性があります。残念なが
ら、この種の脆弱性は「従来の」リスク分析では考
慮されておらず、組織は「順法闘争」などの潜在的
な攻撃にさらされてしまいます。
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と可用性に影響を与え顧客への応答時間や日常的
取引と売上に対する応答と同様に、通常操作の応
答にも悪影響が及びます。

• 情報セキュリティ方針では、製造者からのリリー
ス後1ヶ月以内にセキュリティアップデートをイ
ンストールすることが義務づけています。指示さ
れた時間枠を単に遵守するだけで重要なコンポー
ネントへの予定外の更新に対する順法闘争を適用
することができます。これはサービスの可用性に
影響する可能性があります。

• パスワード管理に関して、方針には「忘れてしま
ったパスワードの変更はユーザーの身元を物理
的に検証する必要があります」と記載されていま
す。ユーザーが市内または国内にいない場合、変
更を担当する管理者はこのチェック業務に順法闘
争を行いユーザーのアクセスに影響を与える可能
性があります。

更なる例は、変更管理およびユーザー管理に関する
方針の実装に見ることができます。リクエスト、承
認、実施の段階は非常に厳格に行う傾向にあり暗黙
の形式主義的な対応は順法闘争のプロセスを悪用と
なり会社の通常業務に影響を与えます。

残念ながら、この問題の影響を受けた組織は、その
労働者をセキュリティ方針のコントロールに背かせ
て自己矛盾を生じさせることはできません。規制を
無効化するからです。したがって、会社は処置に頭
を抱えることになるでしょう。

順法闘争による情報セキュリティ方針の
弱体化

前述の概念に従えば、記述が不十分な情報セキュリ
ティ方針を弱体化することは非常に簡単です。これ
らの文書の大部分は一般的なテンプレートに基づい
ておりほとんど見直されていません。さらに、組織
のビジネスの現実や情報環境の現状に適応していな
いことを考慮して、例外の管理手順も含まれていな
いのが一般的です。これらのタイプの規制に厳格に
従うことは運用の遅延や情報の完全性、機密性、可
用性への影響をもたらす可能性があります。関与す
るものの一部として「義務遵守要素」を加えること
でこのような不具合は順法闘争によって増幅され、
財務および運用（サービスレベル契約（SLA））両
面での波及効果とともにビジネスの生産性低下の原
因にもなります。

さらに、情報セキュリティ方針は必要な義務の程度
に応じて重要性が分類される特定の分野／トピック
スに重点を置く補助文書によってサポート且つ補完
されます。これは規制、基準、手順書、技術指導、
ガイド、勧告などについての状況です。組織の規制
の枠組みの中のコンポーネントのいずれかを通して
順法闘争の実施が可能になります。

以下は、情報セキュリティ方針または脆弱な補助文
書に関する順法闘争の例です。

• ある企業の情報セキュリティ方針では、「マルウ
ェアに感染しやすい全てのオペレーティングシス
テムに対して最新版に更新されたウイルス対策ソ
リューションをインストールする」ことを義務付
けています。しかし、この組織では、コンピュー
タプール内にPOS（point-of-sale）端末として限
定的に使用されるハードウェアを有する一連の拠
点を保有しています。これらにウイルス対策ソフ
トウェアを強制的にインストールすることで順法
闘争を実施できます。その結果、パフォーマンス

   お粗末な情報セキュリティ基本方
針を作成するのは簡単なことです。
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は、インシデント対応および事業継続の計画で非
常によく行われています。また、そのテスト方法
も情報セキュリティ方針に適用できます。

  順法闘争により悪用される可能性のある問題を検
出するには、セキュリティ方針に関与する状況
（シミュレーションの原則）を分析し規制の枠組
みで説明されている手順を段階的に実行する必要
があります。プロセスにより通常運用に悪影響
を及ぼす可能性のあるタスクまたはガイドライ
ンが検出される場合、または例外が考えられる
場合には、詳細に検証を行い以下の基準を適用
します。

2.  組織の情報セキュリティの背景を分析し、セキュ
リティと運用上のコントロールのバランスをとる
よう試みます。セキュリティ方針は、保護する環
境に反するではなくむしろ適応するために設計さ
れなくてはなりません。そのため、組織は情報や
文化的環境を保護するために事前の詳細把握が必
要でその手順書は以下のようなものになります。

• 論理的 – 手順書は可能な限り自然であり組織の
現在の運用と整合していなければなりません。
同様に、潜在的な既存の脅威に基づいてコス
ト／便益基準を遵守しなければなりません。企
業の現実に適合していないコントロールを導入
すると焦点が狭すぎたり、または逆に広すぎた
りしてそれが組織にとって不必要な装いである
ことを証明してしまうことがあります。この時
点において他の組織の経験はレビュー目的（ベ
ンチマーク）に役立ちます。

• 正確性 – 方針は、組織のセキュリティニーズに
重点を置きこれを正確に説明している必要があ
ります。いかなる逸脱にも潜在的な脆弱性を引
起こす可能性があります。モジュール化はこの
時点で重要な要素になります。

• 簡潔性 – 方針は、その理想を表現するために最
低限必要な言葉のみを用いて表さなければなり
ません。馴染みが無く無駄な、または不必要な
専門用語、または概念を曖昧にして誤解を招く

セキュリティ方針を順法闘争攻撃から保
護する

前述の説明から、順法闘争で悪用される脆弱性は通
常、表現上のエラー、例外管理に関する問題、更新
の欠如、会社の現実を反映せず運用期間が不適切な
セキュリティ方針またはその補助文書の設計に関連
するものと簡単に結論づけられてしまいます。この
種の誤りは、一般的にセキュリティ文書は官僚的手
続きの目的を埋めるものとしてしか使われておら
ず、開発者、オペレータ、システム管理者、および
一部の誤った指示を受けたセキュリティ責任者はあ
りふれた欠点を含むその文書を読んだことがないと
いう考えに由来しています。

このリスクを回避するにはセキュリティ方針を作
成／実施する際に、以下の一連の前提を念頭に置く
必要があります。

1.  仮想シナリオを使用して定期的にテストを実施
し、悪意のあるユーザーに悪用される可能性のあ
る方針の不具合を特定します。規制の枠組みの弱
点を悪意ある従業員に悪用される前に特定するた
めには経営陣はシミュレートされた状況において
情報セキュリティ安全方針の適用を伴う演習を行
うことが必要です。それにより、企業内の重要な
分野の従業員（すなわち、法務、人事、広報、物
理的セキュリティ、事業継続）が仮想シナリオの
もとで対話できるようになります。この種の演習

  セキュリティ基本方
針は、保護する環境
に背くのではなくむ
しろ適応するために
設計されなくてはなり
ません。
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3.  補完的コントロールおよび例外に対する評価基準
を確立します。技術分野での不可避の変化と新た
な脅威に適応する柔軟性は、妥当性と流通性を確
保するためのセキュリティ方針の重要な要素とな
るべきです。基本的な防護措置を構成する抑止、
予防、検出、是正、回復を目的としたガイドライ
ン（その中に基本方針そのものが見出されます）
に加えて、補完的コントロールも不可欠です。補
完的コントロールとは、当初確立されたガイドラ
インの使用を許容しない正当な行政上または技術
上の制限（例外）がある場合に実行できる代替コ
ントロールとして定義されます。3 これらのタイ
プのコントロールは、元のレベルと同等またはそ
れ以上のレベルのセキュリティを可能にします。

  更に、緊急事態に備えて特別な評価基準を確立す
ることも不可欠です。これらは例外的な評価基準
として知られており、予期せぬ状況への対処やコ
ントロールの失敗、予期しない活動への対応策と
して役割を事が果たすことができます。

4.  方針へのユーザーからのフィードバックを得る
ためのコミュニケーションメカニズムを定義しま
す。双方向コミュニケーションチャネルの構築
により、管理者はユーザーから日常な運用経験に
基づいて基本方針に適用可能な直接情報を収集す
ることができます。問合せフォーム、提案ボック

可能性のある文言の使用は避けるべきです。簡
潔さが必須です。

• 適時性 – 基本方針は常に最新なものでなくては
ならず、適用される環境の現状とニーズを記述
しなければなりません。変更とコントロールの
不均衡は、セキュリティレベルの低下を招く可
能性があり対策と保護の導入時における脆弱性
を許容してしまいます。

• 明確性 – 方針は、対象となる聴衆（つまり、ユ
ーザー）を念頭に置いて作成する必要がありま
す。文書を読んだ誰もが、外部の参照例に頼る
ことなく内容を理解できるようにしなければな
りません。つまり、専門用語の使用は最低限必
要なものに制限し出来るだけ簡単な言葉を利用
することが求められます。

• 完全性 – セキュリティ方針は、5つのW（およ
びH）の最大値に準拠する必要があります。2

− 誰が？ 

− 何を？ 

− 何処で？ 

− 何時？ 

− 何故？ 

− どのように？
 

ガイドラインにこれらの要素が含まれていない
と現実的な正当性を欠くことになり、重視され
ない不必要なコントロールであることを示して
しまいます。

• 目的 – 基本方針は第三者が書き、特定の個人、技
術または領域に対する偏見または好みによりガイ
ドラインが選択されたことを示すような主観的要
因は排除されるべきです。

 このガイドラインは、方針の作成作業（またはレ
ビュー／再評価中）の完了時には、不必要な要素
や脆弱な要素を特定するためにリスト化されたフ
ィルタに基づいて分析する必要があります。

   インセンティブの使
用は、この種のイニシ
アチブに関与するよう
に要員を説得するため
のツールとして導入す
ることができます。
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用が有効で会社の現実に合致しており時代遅れま
たは不必要なガイドラインとならないことが保証
されます。

 

 検証の流れは概ね図1のようになります。

結論

セキュリティ方針は、組織が管理する情報に基づき
様々な資産の重要度に応じてそれらを保護するため
の要件とコントロールを設定する必要があります。
前述のガイドラインの表現方法により過度の「ゆる
み」または制約のいずれかに起因する欠陥が存在す
る可能性があることから、方針のフレージングは重
要な要素になります。これらに脆弱性があること
は、最も厳格な形でガイドラインに追随する順法闘
争を使用する悪意のあるスタッフの厳しい官僚主義
の目標となりえます。方針が最新のものではなく組
織の運用上の現実に合致せず例外管理が許されなれ
けば、この種の産業行為や妨害により会社の情報セ
キュリティの取扱いに重大な影響がもたらされる可
能性があります。

この問題を防止・管理するには、関係者との双方向
コミュニケーションチャネルの方法論的適用、文書
内の潜在的な不一致を調べる定期的なテストの管
理、規制文書の再検討、補完的コントロールと例外
的な手段の使用、組織の状況とガイドラインのコス
ト／便益の定義に関する継続的な分析が必要となり
ます。これらのタスクは、方針が「空言（そらご
と）」となってしまうのを防ぐために行われるもの
です。方針が空言化してしまうことは、遅かれ早か
れ、会社自身にとっての脅威になります。

ス、オンラインチャット、またはその他のソーシ
ャルネットワークツールは、エラーを早期に検出
し予防的な修正を可能にするフィードバックを収
集するための有効なチャネルです。
 

インセンティブの活用はこの種のイニシアチブに
関与するように要員を説得するためのツールとし
て導入することができます。

5.  セキュリティ方針の定期的な見直しスケジュール
を設定し、環境に重大な変更が生じた場合には更
新します。文書のレビューとそのレビューのトリ
ガーとなる期限およびシナリオは、技術の変化、
サードパーティの入退場または外部企業への業務
委託（つまり、アウトソーシング）、および環境
の重大な変化として分類されるような買収/合併
といった変化を含めて方針自体に確立されなけれ
ばなりません。

 

  さらに、セキュリティ責任者は環境内の脅威に合
わせたセキュリティ方針のコントロールを維持す
ることが不可欠です。これにより、この文書の適
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図1 – 順法闘争を回避するセキュリティ基本方針に対する更新の検証フロー
 

原典：David Eduardo Acosta R（許可を得て転載しています）
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