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資料分析對於查核功能1來說是

一種必備能力，且可預期在未來它

將成為查核的主要部份2。 

資料分析的定義如下：「一種檢

視原始資料乃致能得出關於資料的

結論之科學…」3該定義並可延伸如

下： 

資料科學通常可區分為探索性
資料分析與確認性資料分析，前者
指由資料中發現新屬性，後者則是
由資料證明假說的真實性…在資訊
科技領域，資料科學一詞對IT查核
來說有特別的意義，尤其是在檢查
組織資訊系統、營運和流程相關控
制時，資料分析專指系統是否能有
效地保護資料、能有效率地運作、
並能達成組織整體目標。4 

不同領域分別會使用簡單到進

階的資料分析方法，例如： 

‧ 類別分析－確認好壞顧客或

是否舞弊 

‧ 分群分析－確認具備類似行

為的群集 

‧ 關聯分析－決定如：買了A

商品的顧客同時也買了B商

品，而且80%的這些顧客也

同時買了C商品 

‧ 彙總分析－描述某些族群具

有某些特性（例如：有那些

主管級人員使用公司信用卡

的平均花費超過x元） 

‧ 鏈結分析－決定連結關係

（例如：A打電話給B，接

著B立刻打給C，如此可能

可將A鏈結至C） 

‧ 偏差度偵測－確認某些交易

顯著地偏離平均值 

‧ 預測／估計分析－預測某一

新營業項目的未來趨勢或成

長率 

‧ 視覺化分析－雖然正確來

說，這可能並非資料分析方

法，但它可協助非自動化的

人類認知發現（例如：圖表

或醫療影像） 

資料分析的兩大類型 

資料分析技術通常可分為下列

兩種類型： 

‧ 簡單類型－分析者清楚他要

找的是什麼。這種類型的分

析通常具有某些明確定義的

規則或門檻，以供分析者找

尋違反規則的情形（例如：

查詢所有金額大於某門檻值

的交易或查詢所有退休後仍

可再繼續存取 IT系統的人

員）。此類型分析通常利用

資料庫或試算表來執行查

詢，一般查核任務廣泛使用

本類型分析。當資料量變大

時，查核人員通常得依賴IT

人員協助彚整資料，這些資

fefaeattuurree 
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料可能會因為較無彈性且必須依賴IT，

而被視為不適切。而此類資料也不需要

量大才合用。 

‧ 進階類型－分析者對於他要找什麼

並沒有預先設定的知識（例如：查

核人員並不會測試是否違反門檻條

件，甚至不確定違反規則的門檻為

何）。例如，查核人員會發現尚未

被任何已知規則或門檻涵蓋的新情

況，查核人員更有興趣發現趨勢或

模式，或是新知識。這類資料通常

在說一個故事，因此查核人員必須

能讀懂這個故事。典型的例子如舞

弊－對一些新形式的舞弊，查核人

員可能無法明確知道查核是否存在

且究竟什麼構成了該舞弊。查核人

員可能更有興趣去教電腦如何讀懂

這些資料並做出推論，當然這類電

腦程式必須受到監督。 

第一類型資料分析類似於利用規則來

學開車（例如：如何啟動引擎、如何煞

車、如何轉動駕駛盤、了解速限），而第

二類型則類似於觀看影片來學習什麼是好

的或什麼是不好的駕駛技術。在第二類型

分析中運用的資料分析方法通常是結合了

第一類型和第二類型，而本文即著重於此

類型的進階資料分析。 

進階資料分析的複雜度 

進階資料分析主要處理無法被某些簡

單規則如：「若某交易金額大於一個給定

的值且分析者過去未曾發現這類交易歷

史，則將其歸類為可疑的。」來標示的複

雜案例，這些簡單規則通常會設定門檻值

且將超過門檻視為一種指標。但老練的舞

弊通常會規避被第一種類型資料分析技術

所建立的簡單規則所偵測到，而進階資料

分析技術則專門針對此類有趣的案例。例

如：雖然短期間通話本身可能並不可疑，

但若與其它資訊合併則可能成為電訊或專

用交換機濫用的警訊。通常來說，雖然一

項未被偵測的入侵威脅或舞弊行為可能因

為不會違反單一規則或門檻而可以避開第

一類型分析，但該活動必定仍會呈現某些

可被進階資料分析偵測到的異常特徵。進

階資料分析甚至可以在正常行為尚未定義

為規則或門檻時，協助偵測到偏離於正常

行為的事件。然而，為了達成此目標，所

有攸關資訊（如：資料欄位）皆必須被確

認且包含於資料集合中，即使某資訊可能

還無法清楚地關聯到某一舞弊行為。 

需要領域專長的案例 

無論何種資料分析類型或方法，專業

領域專長都是必要的，這也是企業在聘任

新查核人員時之所以要求他們必須具備如

IT 或財務專長的主因。 

在確認攸關資料欄位時，領域專長是

必須的。若提供不攸關的資料給系統與資

料分析工具，則傳回結果必為噪音，而且

調查誤報的成本通常很高。例如，某企業

利用資料分析確認舞弊行為、洗錢或可能

攻擊時，資訊科學家能夠了解並應用資料

分析工具，但卻未必能知道和使用所有攸

關的資料欄位。但領域專家則能做出資訊

是否攸關或可能攸關於舞弊、洗錢、攻

擊、入侵等，但他們卻未必知道在複雜案

無論何種資料分析類型或

方法，專業領域專長都是

必要的。 
 



 

ISACA JOURNAL 摘譯文章  13 

例中，應使用何種資料分析方法。 

一定要成為資訊科學家才能使用資料分析

工具嗎？ 

簡單的回答是不用。理想上，分析者

要能知道如何指示系統或工具去「針對資

料集合 B 執行方法 A，並提供結果。」很

多工具都能協助查核人員完成。「企業的

前十大資料分析工具」5 提供了一個資料

分析工具清單，本文會介紹當中大部份的

工具，這些工具的主要差異則在於使用容

易度、介面和價格。 

資料分析工具的使用者必須能夠： 

‧ 了解方法A能做什麼 

‧ 準備好資料集合B以供方法A使用 

‧ 詮釋結果 

為了能使用這些分析工具，必須先對

資料分析的某些專業術語有所認識，因為

這些方法或其子方法多數使用技術名稱，

如：序列最小優化算法、支援向量機和K

平均演算法（最廣泛使用的分群演算

法）。 

資料準備 

通常來說，一個資料集合若包含以下

特性，則必須執行資料準備： 

‧ 超過一個欄位（如：貨幣值和交易

筆數） 

‧ 非數值類別欄位（如：男性／女

性） 

‧ 名義欄位，如：公司內職位（管理

者、董事、資料輸入人員） 

資料準備提供各欄位對程式或工具的

相對重要性，如：由一般使用者所建立的

10筆交易相對於由管理者所建立的10筆交

易之重要性。另一個例子是與銀行間交易

筆數相對於所有交易金額總數，兩者間同

等重要嗎？還是總交易金額較重要？若是

如此，重要性高出多少？需要領域專長的

資料準備工作類似於定義一個共同尺度來

衡量不同的數量，當資料集合包含非數值

資料，如答案像是“這筆匯款是否有可疑

的收款地？＂此類是／否欄位時，這項工

作可能會更加複雜，因為必須將此一非數

值資料轉換成能夠呈現其相對重要性的數

值。 

由於很多方法使用距離（亦即衡量兩

個事件所具備特性或交易欄位值的相近程

度）的概念，所以將相對重要性數值化是

必須的過程。每個事件包含數個欄位，各

欄位值需為數字且尺度足以代表相對於其

他欄位的重要性。這也就是為何此項工作

需要領域專長，沒有任何程式聰明到可以

自行決定相對重要性，除非有人告訴它。 

資料分析方法 

雖然可用的方法很多，以下五種資料

分析方法被認為可提升查核品質： 

分群 

分群將資料組織成幾個類似的群集，

例如： 

‧ 某一群經理的工作委外行為類似且

不同於其它經理 

‧ 某一群客戶的消費行為皆屬於交易

次數多但交易金額小 

‧ 具有特殊屬性的IP封包 

分群自然地將具有相似屬性的資料集

合成一群，並與其它群中的資料區分開

來。圖1展示具有兩個屬性的資料分群結

果，資料被劃分至圖中三群中的某一群集

（X, *, +）。
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若目標是欲了解每個群集的意義，則

必須由人類進行後續分析與詮釋，諸如群

集重心、每群集平均值和資料屬性值的散

佈程度。分群需要一項良好定義的距離來

衡量相似的行為。雖然能夠指出某些事件

距離其它同群事件較遠（極端值），但分

群並無法確認奇怪或可疑的群集，因此必

須由人類來詮釋和了解分群結果。分群是

一種幾乎不需要任何假設的探索性工具，

它可以廣泛地應用於會計查核至網路流量

查核。6, 7, 8 例如，分析曾被應用於將網路

流量區分為正常和異常的兩群集9。每個

群集內的元素的封包、位元數和其它不同

的來源－目的地配對等特徵值，皆較接近

於同群內其它元素，而離其它群集內元素

較遠。 

支援向量機 

支援向量機(SVM)資料分析方法和分

群類似，因為SVM會盡可能準確地定義不

同群集間的界限，例如：舞弊／非舞弊或

有償債力／無償債力。SVM與分群的主要

差異在於SVM使用標示過的資料集合來訓

練電腦繪出界限，在數學上來說，這界限

叫做超平面。SVM定義的超平面／界限可

以最佳方式將兩個標示過的資料集合分

開，且可極大化兩邊資料集合靠界限最近

的兩點距界限間的距離合，如圖2所示。

如此，落在界限左邊的新事件就可被分類

為左平面的類型（如：舞弊／非舞弊、對

新資訊系統的正面／負面意見）。 

圖2展示SVM應用於兩個標示過的資

料集合（圓圈和正方形）。作為界限的超

平面將兩個資料集合以最佳化方式分開，

亦即它極大化了兩邊資料集合靠界限最近

的點A與點B距界限間的距離合，SVM是

一種具有堅實數學基礎的穩定方法，且可

使用相對少量資料集合來訓練。然而對使

用者來說，其分析結果並非完全透明可

見，而且此方法對於離界限最近的標示點

（如圖2中的點A與點B）非常敏感，一個

在學習／訓練資料中錯誤的標示可能導致

錯誤的分析結果。因此，SVM最適用於目

的是要找到界限，且分析者對於已知案例

（特別是界限附近的點）的標示有足夠信

心的情況，例如：償債能力分析、入侵偵

測和財報驗證。10, 11, 12 

案例式推論 

案例式推論（CBR）方法嘗試由高階

層次模仿人腦的推論過程，常見的問題解

決方法像是檢視醫生、技師和律師如何處

圖 1-具有兩個屬性的資料分群 

具有兩個屬性的資料分群範例 

群集 

群集 

群集 

圖 2- SVM 應用於兩個標示過的資料集合

（圓圈和正方形） 
SVM 應用於兩個標示過的資料集合

（圓圈和正方形）範例 

超平面界限 
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理一個問題，CBR即會在資料庫中儲存問

題的解決方法，以便在遇到新案例時，使

用相同的推論過程來尋找類似問題的解決

方法（圖3）。 

新案例建立的規則是根據其與資料庫

中已知案合的鄰近程度，因此CBR的一個

缺點是當新案例距離所有目前已知案例皆

甚遠時，它可能會被誤認。實務上，該決

策或分類不會只根據一個最鄰近的已知案

例，而是使用一些最鄰近案例（k-NN），

如此可緩和因已知案例不足所帶來的可能

錯誤影響。CBR方法使用良好定義的距離

來衡量兩個案例的鄰近程度。使用CBR有

一個重要的好處是它的透明度－主要因為

其分析結果是根據與已知案例X的鄰近程

度，因此，CBR對於分類一個與過去經驗

相近的新案例最為有用，且最能加以解

釋。 

在實務上CBR的例子從辨認可疑交易

到會計與銀行查核皆有13, 14, 15, 16, 17，例

如，藉由分析系統呼叫發生頻率，研究者

可以辨認入侵行為18，而藉由登入記錄分

析，則可辨認內部使用者異常的系統濫

用。19 

類神經網路 

類神經網路（ANN）資料分析方法嘗

試由低階神經元層次來模仿人腦，只要給

定學習或訓練用資料集合（輸入），AAA

可以生成一個能產出已知結果的網路（輸

出）。當新的資料集合輸入時，可預期

ANN網路可以正確地預測輸出。因此，

ANN可被視為一種複雜、多維的內插方

案，該方法利用現有的輸入輸出對應，來

預測在同一值域中，對應至其它輸入的輸

出值。此方法的最大缺點是它對人類來說

是不透明的，無法提供為何預測該輸出一

個簡單的解釋。此缺點對許多應用來說是

很關鍵的，包括查核，因為如果報導了一

項發現（如：舞弊），其相關細節卻令人

無法了解，這是不可接受的。然而，ANN

還是被廣泛地應用，包括查核20。如何應

用ANN於查核工作在文獻中有很多例子，

包括使用公開可得的舞弊財報資料來偵測

管理舞弊21, 22，對某件值得調查的事來

說，使用ANN作為指標可能是很有價值

的。 

隨機森林 

隨機森林資料分析方法是決策樹方法

之一，決策樹嘗試由現存已評估（已標

示）的案例來發展規則。例如，某演繹出

的規則可能像是當獨立審計委員會存在且

每年至少開會兩次時，財報錯誤會降低。

然而，決策樹常會因為使用了所有資料屬

性而發生過適現象。例如，決策樹可能使

用了完全與最終結果無關的資料來形成規

則。隨機森林則是一種使用了很多樹的改

良方法，每一個決策樹僅使用一部份資料

屬性，它的設計可緩和決策樹的過適問題

以及對噪音過於敏感的問題，它使用平均

數來避免噪音。這個方法和管理上的德爾

菲方法23有點類似，德爾菲透過意見的遞

迴改善將數個專家的意見收斂至單一答

案。或許一個更好的類比是普選或公投，

我們可以假設多數選民是理性的，但他們

個別可能對某些議題並不理性，同理，在

森林中的多數決策樹在處理大部份資料時

可被視為好的，但對少數資料可能產生不

同的隨機錯誤，若期待的結果是一個數

字，則我們將所有樹的平均值當做森林的

平均值，若答案應為是或否，則多數決議

即為結論。如此，隨機森林可以基於已標

示案例，提供人類能了解的規則，來對現

有或未來案例進行分類。 
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隨機森林工具通常是非商業化的，它

們可使用相對少量而多屬性的資料產出不

錯的結果。一個最近的例子是應用隨機森

林於財務舞弊偵測，他們利用許多指標

如：債務比率、流動比率和毛利率等來建

立規則。24 

降低複雜度的主軸或主成份分析法 

將分析結果以最簡單詞彙讓人了解永

遠都是重要的，因為結果必須解釋給管理

者知道。通常來說，資料紀錄包含許多欄

位來描述一個事件（如交易或登入目的）

的各種屬性，主軸分析是一種能減少攸關

欄位數的數學方法。例如，資料分析方法

可能偵測某種舞弊或其它有趣行為具有高

交易量、小金額的特徵，至於其它屬性則

多數不相關，本例中包含了一個由舞弊圍

繞著的主軸，另一軸則可能描述另一種舞

弊且包含其它屬性組合，則該軸為另一主

軸。 

圖4是主成份分析的一個釋例：該資

料呈現多數的變異是沿著水平旋轉軸而非

垂直旋轉軸，其結果是，忽略垂直旋轉軸

所相對失去的資訊很少，因此我們可以降

低本問題的複雜度至單一變數（水平旋轉

軸）而不需要兩個變數。 

主軸分析可以協助人類了解，因為大

多數變數是沿著軸的，因此較易了解並視

覺化。一個簡單的例子是入侵，進入時點

和離開時點原本個別並非攸關變數，但兩

者間差異則很重要，因此若能指出較長時

間的入侵，則不同的軸集合可帶來更多資

訊。 

圖 3案例式推理的應用 

新問題 流程與使用最鄰近案

例資訊來解決問題 

尋找並擷取最鄰近案例 

已知案例庫 

將目前已解決案例

加入案例庫 

案
例 

案
例 

最
鄰
近
案
例 

案
例 

圖 4主成份分析 

水平旋轉軸 

垂直旋轉軸 
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從兩個不同世界找到最佳解 

通常來自不同類型的分析方法會結合

起來使用，以規則為基礎的第一類型方法

（分析者知道他要找什麼）通常較快速、

簡易，且多為結論性的。第二種類型方法

（分析者並不一定準確地知道他要找什

麼）通常需要密集計算、在資料準備和詮

釋上更為複雜，且多為指示性的。因此，

查核人員通常會先使用以規則為基礎的方

法，然後再針對不易分類的案例使用第二

種類型方法。 

目前有非常多的分析工具可供使用，

且許多是免費的，這些工具可能成為查核

工具箱的重要增添品。 

曾有人說：「ANN和CBR系統已證明

它們以更低的成本，為大型會計師事務所

提供了較佳的查核效率、查核品質，並可

降低查核風險。現在正是查核人員使用這

些工具的時機。」25雖然每個查核個案不

同且各自具有各自的需求，但許多查核可

能可由使用簡單和進階資料分析獲益。 

應用這兩種類型分析可以用低成本來

改善異常偵測，因為多數工具是免費的開

放來源碼。例如，研究者可結合他們的

CBR分類器與簽名驗證來分析系統呼叫發

生的頻率以確認入侵26。傳統工具可有效

用於白清單中的案例，因而加快分析過

程。此外，由進階分析結果可與規則或門

檻基礎的分析結果整合，例如，具有某些

屬性的網路流量配合上異常的流量群集，

可能被標示為可疑的。 

許多資料分析技術與工具可以顯著協

助查核人員發現資料中隱匿的知識、驗證

假說並最大化資料價值。這些資源最好能

和查核人員（或其它可能團體）的領域知

識，以及傳統工具相結合。這些工具中許

多是免費的，而且對查核人員來說易於使

用，只要查核人員明確知道他們要如何處

理這些資料。 
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