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        詢問每一個商人，他們都會告訴

你，接受信用卡付款將會帶來安全方

面的挑戰。除了要擔心支付卡產業資

料安全標準 (PCI DSS) 的要求外，作

為商業環境中的安全專業人士，還有

許多其他事情也引起關注。這些事情

包括了，對於潛在的舞弊交易保持警

覺、記錄持卡人數據的存儲位置以及

數據在商家環境中的路徑、確保持卡

人數據環境（CDE）與其他環境之間的

適當劃分、評估服務提供商的安全和

合規狀況以及其他許多議題。 

關鍵是，從安全角度來看，付款

可能是具有挑戰性的。由於沒有人擁

有無限的預算，因此安全從業者的責

任是以具預算意識和注重效率的方式

找出創新的手法來應對這些挑戰。在

這種情況下，創造性往往意味著有時

看起來似乎是非正統的方式來擠壓每

一點效用的機會，以提供自己提升安

全利益的機會，同時確保這些機會對

業務運營的影響最小。 

相信與否，接受行動支付可以是

一個這樣的大道。通過了解行動支付

的工作原理，並尋求創造性的方式將

其從安全角度看成是一個優勢 ，利害

關係人可能會採取幾個步驟來推動他

們的安全計劃，同時提供一個有價值

的服務給客戶。 

 

為何行動支付? 

坦白說，這個說法對許多從業者

來說可能聽起來很瘋狂。例如，

ISACA2015 年的行動支付調查顯示，

在接受訪問的 900 名安全從業人員

中，有 87％的受訪者預計明年行動支

付數據的洩露將會有所增加。大約一

半（47％）的受訪者表示行動支付不

安全，只有 23％的受訪者表示行動支

付在保護個人信息方面是安全的。所

以很明顯地，這個行業是以懷疑的態

度來看待行動支付。 

也就是說，行動支付的替代方案

是值得考慮的。隨時琢磨舞弊和濫用

的渠道，每次客戶出示卡片以啟動卡

片交易。只要卡片不在持卡人的錢包

裡，卡片就有機會丟失或被盜。通過

銷售點（即通過過濾器）進行截取是

有可能的，銷售點（POS）本身的邏

輯存儲提供了竊取的機會，POS 和任

何系統手之間網絡嗅探的可能性支付

細節退款到付款處理後端等。在這條

路上的每個步驟，事情都可能會大錯

特錯。 

現在，將其與 Android Pay、

Samsung Pay或 Apple Pay等行動支付

方式進行比較。在這些模型下，主帳

號（PAN）通過行動支付憑證代碼化

進行保護，交易時使用強化密碼進行

身份驗證，並且有一些機制來減輕或

甚至消除傳統卡片可能遇到的許多舞

弊情況。此外，在可以開始支付之

前，透過補充認證（生物識別號碼或

個人識別碼[PIN]），持卡人和支付

交易本身之間的要求具有強大的約束

力。 
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普遍來說沒有人會認為行動支付具有更強大

的安全性，但是行動支付與傳統的信用卡交易相

比具有相當多的優勢。行動支付的接受度在未來

很有可能會從挑戰變成機會。 

 

實務上的風險抑減 

考慮到行動支付的安全性問題，有什麼方法

可以改善行動支付的問題並使行動支付愈來愈受

安全專家歡迎？首先我們要先瞭解行動支付所擁

有之安全特性並找出潛在的優點及缺點。瞭解行

動支付不代表我們需要像閱讀工程規範一樣仔

細，但是瞭解行動支付可以幫助安全專家更認識

它的概念，以致於他們可以對行動支付做出風險

決策。在國際電腦稽核協會所發佈的白皮書，手

機是不是安全支付的贏家？簡介了企業價值建議

及描述了一些可以提高安全性的控制方法。 

 

白皮書中有提到一些細節，行動支付的其中

一個重要的優點是資料記號化下卡號及帳號(PAN)

並不會儲存在手機中或是把資料傳到商人手中。

就算商人的網絡妥協，卡號及帳號(PAN)也不會

妥協，因此可以降低失竊及舞弊的風險。 

這是一個很好的起點，但是行動支付也可以

從其他方面提高安全性的價值：具體地說，因為

行動支付接受度的發展需要位於零售點之POS系

統的同步更新，此更新可以提供機會來從新造訪

這些零售點並同時使用較廣闊的視野來看針對安

全的相對措施。(因為商人會告訴你，零售點常常

是挑戰發生的地點) 

結合有系統的再訪各零售點的安全措施─與

POS系統及地點有關─有幾個優點。為了完成PCI 

DSS系統下的文件 (大零售商需填寫Report on 

Compliance [RoC] ， 小 零 售 商 需 填 寫 Self-

Assessment Questionnaire [SAQ])，這些零售點的

子集會經過一些調查。具體地說，因為零售點所

牽涉到的一些支付交易一般都是CDE的一部分，

他們通常會包含在評估中。這代表更新POS系統

的預算可以同時滿足兩個目的，使POS升級(讓已

存在的風險移轉)並製造更廣的機會來再訪其他地

區。 

行動支付的接受度明顯的是一個挑戰並同時

具備新科技不容易被理解的特質。但是，它同時

代表著給精明專家的機會，專家知道自己需要的

是什麼─就像柔道專家─可以把逆境變成轉機。 
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