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雲端運用以迅速的步伐持續成

長，改變全球商業。美國訊息系統審

計與控制協會(ISACA® ) 創新洞見報

告1中引用雲端計算作為引導商業策略

的主要商業趨勢。且雲端運算也在十

大最有可能提供重大商業價值新興科

技中排名第三。而大數據分析與行動

科技分別名列第一與第二，國際數據

資訊(IDC)預測全球雲端使用量，在未

來的五年將會有19.4%的成長，從

2015年約700億美元增加到2019年的

1410億美元，將近成長了一倍。這幾

乎是企業IT整體支出增長的六倍2。 

雖然雲端有著重大的利益，包括

增強財務靈活性，以及提高敏捷性和

獲得領先技術，但有些組織仍然不使

用，主要是擔心失去對高價值資訊的

控制。這些風險擔憂是合理的，如果

不適當考慮和管理這些風險，可能會

導致不利的業務影響，包括客戶體驗

退化，敏感的數據外洩或品牌形象受

損。 

本文章提供了一些實際建議，以

解決採用雲端的相關風險，包含三個

關鍵領域： 

1. 雲端計劃不符合商業策略。 

2. 失去對高價值訊息的控制。 

3. 過度依賴雲端服務提供者。 

但這些並不是企業在採用雲端計

算時會遭遇到的所有風險。一些組織

提供幾個框架，特別是雲端安全聯盟

（CSA），美國訊息系統審計與控制協

會（ISACA® ）和美國國家標準與技

術研究所（NIST），為管理雲端風險

提供了更全面的指導。 

 

將雲端計算與商業策略整合 

企業通過承擔風險提供股東價

值，但風險未明確理解和有效管理而

導致失敗。為了提供商業價值並最小

化風險，這些雲端計畫應與商業計畫

完全一致。董事會或相關風險管理委

員會的積極參與和監督是雲端計劃成

功的先決條件。 

在2012年6月的"雲端計算企業風

險管理"3中，贊助組織委員會強調

(COSO)，雲端風險管理的責任為最

重要。該文件指出"雲端計算應在組

織的總體治理活動中被考慮，並被認

為是一個需要組織董事會進行討論和

調查的話題"。董事會應根據企業目

標，風險偏好和能力來確定雲端服務

適合企業。但事實並非總是如此。 

澳洲審慎監理署(ARPA)在2015年

7月發布的雲端資訊文件4中提出了一

個議題，即受監管個體向董事會

（BoD）報告的雲端主要集中在利益

上，但對於相關風險卻不能提供足夠

的可見度。有效的雲端風險管理需要

董事會針對偏好和商業策略有著充足

的風險措施。為此，應提供相關資

訊，包括： 
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• 雲端價值主張，可追溯的商業策略連結以

及如何衡量效益。 

• 最重要的業務風險和處理策略，數據安

全，隱私法律，數據位置，業務彈性，合

法性。 

• 建議的雲端部署模式：公共、私有或混合

以及相關的風險影響。 

• 計劃雲端服務傳遞模式：軟體即服務

（SaaS），平台即服務（PaaS）或基礎設施

即服務（ IaaS）以及涉及到的相關的風

險。 

• 服務提供商選擇標準，包括財務可行性，

運營穩定性和網絡安全能力。 

• 合理中斷業務的情況和復原計劃。 

• 服務層級協議（SLA），事件回應和運營管

理。 

• 第三方認證，滲透測試，漏洞評估和審核

權限條款。 

雲端計劃應從確定企業問題和策略目標

開始，然後制定特定企業需求的解決方案。 

很明顯的，持續的傳達雲端價值和風險管理

方法對於獲得企業對雲端計劃的信任並獲得

最終成功是至關重要的。 

 

保護高價值的資訊 

在不限制企業創新和靈活性的情況下管理網

絡風險有相當重要的企業必要性。儘管雲端提供

商持續大力投入安全性能，但對資料安全性和法

規遵從仍然是採用雲端會關注的主要障礙之一。 

2015年，經濟學人智庫與IBM合作，進行了全球

雲端發展度研究。這個多方面研究的結果反映了

784個利害關係人（包括董事會成員，執行長

[CEOs]，財務長[CFOs]，資訊長[CIOs]和其他首

席級管理者[C-level executives]）的觀點，顯示在

未來三年採用雲端最有可能發生負面影響的是資

料安全性，也代表了一些管理人尚未確信雲端安

全。特別是這些擔憂因為公用雲要素的新風險進

一步加劇：5 

• 多租戶─多個雲端客戶共享計算能力，

存儲空間和網絡。 雖然這種模式讓雲端

提供商得以實現規模經濟和降低服務成

本，但單一漏洞或錯誤配置可能會導致

波及至多客戶的風險增加。 

• 分擔責任─將商業應用程式遷移到雲端

創建了雲端客戶和服務提供商之間共同

承擔責任的模式。客戶讓與一些關鍵責

任給服務提供商，例如實體存取和基礎

架構管理。 

歐洲網絡和訊息安全機構（ENISA）表示，

雲端集結大量的資源和數據，為網絡犯罪提供了

更多的具吸引力的目標。6此外，安全漏洞佔據了

更大的媒體報導篇幅，他們放大了這類事件的影

響。廣泛的媒體報導 2014 年蘋果發生了外洩了名

人的照片的雲端漏洞，說明了這一點。 

有三個關鍵的安全控制來保護雲端中具有的

高價值的訊息：訊息分類，加密和特權存取管

理。 

 

識別高價值的資訊 

資訊分類是建立有效的雲端安全控制環境的

重要一步。資訊擁有者應根據企業風險進行評估

和分類資訊資產。這免除了不必要的安全性支

出，因為挹注更多的資源來保護‘皇冠珠寶’。 

不同組織資訊的關鍵程度有所不同，具體取

決於行業或企業目標。 例如，保險公司可能關注

客戶健康訊息的隱私性，而高科技公司可能會擔

心其產品開發計劃的安全性。 

同時還應考慮對網絡犯罪分子具有高價值的

訊息。在 2014 年 9 月路透社的一篇文章指出，現

今在黑市中，醫療資訊比信用卡卡號的價值高出

10 倍，也被越來越多的網絡犯罪分子視為犯罪目

標，7其他被網絡犯罪分子鎖定的高價值資訊包括

商業計畫書，定價模型，合夥協議，企業管理人

員電子郵件和個人財務記錄。 

fefaeattuurree 
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如圖 1 所示，分級的資訊使企業的領導者能

夠明智的決定出其追求創新所願意承擔的風險是

多少。例如，一個組織可能不希望在公共雲系統

中託管高度機密的資訊，但是有興趣利用公共雲

系統託管公共資訊。 

 

隔離高價值資訊 

資料分類後，企業可能會考慮使用私有雲來

隔離高價值的應用。歸企業擁有和管理虛擬環境

的私有雲提供了實現雲端的優勢的機會，同時也

消除了多租戶和分擔責任的問題。以前，由於設

置成本高昂，某些組織不願設置私有雲。Verizon 

2016 的“市場狀態 - 企業雲報告”揭露，私有雲

的成本正在下降，為組織提供更安全、更具成本

效益的環境來承載高價值系統。8 

 

加密敏感資料 

根據 CSA 2012 年 9 月出版的雲端加密－

SecaaS 實施指南，類別 8 9，加密與加密後密鑰的

保護是最有效的資料保護控制。在雲端託管高價

值資訊時應先經過加密，以盡可能地減少未經授

權的洩漏風險。強大的密鑰管理至關重要，因為

密鑰的遺失可能導致資料的遺失。在雲端實施加

密時，應考慮以下建議： 

• 實施嚴格的控制來保護密鑰，包括密鑰生命

週期的管理方針。 NIST 特刊 800-5710第 1,2

和 3 部分提供了更詳細的密鑰管理指南。 

• 確保雲端加密服務包括災難恢復和故障轉移

功能，以減少密鑰丟失時的商業影響。 

• 制定管理密鑰的職責。保留密鑰管理以減輕

服務提供商的特權用戶對供應商的外部違約

或惡意攻擊。 

• 測試以確認資料庫加密不會對應用程式的性

能產生不良的影響。 

• 當資料從雲端存儲空間中被刪除，就要實行

清除資料的控制。 

• 補足資料加密的完整性保護，如數字簽名，

以維護資料的真實性。 

 

在高權限存取中部署強大的控制權 

管理權限存取對於在雲端保護資料至關重

要。特權帳戶一直都是網絡犯罪分子想要攻擊的

媒介，因為它們可以無限制地存取高價值應用程

式和資料。CSA 2016 年 2 月出版的“詭詐十二：

2016 年雲端計算的最高等級威脅”11 中確認帳戶

劫持是最高等級的雲端安全威脅之一，其中通常

包含被盜用憑證。雲端計算的動態性質通過多種

方式擴大了現有的特權用戶風險，其中包括： 

• 某些雲端存取的角色風險極高，甚至有可能
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使整個雲端環境被迫停工。 

• 共享責任模型意味著，雲端服務管理員有權

存取模型中組織的基礎架構、應用程式或資

料庫。這會增加被攻擊的標的。 

• 快速且無縫地提供新的虛擬伺服器會迅速向

環境中引入新的授權帳戶。這些帳戶通常使

用默認密碼的方式創建，這是可被網絡犯罪

分子利用的簡單目標。 

• 在雲端管理員可以點擊一個按鈕來配置新的

虛擬伺服器的情況下。如果繞過相關授權，

可能會破壞組織的雲端業務而導致意外的開

銷。 

以下人員，流程和技術控制可以幫助減少這

種風險： 

• 確認雲端服務提供商特權訪問控制的有效

性，尤其是針對招聘和系統管理員的疏忽。 

• 實施高難度密碼並自動執行安全策略配置。 

• 對高影響力的活動實施雙因素認證和雙人治

理。 

• 記錄和監視對特權帳戶的訪問，包括執行高

影響的命令。 

• 為能夠完全訪問所有雲端資源的帳戶保留超

級用戶帳戶憑據。 

• 使用自動密碼管理解決方案定期更換帳戶的

密碼。 

一些雲端服務提供商有提供一些特定的具體

指導關於如何在其環境中實作。例如，Amazon 

Web Services（AWS）Security Blog12為 AWS 中的

特權帳戶管理提供了詳細的指導。 

 

最大限度地減少對雲端服務提供商的依賴 

提高服務可用性仍然是雲端採用的主要推動

力之一。精心設計的雲端解決方案可以顯著提升

服務提供商持續改進的業務彈性透過群集，複製

和高可用性產品提供平台彈性。 

儘管有這些改進事項，仍然會發生、影響許

多個雲端服務位置的中斷。如果沒有仔細計劃，

這些事件可能導致主要的供應鏈和營運中斷。 

好消息是，可靠的統計數據現在可供企業評

估不同供應商的雲端服務可靠性。舉例來說，

Cloud Harmony 是第三方雲端供應商監控公司，

它提供了基於服務可用性的雲端服務的獨立比

較。 

以下建議將有助於企業減輕這些罕見但影響

很大的事件： 

• 檢查雲端服務提供商的業務連續性計劃和災

難恢復計劃，以確定它們是否符合組織的恢

復目標。 

• 利用多個雲端服務提供商降低供應商鎖定的

風險。 

• 實施高可用性雲端架構以最減化服務中斷。 

• 通過定期備份和還原過程補充彈性架構，並

將備份數據存儲在雲端提供商之外。 

• 更新和測試組織的危機管理計劃。 

• 模擬從不同災難場景的恢復，包括恢復個別

應用程式、虛擬環境和整個雲端服務供應

商。         

企業不定期終止外包安排 - 雲端的安排也不

例外。如果業績不符合要求，安全漏洞或破產等

因素可能會導致合約終止。為了保持業務連續性

並促進平穩過渡，組織應制定退出策略或應急計

劃，將關鍵記錄遷移到備用解決方案雲端上或非

雲端上。         

 

結論 

在適當規劃、實施和管理的情況下，雲端可

以成為流程改進的主要催化劑，也是業務轉型的

驅動力。雲端服務提供商正在不懈地努力提高其

安全性和彈性能力。實際上，組織的現場系統可

能並不比雲端安全。安全性和可靠性風險可能不

會超過轉變企業戰略使用雲端的機會。基於企業

戰略的雲端計算，加上強大的風險管理流程，有
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可能加快業務創新，轉變客戶體驗，提高競爭優

勢。 
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