
 

ISACA JOURNAL 摘譯文章  2 

資訊安全之重要性：網際 / 隱私 

Information Security Matters  

Cyber/Privacy 
 

作者:  Steven J. Ross, CISA, 

CISSP, MBCP, 

is executive principal 

of Risk Masters International 

LLC. Ross has been writing 

one of the Journal’s most 

popular columns since 1998. 

He can be reached at 

stross@riskmastersintl.com. 

 

 

譯者:劉其昌,中華民國電腦稽

核協會編譯出版委員會委員、

立法院教育及文化委員會主任

秘書 

在過往的一年間或者左右之時間

裡，有兩次我收到更換過之信用卡，

因為是依據信用卡之廠商家們所已經

宣告之信用卡使用之失效時間數字，

我時常遇到這種情廠商家門。而每一

次更換信用卡事件，皆會導致我花用

大約一個小時之時間用以搜尋研究我

的信用卡之消費紀錄，瀏覽我曾經使

用信用卡支付消費活動的消費廠商之

網頁，同時更新我的消費紀錄。當然

我絕對不會是唯一那些已經受到影響

的人，在這邊所受到影響的人可能是

我所損失時間成本的 7 千萬倍，而在

另一方面可能是我所損失時間成本的

4 千萬倍，不過將這些損失時間成本

累加起來，它遲早是會造成相當程度

之實質不方便的。 

上述遭受質疑之廠商家們不是僅

僅喪失它們對於消費者顧客之紀錄，

同時我的消費信用資訊亦遭它們印刷

而公諸於媒體，廠商家們已遭網路犯

罪者所欺騙，網路犯罪者已深入它們

的作業體系，偷竊包括我在內地數以

百萬計之其他消費者之消費資訊，換

言之，廠商家們已遭受網際網路之犯

罪攻擊，所有的注意力應集中於這類

網路犯罪，在此我完全關注於資訊之

安全議題。 

 

原先和衍生而出之衝擊 

當資訊遭受偷竊之後，它會產生

事件原先和衍生而出之衝擊，就前者

之類型而言，某些資訊之本身就具有

原先之價值，例如:書籍和電影編劇

它們本身就具有原創之價值，(當日

本新力公司去年遭受網路之犯罪攻擊

時，據有關之報導指出，網路之犯罪

攻擊除了徹底癱瘓必要之維運系統，

和公開發布令人困擾之電子郵件內容

以外，網路之犯罪者尚且偷竊一些電

影之膠捲，我實在被這些網路犯罪攻

擊者之思維所驚嚇住---而這絕大部

分應歸屬於那些北韓人們----他們聚

集圍在一起正觀看著 Annie 影劇 1。 

的確任何遭竊之信用卡上數據必

然會具有某些原本之商業價值，因為

當竊賊將所偷竊之信用卡上之數據銷

售於其他之罪犯，同時當其他罪犯們

使用尚未到期之信用卡進行商品勞務

之購買消費時 2，當竊賊是盜取現金

卡時此一資訊將可使竊賊重他人之帳

戶中盜領現金，這些都是所謂的因網

路犯罪後所衍生出之間接衝擊效果。

網路之犯罪者們一旦竊取信用卡之資

訊就可以為它們自己創造出任何具有

實質價值之產物，而從我個人地觀點

角度來看，其總和之淨效果就是導致

當事人之不方便。不過若從比較深一

層地觀點來看，他係對我個人財務隱

私之嚴重侵犯，目前我還未大幅度看

到公開之討論文獻中有涉及認知網路

犯罪係針對個人財務隱私之嚴重侵犯

地論述，大多數已廣為公開之網路犯

罪攻擊文獻尚未以侵犯個人之財務隱

私作為大夥討論之焦點 3。 
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一般公認接受之隱私原則 

         一般公認接受之隱私原則 4 對於資訊之

隱私內容定義有一個明確之敘述內容，他將

資訊之隱私內容定義為”個人和組織團體所

擁有攸關其個體本身有關資訊之蒐集、使

用、保存、公開揭露、刪除回復等之法定之

權利與義務”，考慮網路犯罪攻擊者對於信

用卡持有者之財務隱私之侵犯所已經造成的

嚴重程度時，或許一般公認接受之隱私原則

能夠提供若干之洞察機制，用以保護避免財

務隱私遭受網路犯罪之侵害攻擊，這大約有

十個原則可供參考。 

 

原則 1: 管理能力 

    有關資訊之隱私它必須是一個擴及整體

企業範疇之政策，同時在組織結構之中保有

一定暢通之管道連結，為防止破壞資訊隱私

及其所衍生之問題，當局必須明確地任命指

定專人負責此一問題 5，諸如設置隱私權主

管(CPO)，其實我本身對於隱私權主管並不

完全了解其職責工作，有關他在執行網路安

全任務時所扮演之領導角色為何?相反地我

倒是十分樂意和他們保持溝通與互動。或許

一般公認接受之隱私原則能夠就此一情況加

以擴大延伸，要求應設置專責之網路安全負

責機關，此一任命地用意之一為達成研發確

保網路資訊隱私安全，不會遭致網路攻擊竊

取風險之方法。 

 

原則 2: 通報能力 

    組織團體可推定當欲蒐集、使用、保

存、公開揭露有關個人屬性之資訊時，必定

要善盡其通報之責任與義務，吾人可以相信

在社會上不會有人說:”我們將會收集你地

信用卡資料後用以交付網路罪犯使用”比較

合宜地看法是，我們已經獲得潛在地共識，

那就是信用卡之發卡廠商或者是已知訊息之

銀行，會在適時之時間以電子郵件之方式通

知我新的信用卡應該已經可供使用。 

 

原則 3: 選擇和同意 

    當然吾人針對我的信用卡之資訊是否已

遭受網路竊取之事件沒有任何之選擇餘地，

但是我們擁有一個選項那就是是否應到無法

保障我們信用卡資訊安全的商家去進行消

費，顯然地，當發生幾個主要的重大網路竊

取信用卡資訊之後，消費者不會與他們自己

的口袋作對，重而選擇其他可確保消費資訊

安全之其他廠商進行消費 6。 

 

原則 4: 資訊蒐集 

    信用卡廠商們所蒐集之消費信用資訊，

其用途當然不同於網路犯罪者之使用目的，

但是信用卡廠商們所使用之資訊體系之安全

程度，以及保持之態度是否真正了解可能產

生之風險?對於擁有個人資訊之系統，在處

理上應該以最嚴格緊密之安全等級加以處理

才是。 

 

原則 5: 資訊使用、保存及棄置 

        我持有之信用卡大致上用於購買我的消

費事務，假若與信用卡相關之資訊遭受竊取

時，如在一個

銷售點(POS)裝

置上偷竊一張

信用卡，此時

並未違反資訊隱私之保護原

則，但若廠商將大批未經加密保護之資訊檔

案，未以妥善之方式加以保管處理，以不正

當之方式態度棄置處理這些資訊時，將會違

反保護資訊隱私之安全原則。不幸地是，雖

然從技術面之資訊明細顯示，有若干重要地

零售面網路犯罪攻擊行為，其實充其量而言

亦尚不具完備性，不過從已印製之書面報告

報導指出，零售端銷售終點以及其間之網路
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伺服器等，將是已經遭受網路攻擊入侵之主

要對象源頭。 

 

原則 6 及 7: 接取與公開至第三者團體 

        吾人致力於接取、檢視、和更新有關自

我本身之資訊事宜，係與資訊網路之犯罪沒

有任何之關聯性，同時在一般公認接受之隱

私原則下，在其符合之規定框架中，盡量調

適是符合其原則之條件下，所計畫準備公開

之任何資訊亦與網路之犯罪無關，但是我質

疑這個是不是一般公認接受之隱私原則作者

原先所指之本意所在。 

 

原則 8: 隱私之安全性 

        在應用於網際網路之犯罪方面，網路隱

私之安全性原則的確完全是係一般公認接受

之隱私原則作者們所牢記於心地，如何防杜

任何未經合法授權，無論係經過實質或是抽

象邏輯方式接取資訊時皆應極力避免，但顯

然當今之資通訊產業在實務上是未能做到

地，當吾人檢視所有已經發生之網路攻擊事

件時，它似乎顯示著當使用完備地控管接取

資訊之機制系統，將會使得接取資訊之忠實

程度更為忠實，而如何致力於防杜阻止已充

分準備且以竊取網路資訊為職責者，經驗證

實其有效性將會如歷史上之馬其諾防線班地

發揮效果(未來之文獻中將會有更多這方面文

章之討論)。 

 

原則 9:安全品質 

        依據一般公認接受之隱私原則作者們所

定義之資訊安全品質係指，如何確保維護”

個人相關資訊之正確性、完整性、和攸關

性”，這雖然不是我所欲表達意義所用之名

詞，卻是當前在面臨網路安全攻擊之年代

中，我所該應用於防杜網路隱私犯罪時所適

用之原則，正如我先前所已經寫述的，我們

相信在吾人所討論之資訊系統之易受攻擊之

弱點處，不在於其安全性之次佳，端在於其

軟體本身之不適當不充足 7。 

 

原則 10: 監督和執行 

        依據媒體之報導再竊取重要個人資訊

中，最令人為之生氣地主要論點之一是，在

相當多之情況裡，組織機構在遭受網路入侵

攻擊之損失，即使在企業組織已知係了解

後，其發生仍是一段漫長之期間，就再舉一

個例子來說，美國人事管理部門辦公室

(OPM)在 2014 年 7 月間告知人事人員，在該

年之 3 月間發生個人資訊紀錄遭受網路入侵

之攻擊事件 8，其後怠至 2015 年之 6 月間人

事管理部門辦公室再度宣稱其人事資訊資料

有 4 百萬筆之記錄遭受網路攻擊而被竊取，

復至同年之 7 月間，遭受網路竊取之個人資

料已攀升至 2 千 1 百 5 十萬筆個人資訊紀錄
9。我並無法精確地知悉了解上述資訊是如何

發生遭致攻擊者網路入侵，但我可以確信事

實上有人已經注意到，當一旦發生網路入侵

攻擊事件時，在那期間他是持續不斷地在進

行當中。而在發生入侵之當下為阻止網路入

侵行為目的之技術其實是已存在地，唯顯然

這些防杜入侵技術是沒有被有效率地使用，

因為電腦系統本身是太陳舊了 10。 

 

結語 

    當考量網路攻擊侵犯個人隱私權之議題

時，事實上有相當多地內容應當被學習，而

一般公認接受之隱私原則作者們雖提供若干

之指導原則，但是該等原則未必能與網路上

現行竊取個人資訊之行為態樣完全十足吻

合，而機構組織是否能完全適用吸收這些經

驗教訓哪? 這些也只有留待以後才能真正看

見了解。 
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