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委員 

美國政府問責局（GAO）引用了

2006年至2012年間，美國電腦緊急應

變小組（US-CERT）的報告表示, 網

路安全事件的數量增長從 5,503至

48,562，高達782％的增長1; 同時, 由

於網路攻擊技術的持續增長, 以及越來

越多人使用這些技術以獲取情報和進

行破壞, 政府部門的電腦系統和網路威

脅將繼續增加。 

為回應此日益嚴重的威脅，美國

政府成立以建構持續監控的聯邦資訊

系統為目標的跨部門機構（CAP）2，

以便可持續且及時進行資訊安全風險

評估，並做出快速因應，以支持組織

的風險管理決策。在2013年11月，美

國行政管理和預算局（OMB）發布了

一份備忘錄M-14-03，要求所有聯邦

部門和機構建立資訊安全持續監控

（ ISCM）機制 3, 美國國土安全部

（DHS）被委以重任協助所有部門和

機構，以幫助他們實施並通過此項

目。 

為遵守OMB任務，IT工程與服務

公司SuperTEK承包一個大型美國政府

機構工程專案，以建立一個持續監控

系統，負責監控分佈於全球的百萬部

設備。該系統能使客戶改善其風險和

脆弱性管理之認可，以及管理流程之 

合規報告與安全配置, 大大提高了其系

統的安全狀態，此自動化程序比以往

的人工流程節省無數時間。 

 

ISCM之定義 

何 謂 資 訊 安 全 持 續 監 控

（ISCM）？ 文 獻 說 明 這 是 一種 

“為保持持續的資訊安全，以及對於

漏洞和威脅的認識，以支持組織的風

險管理決策。”4這表示不斷地收集

資訊，以提供部署在企業網路中對所

有內容的全盤了解以及利用這種資訊

評估進行安全策略和漏洞的合規性。

此種資訊為IT經理提供一個全面且最

新的財產清單，也讓他們明白如何對

網路容易受到攻擊之處進行防禦配

置。同時也可以幫助系統管理員可以

考量企業的資訊治理而不只是根據漏

洞來進行修補。此類資訊也提供每個

系統的最新安全組態資訊，使管理員

能夠正確地決定系統若有關鍵問題未

解決前應否被准許上線。此類收集的

資訊也有一套風險評估機制以來量化

整個企業的安全狀況和需優先考慮解

決的問題，讓企業管理階層可以決定

如何配置IT資源。 
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實施架構 

持續性監控系統基本上是一種資料分析應用

程序，在圖1中是描述較高層級的持續性監控系

統架構，類似於最典型的資料分析 /商業智能

（BI）的應用程序。美國國土安全部稱此持續性

監控系統架構為持續資產評估，狀況認知和風險

評分（CAESARS）參考架構5, 目前已有美國國務

院（DOS），美國國稅局（IRS）和美國司法部

（DOJ）等三個美國聯邦機構已成功實施此持續

性監控解決方案： 

CAESARS參考架構表示ISCM和風險評分系

統的基本功能部件，如在圖1中所描繪CAESARS

定義的4個子系統分別為 

•感應器子系統-- 負責從目標（即資產或設備，

例如在企業的網路運算和移動設備）中收集諸

如硬體和軟體清單，配置，合規性和漏洞的資

料。感應器子系統是可以掃描設備和網路，並

發送資料到資料庫/儲存庫子系統。 

•資料庫/儲存庫子系統-- 負責用於儲存由感應器

子系統收集的結果。資料庫/儲存庫子系統還負責

儲存和管理如何為目標配置技術安全策略和實施

指導準則6。目標則是針對這些基準配置進行評

估，以確定是否合規與安全。 

資料整合挑戰 

與大多數資料分析/商業智能應用程序一樣，

資料的整合是持續監控系統的挑戰。大多數大型

企業有多種工具所構成的感應器子系統，例如，

他們可能會使用網路存取控制（NAC）解決方案

來檢測設備，用漏洞掃描器來檢測設備，用代碼

分析和掃描儀的漏洞來檢測軟體缺陷以及配置掃

描儀評估對安全策略的合規性。因此資料的整合

即成為典型的主資料管理（MDM）的問題，其

中一個IT資產的完整全貌（例如，硬體，作業系

統，軟體應用程序，程式漏洞修補等）必須從不

同系統拼湊在一起。在圖2中將描述這些類型的

工具所面臨到的的資料分析挑戰。 

資料收集能力，是基於在資料庫/儲存庫子系

統與安全內容自動化協議（SCAP）的介面下7，

使用來自感應器子系統的資料。利用MDM技術

之應用可以解決其他資料集面臨的挑戰。例如，

交叉參考是MDM常用的技術，其中主表包含了

跨越不同的系統的可能識別標誌。在這種情況

下，交叉引用能力定義為設備的主要識別以及含

有其它用於已使用的各種感應器工具的識別標誌

（例如，MAC地址，IP地址，主機名）與其他感

應器使用設備的結果比對至正確的設備。事實上

並沒有靈丹妙藥可解決資料質量的完整性挑戰，

從新的站點整合感應器資料，並與該站點的管理

員工作就需要密切監控以及大量驗證。不同的系

統報告也會用來檢查完整性和質量（例如，哪些

站點是負責發佈資料，發佈了什麼資料）。應對

不同的感應器重覆與衝突結果的問題，定義感應

器信任模型（意即對於這種類型的研究內容，從

感應器B中的結果信任來自感應器A的結果）。例

如，對於脆弱性評估這項工作，由代理商執行且

通過身份驗證的掃描結果會比無代理商執行，僅

從網路的免費工具之的掃描結果更有可信度。 
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資料結構之挑戰 

        資料庫/儲存庫子系統需要一個可支援多種交

互模型，從感應器子系統大量寫入批次和即時處

理提取資料以支持分析，以及來自用戶端即時查

詢的強大結構。此外，它必需能夠容納關於企業

的IT資產豐富及不斷收集的資料。例如，美國國

土安全部前述的發展專案初始階段之重點是硬體

和軟體資產管理，組態配置，已知的漏洞和惡意

軟體。要支持這些用途所需的資料包括設備，軟

體應用程序，程式補丁，組態配置資料，系統漏

洞和操作元件資料（例如，擁有/管理機構，位

置，支援的系統）。該計劃的後續階段加入其他

使用案例，如審計，事件檢測，權限管理，端點/ 

 

 

協議/服務，進而大量拓展資料庫/儲存庫子系統

所必須支援的資料集。通過這些要求所提出的加

密金鑰資料結構的挑戰將在圖3中描述。 

        此系統剛開始是單一資料庫結構，但後來演

變成一個三階段的資料結構以支持多樣化與相互

衝突的要求。第一階段的目的是提供一個倉庫或

收集區可快速編寫感應器的資料，重組的所有資

訊，並與儲存庫中的現有記錄對帳。資料轉換的

存取點很可能會產生瓶頸，所以第一階段的結構

設計成類似資產報告格式（ARF）8和資產彙總報

告（ASR）9所使用的資料模型。 

        第二階段是對資料進行存取，變換和加載
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（ETL）的優化分析工作，並支援展示與報告子

系統資料庫。第三階段則是建立可支援快速匯總

多層次儀表板和資料探勘分析工作的線上分析程

序(OLAP)。 

 

分析之挑戰 

        在持續監控解決方案所需的主要類型分析包

括相關性，融合和感應器發現衝突排解;符合性評

估;風險評分;歷史趨勢;和立即查詢。這些分析能

力除了幫助識別企業暴露在漏洞和潛在影響的範

圍，也幫助企業評估以及如何實施其政策，如

SANS定義的20個主要安全控制風險評分10，可讓

組織應用於將這些評估進行量化，並優先解決最

糟的問題。不同類型的缺陷/調查結果，嚴重性，

威脅和相關資產的衝擊度等風險評分算法可說是

相當複雜。此外，該組織需考慮評估結果是否可

修復，減輕和接受，還是風險可以轉移到其他組

織。此種分析和風險評分從個別資產或設備，到

網路層面，部門級，最後到企業層面都可應用。 

 

 

 

         

 

 

 

這可使最需識別的地區可先進行比較分析，

並使管理員能夠深入到特定資產進行修復。在圖

4中將描述實施這些分析功能時可能遇到的挑

戰。 

        以工程學科結合快捷的開發方法是克服分析

計算複雜性，持續修正發展的分析，以及跟上作

業環境的變化時所帶來的挑戰。這將可確保該組

織未來將如實發布在他們感應器資料。並確保資

料可以從整個企業的多個站點進行收集，最後用

於組成資產報告分類標準的定義。儘管如此會部

份限制各站點彈性定義自己的分類，然而可以正

確可靠地聚集資料的能力將可彌補此缺點。 
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性能和擴展性之挑戰 

        一般情況下，當大型網路公司面臨其應用系

統並非在同一規模之下，一個持續監控方案所儲

存和處理大量的資料，同樣有性能和擴展性的挑

戰。例如，某公司有500萬和1千萬之間的資訊資

產，包括成千上萬的應用軟體和補丁，成千上萬

的合規性和配置設置，以及數以千計的漏洞，每

天都要對這些資產是否有所衝突進行評估。圖5

描繪了這些關鍵資料集以及所收集的記錄順序。 

         SCAP採用的標準如ARF，ASR和可擴展性

組態清單描述格式（XCCDF）是相當冗長的

XML格式，並且是CPU式的密集型處理。此種系

統在每晚有固定的批次作業時間處理所有從感應

器收集的資料。在專為支援資料儲存的分析中所

進行的多種優化格式，通常只要預先處理都可以 

 

加快反應時間（例如，利用預先計算的結果驅動
OLAP儀表板）以增加擴展性。 
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結論 

        ISCM解決方案適用於許多從資料分析，商業

智能和MDM應用網路安全等複雜領域的技術。

因此，可能會遇到許多同樣圍繞著資料結構，分

析性能和可擴展性應用程序之挑戰，特別是在網

路安全的使用情況下，不管是案例、資料集和標

準都會引發額外的複雜性。 

        在大型企業推行ISCM是一項複雜的工作，從

考量需求的部署，營運和管理方面的問題皆是挑

戰。例如，所述部署方法需要確保感應器中，提

供了一個企業的IT風景全覆蓋這樣的方式展開。

從執行的角度來看，ISCM的解決方案具有廣大的

利益關係人員（如資訊長 [CIOs]，資訊安全長

[CISOs]，專案經理，系統管理員），都需要接受

培訓，以正確操作和使用這些功能。管理人員如

資訊長官和資訊安全長需知道如何解釋顯示在儀

表板的資訊結果，而系統管理員需要知道如何正

確地掃描他們的資產，並公佈調查結果。在這麼

多需要執行的項目之中，治理是首要工作，先要

求所有的部門依據企業安全政策開始盤點資訊資

產，才能進行後續的評估與處理。 
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